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Para el desarrollo de este documento, se recogieron aspectos importantes de mejores
practicas y documentos de uso libre por parte del NIST (National Institute of Standards and
Technology — (Computer Security Incident Handling Guide), tomando como base los
lineamientos recomendados en las Normas ISO/IEC 27017 e ISO IEC 27001 —2022.

El presente documento, ademas de presentar definiciones sobre el modelo de computacién
en la nube, busca que las entidades del sector publico puedan identificarse o clasificarse
dentro de los actores y modelos de servicios de esta tendencia. Ademas, proporciona
criterios y consideraciones que deben evaluarse y contemplarse al adquirir este tipo de
servicios.

En la actualidad el acceso a servicios a través de Internet se ha incrementado
exponencialmente aunado a esto la pandemia del COVID-19 acelero el uso excesivo del
internet como medio para apalancar sus negocios y obligando a la gran mayoria de las
organizaciones a depender casi que un 100% de ella teniendo en cuenta el articulo publicado
por Data Center Market (https://www.datacentermarket.es/tendencias-ti/el-90-de-las-
empresas-ha-incrementado-el-uso-de-la-nube-por-la-pandemia/). Este hecho, asi como la
heterogeneidad de los dispositivos que dan acceso a estos servicios, ha supuesto un auge
en el uso de las tecnologias web como un estandar.

La migracién a entornos web, el uso de aplicaciones modviles y la introduccion de dispositivos
loT han sido un catalizador para la externalizacion de los sistemas de informacion de un
amplio numero de organizaciones. Como consecuencia de esta situacién surge el modelo de
servicios en la nube, como una propuesta tecnoldgica capaz de ofrecer una gran cantidad de
servicios en red de forma agil y flexible, con grandes posibilidades de escalabilidad y
reduciendo al minimo los tiempos de despliegue.

Los servicios en la nube consisten en la disposicion de software, plataformas o
infraestructuras por parte de un proveedor (CSP, Cloud Servicie Provider) o por parte de la
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propia entidad, accesibles en red, con independencia de donde se encuentren alojados los
sistemas de informacion y de forma transparente para el usuario final.

Los sistemas “on premise” tradicionales ya no estan tan aislados como en el pasado,
presentando una mayor superficie de exposicion y difuminando el perimetro de la red. EL uso
de la nube permite utilizar tecnologias disefiadas para responder a necesidades de
externalizacién introduciendo arquitecturas y paradigmas de seguridad, por lo que son una
alternativa segura para procesar y almacenar datos.

La provision de servicios en la nube es un modelo que permite acceder por red a recursos
de computacion configurables (redes, servidores, almacenamiento, aplicaciones y servicios)
que pueden suministrar y desplegar.

Este documento establece definiciones y criterios para identificar si una persona, natural o
juridica, publica o privada es proveedor de servicios de computacién en la nube y presenta
las consideraciones a tener en cuenta al contratar estos servicios. Ademas, ofrece un anexo
para identificarse como actor dentro del ecosistema de computacion en la nube y determinar
si puede participar como proveedor de estos servicios.

Con el fin de proporcionar criterios y definiciones en referencia a la computacion en la nube
para Colombia, sus caracteristicas, los modelos de servicios e implementacién, beneficios y
aspectos a considerar para proveer o adquirir servicios en la nube, el Ministerio de
Tecnologias de la Informacion y las comunicaciones (MinTIC) desarrolla este documento y la
pone a disposicion de los interesados.

Es oportuno aclarar que este documento no es una norma o especificacion técnica, es solo
una orientacion para facilitar la contratacién de servicios de computacién en la nube por
parte de las entidades publicas y demas actores, asi ofrecer criterios para determinar la
adecuada clasificacién de los proveedores de servicios en la nube.

La caracteristica principal de la nube es la accesibilidad de la informacién. Este modelo,
unido a la capacidad de despliegue automatico de servicios en cuestién de segundos a
nivel global, facilita el acceso a la informacion por parte de los usuarios, con
independencia del lugar o el tipo de dispositivo que se emplee: basta tener acceso a la
red, aunque el uso de este paradigma implica habitualmente la necesidad de disponer de
conexiones con una capacidad significativa.

Otra de las caracteristicas que hacen de la nube un area en expansion es el ahorro
economico. Generalmente el modelo de servicios en la nube permite reducir costes a la
organizacion con respecto al modelo de servicio y alojamiento tradicional. Esto es por el
ahorro de recursos dedicados internamente a hardware, mantenimiento, personal
dedicado, suministros, espacio e instalaciones, y por el uso de economias de escala en
los servicios en la nube, donde cuanto mayor es necesario para proporcionar el servicio,
menor coste de estos recursos.



Por otro lado, los servicios en la nube se caracterizan por la deslocalizacion de datos,
donde la principal ventaja es que el cliente puede decidir la geolocalizacion de la
informacion y permite llevar los datos y los procesos al lugar mas conveniente para la
organizacion, ademas de mantener el control de acceso estén donde estén los datos.

De esta forma se pueden mantener copias del servidor repartidas en distintos puntos del
planeta tanto para mejorar los tiempos de acceso y reducir la latencia al minimo, como
para evitar pérdidas de datos o servicios por la caida de un centro de proceso,
manteniendo alta disponibilidad y durabilidad. Esta deslocalizacion tiene implicaciones
de seguridad que las organizaciones deben evaluar convenientemente antes de hacer uso
de los servicios en la nube, como la aplicacion de legislaciones regionales sobre los datos
o la baja disponibilidad de la infraestructura de red en la region, y deben aplicar medidas
de seguridad y configuraciones adecuadas a cada escenario.

Por consiguiente, es pertinente que existan normas regulatorias con orientaciones
internacionales sobre el tema en cuestién.

Por ello, la Norma ISO/IEC 27017:2015 es un estandar que proporciona una serie de directrices
para los controles de seguridad de la informacién que se aplican a los servicios en la nube
teniendo en cuenta los siguientes puntos:

e Orientacién adicional para los controles pertinentes especificados en la ISO/IEC 27002;
e Controles adicionales determinados con directrices que se relacionan especificamente a
los servicios en la nube.

Ademas, esta norma también ofrece controles y orientaciones tanto para los clientes de los
servicios como para el CSP, Por ejemplo, la seccidon 6.1.1, en la que se explican los roles y
responsabilidades en la seguridad de la informacién, se han afadido, ademas de las
indicaciones existentes en la seccién 5.2 en la ISO/IEC 27002:2022, los siguientes aspectos:

Para el cliente de los servicios en la nube

El cliente de los servicios en la nube debe estar de acuerdo con el CSP de la asignacion
adecuada de los roles y responsabilidades en la seguridad de la informacion, y confirmar que
pueda cumplir esa asignacion. Los roles y responsabilidades en la seguridad de la
informacion de ambas partes deben ser establecidos bajo un acuerdo comun. El cliente de
los servicios en la nube debe identificar y gestionar su relacién con la parte de soporte del
cliente y prestar atencion a la funcion que desempena el CSP.

Para el CSP En esta linea, recalcando los roles y responsabilidades en seguridad de la
informacion se recoge lo siguiente:

EL CSP debe redactar y concertar una adecuada asignacion sobre los roles vy
responsabilidades en la seguridad de la informacion con su cliente, los otros CSPs y sus
proveedores.

Se puede observar, evidentemente que, por un lado, la ISO/IEC 27017 ha completado la
ISO/IEC 27002 con aspectos especializados en los asuntos sobre la seguridad de la
informacion almacenada en la nube; por otro lado, aunque las responsabilidades estan
determinadas entre ambas partes (el cliente y el CSP), en realidad, el cliente es el
responsable de la decision sobre la utilizacion de los servicios en la nube. Esa decisién se
debe tomar atendiendo a los roles y responsabilidades determinados por el CSP

Por otro lado hay que tener cuenta, para los servicios en la nube se identifican cinco (5)
caracteristicas
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a) Esenciales segln NIST:

v' Autoservicio a demanda. El cliente puede ajustar la capacidad necesaria de forma
unilateral, sin necesidad de involucrar al personal del proveedor.

v Amplio acceso a través de redes. Acceso estandar a través de redes, habilitando
todo tipo de dispositivos de acceso: teléfonos, tabletas, portatiles, equipos
personales, servidores, etc.

v' Agregacién y comparticién de recursos. Los recursos del proveedor se agregan y
se ponen a disposicién de multiples clientes para su comparticion. La agregacion
incluye equipos fisicos y equipos virtuales que se asignan dinamicamente bajo
demanda. El cliente se independiza de la ubicacién fisica de los recursos, aunque
puede delimitar ubicaciones a un cierto nivel de abstraccion (pais, estado, etc.) y
mantienen el control de acceso a sus recursos.

v' Adaptacién inmediata. La capacidad requerida puede provisionarse rapida y
elasticamente para seguir las variaciones de la demanda. Desde el punto de vista
del consumidor, los recursos parecen ilimitados, pudiendo disponer de cualquier
volumen en cualquier momento.

v' Servicio consumido. El proveedor puede controlar el servicio prestado efectivo en
cada momento, al nivel de abstraccion que se especifique por contrato; por
ejemplo, capacidad de almacenamiento, capacidad de procesamiento, ancho de
banda, cuentas de usuario, etc. EL uso de recursos puede ser monitorizado,
controlado y auditado, proporcionando una gran transparencia tanto para el
proveedor como para el consumidor del servicio utilizado.

Cabe destacar la posible dependencia de terceros en los servicios en la nube. La tendencia
mayoritaria apunta hacia externalizar los servicios en la nube a terceros delegando en ellos
todas las tareas de mantenimiento, adquisicion de sistemas, gestion de la capacidad, etc.

Aunque se considera una ventaja, debe considerar que esta caracteristica de externalizacion
no debe conllevar una pérdida del control de la informacién o una despreocupacion por la
seguridad, ya que la responsabilidad final recae en el organismo contratante.

A la hora de contratar servicios en la nube es fundamental estudiar adecuadamente las
condiciones del servicio y las medidas de seguridad aplicadas para confirmar que son
adecuadas para los requisitos exigidos a la organizacion cliente, ademas de establecer
medidas adecuadas de monitorizacion y vigilancia

b) Actores:

Los actores segun NIST, representan los participantes dentro del modelo de
computacion en la nube. Un actor puede ser una entidad, una persona o parte de una
organizacion, que participa en una transaccion o proceso y realiza tareas dentro del
modelo de computacion en la nube.
[4] [5]. Cabe aclarar que un mismo actor puede cumplir diferentes roles del modelo.

El siguiente diagrama representa una arquitectura de referencia de alto nivel y tiene
por objeto facilitar la comprensién de los requisitos, usos, caracteristicas y estandares
de la computacion en nube.
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llustracion 1 Modelo de referencia Conceptual — NIST

Como se muestra en la Figura 1, la arquitectura de referencia del NIST para la
computacion en nube define cinco actores principales: consumidor de nube,
proveedor de nube, auditor de nube, corredor o agente de nube y operador de nube.
Cada actor es una persona natural o juridica que participa en una transaccion o
proceso y/o realiza tareas en la computacion en la nube.

v' Consumidor Una persona u organizacién que mantiene una relacion comercial con
un proveedor de servicios Cloud y utiliza el servicio. Los consumidores de la nube
necesitan un SLA, es decir un acuerdo de nivel de servicio, para especificar los
requerimientos de desempefio técnicos cumplidos por el proveedor de la nube. Un
SLA puede cubrir términos relativos a la calidad del servicio, seguridad y soluciones
por fallas. EL proveedor de la nube también puede enumerar en los SLAs un
conjunto de premisas explicitamente no hechas por los consumidores (por
ejemplo, limitaciones y obligaciones que los consumidores de la nube deben
aceptar).



La Ilustracion 2 presenta algunos ejemplos de servicios disponibles para los
consumidores de la nube.

E-Commerce

- L. Maonitoreo
Administracion de software Integracién
)| Control
Administracion financiera
E-mail
Software Comunicaciones Mensajeria instantanea
. Reuniones on line

Herramientas de oficina

L Jueg li
Entretenimientos Hegos onfing

Servicios . Contenido multimedia
Cloud —
Administracion de negocios ERP - CRM - BPM -
o - HCM - Otras

Pruebas (Testing)
Plataforma Desarrollo
Entrega/ Distribucion

Redes
Infraestructura | Procesamiento

Almacenamiento de datos

Ilustracion 2 Servicios disponibles para los consumidores

Fuente: http://i.imgur.com/ItozCV2.png

v" Proveedor Una persona, organizacién o entidad responsable de disponibilidad el
servicio a las partes interesadas.

v" Auditor Una parte que puede realizar una evaluacién independiente de los servicios
en la nube, de las operaciones del sistema de informacion, el rendimiento y la
seguridad de las implementaciones en Cloud.

v' Intermediario Una entidad que administra el uso, vela por el desempefio, por la
entrega de servicios e intermedia en la relacion entre los proveedores de servicios
en Cloud y los consumidores finales.

v' Operador Un intermediario que provee conectividad y transporte desde los
proveedores de servicio hacia los consumidores.

v' Operador Un intermediario que provee conectividad y transporte desde los
proveedores de servicio hacia los consumidores.



La Tabla 1 enumera brevemente los actores definidos en la arquitectura de referencia
de computacion en la nube propuesta por el NIST [4][5].

Modelos de servicio Actividades del Consumidor  Actividades del Proveedor

SaaS
Usa la aplicacién o los Instala, administra, mantiene
(Software como servicio) servicios para soportar y soporta la aplicacién de
procesos de negocio. software en una
infraestructura de nube.

PaaS (Plataforma Gestiona la infraestructura
como servicio) Desarrolla, prueba (testing), de computo de la plataforma
despliega 'y administra y ejecutael software de nube

aplicaciones alojadas enun que proporciona los

sistema de nube (Cloud). componentes de la

plataforma como las bases

de datos y otros

componentes de capa
media para el intercambio
Ejecuta el software de la

laasS (Infraestructura Crea/instala, administra y nube necesario para que los
como servicio) monitorea lo servicios recursos informaticos estén
operacionales de la disponibles para el
infraestructura de TI. consumidor de nube laaS a

través de un conjunto de
interfaces de servicios vy
abstracciones de recursos
de cdmputo, como
maquinas virtuales e
interfaces de red virtual. El
proveedor de nube laasS tiene
control sobre el software de
nube que controla el
hardware que hace posible

el aprovisionamiento de
Tabla 1 Actividades del consumidor y proveedor de la nube

Las aplicaciones SaaS se hacen accesibles a través de una red (usualmente Internet) a los
consumidores SaaS. Los consumidores de SaaS pueden ser organizaciones que proporcionan
a sus miembros acceso a aplicaciones de software, usuarios finales que utilizan
directamente aplicaciones de software o administradores de aplicaciones de software que
configuran aplicaciones para usuarios finales.

Los consumidores de SaaS pueden ser facturados en funcion del numero de usuarios finales,
el tiempo de uso, el ancho de banda consumido en la red, la cantidad de datos almacenados,
la duracion de los datos almacenados, entre otros.
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Los consumidores de PaaS pueden emplear las herramientas y recursos de ejecucion
proporcionados por los proveedores de nube para desarrollar, probar, implementar y
administrar las aplicaciones alojadas en un entorno de computacién en la nube.

Los consumidores de PaaS pueden ser desarrolladores de aplicaciones que disefan e
implementan software de aplicacion, probadores de software que ejecutan y prueban
aplicaciones en entornos basados en la nube, implementadores de aplicaciones que publican
aplicaciones en la nube y administradores de aplicaciones que configuran y supervisan el
rendimiento de aplicaciones en una plataforma. Los proveedores de PaaS pueden facturar
segun el procesamiento, el almacenamiento de la base de datos y los recursos de red
consumidos por la aplicacion PaaS, asi como la duracion del uso de la plataforma, entre
otros.

Los consumidores de laaS tienen acceso a computadoras virtuales, almacenamiento
accesible en red, componentes de infraestructura de red y otros recursos informaticos
fundamentales en los que pueden implementar y ejecutar software arbitrario. Los
consumidores de laaS pueden ser desarrolladores de sistemas, administradores de sistemas
y administradores de Tl que estén interesados en crear, instalar, administrar y monitorear
servicios de gestion de infraestructura de TI.

Los consumidores las disponen de las capacidades para acceder a estos recursos
informaticos y se les factura de acuerdo con la cantidad o duracién de los recursos
consumidos, como las horas de CPU utilizadas por los ordenadores virtuales, el volumen y
la duracion de los datos almacenados, el ancho de banda consumido, el nimero de
direcciones IP usadas para ciertos intervalos, entre otros.

c) Actividades proveedor de nube

Un proveedor de servicios de computacion en la nube (desde Colombia o desde el exterior),
despliega, configura, mantiene y actualiza la operacion de las aplicaciones de software en
una infraestructura de nube (propia, compartida, o apoyada con otros proveedores) para que
los servicios se aprovisionen en los niveles de servicio esperados para los consumidores de
nube. El proveedor de SaaS asume la mayoria de las responsabilidades en la gestion y control
de las aplicaciones y la infraestructura, mientras que los consumidores de la nube tienen un
control administrativo limitado de las aplicaciones [4][5].

El proveedor de plataforma como servicio PaaS, gestiona la infraestructura de cémputo de
la plataforma y ejecuta el software de nube que proporciona los componentes de la
plataforma como las bases de datos y otros componentes de capa media para el intercambio
de informacién (middleware). ELl proveedor de PaaS normalmente también soporta el proceso
de desarrollo, despliegue y administracion del consumidor de PaaS, proporcionando
herramientas tales como entornos de desarrollo integrados (IDE), control de versiones en la
nube, kits de desarrollo de software (SDK), herramientas de implementacion vy
administracion. EL proveedor de PaaS no tiene control sobre las aplicaciones hospedadas (el
control lo tiene el consumidor de SaaS), pero posiblemente si lo tiene sobre la configuracion
del entorno de hospedaje, asi mismo, no tiene o tiene acceso limitado a la infraestructura
subyacente de la plataforma, como la red, los servidores, los sistemas operativos o el
almacenamiento.

El proveedor de Infraestructura como servicio laaS, provee los recursos informaticos fisicos
subyacentes al servicio, incluidos los servidores, las redes, el almacenamiento y la
infraestructura de alojamiento. El proveedor de nube ejecuta el software de la nube
necesario para que los recursos informaticos estén disponibles para el consumidor de laaS
a través de un conjunto de interfaces de servicios y abstracciones de recursos de computo,

13



como maquinas virtuales e interfaces de red virtual. ElL consumidor de laaS a su vez utiliza
estos recursos de computaciéon, como una computadora virtual, para sus necesidades de
computacion fundamentales.

Comparado con los consumidores de SaaS y PaaS, un consumidor de laaS tiene acceso a
formas mas fundamentales de recursos de computaciéon y mas componentes de software,
incluyendo el sistema operativo y la red. Por otro lado, el proveedor de laaS tiene control
sobre el software fisico de hardware y nube que hace posible el aprovisionamiento de estos
servicios de infraestructura, por ejemplo, servidores fisicos, equipos de red, dispositivos de
almacenamiento, sistema operativo host e hipervisores para la virtualizacion.

Las actividades de un proveedor de nube pueden describirse en cinco areas principales,
como se muestra en la Figura 9, un proveedor de nube lleva a cabo sus actividades en las
areas de despliegue de servicios, orquestacién de servicios, gestion o administracion de
servicios en la nube, seguridad y privacidad.

o
Ak
Proveedor de la nube

Despliegue de Privacidad
Servicio

Orquestacién de Administracion de los Seguridad
Servicio Servicios de la nube

llustracion 3 Actividades principales de un Proveedor de la nube

Despliegue de servicio: Una infraestructura de nube puede operarse en uno de los siguientes
modelos de implementacion: nube publica, nube privada, nube de comunidad o nube hibrida.
Las diferencias se basan en la forma exclusiva en que estan dados los recursos de
computacién a un consumidor de nube. Para mayor detalle, remitase al numeral 2.5 Modelos
de implementacién.

Orqguestacion del servicio: Se refiere a la composicion de los componentes del sistema con
el fin de proporcionar servicios en la nube a los consumidores de nube. La Figura 4 muestra
un diagrama de pila genérico de esta composicion que subyace al suministro de servicios en
la nube.
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Orquestacion de servicio

Capa de servicios

SaaS
PaaS

laaS

Capa de control y recursos
de abstraccion

Capa de recursos fisicos

Hardware

Instalaciones fisicas

Ilustracién 4 Proveedor de nube — Orquestacidn del Servicio

En esta representacion se utiliza un modelo de tres capas, que representa la agrupacion e
integracion de tres tipos de componentes del sistema que los proveedores de nube deben
componer para entregar sus servicios.

En el modelo mostrado en la Figura 4, la parte superior es la capa de servicio, donde los
proveedores de nube definen interfaces para que los consumidores de nube accedan a los
servicios informaticos. Las interfaces de acceso de cada uno de los tres modelos de servicio
se proporcionan en esta capa. Es posible, aunque no es necesario, que las aplicaciones SaaS
puedan ser construidas sobre componentes PaaS y que los componentes PaaS puedan ser
construidos sobre los componentes laaS.

Las relaciones de dependencia opcionales entre los componentes SaaS, PaaS e laaS se
representan graficamente como componentes que se apilan unos sobre otros, mientras que
la inclinacion de los componentes representa que cada uno de los componentes de servicio
puede mantenerse por si mismo. Por ejemplo, una aplicacion SaaS se puede implementar y
alojar en maquinas virtuales desde una nube laaS o puede implementarse directamente
encima de los recursos de la nube sin utilizar maquinas virtuales laaS.
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La capa media del modelo es la capa de abstraccion y control de recursos. Esta capa
contiene los componentes del sistema que los proveedores de nube utilizan para
proporcionar y administrar el acceso a los recursos de computacion fisica a través de la
abstraccion de software. Algunos ejemplos de componentes de abstraccion de recursos
incluyen elementos de software como hipervisores, maquinas virtuales, almacenamiento de
datos virtuales y otras abstracciones de recursos informaticos. El aspecto de control de esta
capa se refiere a los componentes de software que son responsables de la asignacion de
recursos, el control de acceso y la supervision del uso. Esta es la estructura de software que
enlaza los numerosos recursos fisicos subyacentes y sus abstracciones de software para
permitir la agrupacion de recursos, la asignacion dinamica y la medicion del servicio.

La capa mas baja de la pila es la capa de infraestructura que incluye los recursos fisicos
(hardware, redes, almacenamiento y otros aspectos de planta fisica). Esta capa incluye
recursos de hardware, tales como computadoras (CPU y memoria), redes (enrutadores,
firewalls, conmutadores, enlaces de red e interfaces), componentes de almacenamiento
(discos duros) y otros elementos fisicos de infraestructura de computacion. También incluye
recursos de instalaciones, tales como calefaccion, ventilacién y aire acondicionado (HVAC),
energia, comunicaciones, entre otros.

Siguiendo las convenciones de arquitectura del sistema, la posicion horizontal, es decir, la
superposicién, en un modelo que representa las relaciones de dependencia - los
componentes de la capa superior dependen de la capa inferior adyacente para funcionar. La
capa de abstraccion y control de recursos expone los recursos de la nube virtual sobre la
capa de recursos fisicos y soporta la capa de servicios donde las interfaces de servicios en
la nube estan expuestas a los consumidores de la nube, mientras que los consumidores de
la nube no tienen acceso directo a los recursos fisicos.

Administracion de los servicios en la nube: esta actividad incluye todas las funciones
relacionadas con los servicios que son necesarios para la gestion y operacion de los servicios
requeridos o propuestos a los consumidores de nube. Como se ilustra en la Figura 5, la
administracion del servicio en la nube se puede describir desde la perspectiva del soporte
empresarial, el aprovisionamiento y la configuracién, y desde la perspectiva de los requisitos
de portabilidad e interoperabilidad.
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Gestion del servicio en la nube

SOr eIt rroans Aprovisionamiento / Portabilidad /
P P Configuracién Interoperabilidad
l Gestion de clientes | | Aprovisionamiento rapido | | Portabilidad de datos
| Gesti6n de contratos ‘ | Cambio de recursos ‘
Interoperabilidad del

Consumidores de nube Corredores de nube

m‘ w_} | Gestion de inventario ‘ Supervisicn y generacion <_“| w

| Contabilidad y Facturacién ‘ | " . |
| —— ‘ Portabilidad del sistema

servicio

| Informes y auditoria ‘
| Gestion de ANS ‘

| Precios & Calificacion ‘

llustracidon 5 Proveedor de nube — Administracién del servicio en la nube

v' Soporte empresarial o de negocios: El soporte empresarial implica el conjunto de
servicios relacionados con los negocios que se ocupan de los clientes y los procesos
de apoyo. Incluye los componentes utilizados para ejecutar operaciones empresariales
orientadas al cliente.

v' Aprovisionamiento y configuracion: Se refiere a las actividades del proceso que el
proveedor debe ejecutar como parte de sus operaciones internas. Cuanto mas
maduras sean las capacidades de los proveedores en esta area, mas efectiva y
eficiente serd la prestacion del servicio. Una de las formas de aprovisionamiento que
deberia ofrecer un proveedor de nube es el aprovisionamiento rapido que consiste en
proveer recursos, capacidades y servicios de manera automatica cuando se cumpla
una regla (umbral entre otros) establecida.

v' Portabilidad e Interoperabilidad: Los proveedores de nube deben proporcionar
mecanismos para apoyar la portabilidad de los datos, la interoperabilidad de los
servicios y la portabilidad del sistema. La portabilidad de datos es la capacidad de los
usuarios de la nube para copiar objetos de datos dentro o fuera de una nube o para
usar un disco para la transferencia de datos a disposicién del usuario sin intervencién
del proveedor.

La interoperabilidad de los servicios es la capacidad de los usuarios de la nube para usar
sus datos y servicios a través de multiples proveedores de nube con una interfaz de
administracion unificada. La portabilidad del sistema permite la migracién de una instancia
de maquina virtual totalmente detenida o una imagen de maquina de un proveedor a otro
proveedor, o migrar aplicaciones y servicios y su contenido de un proveedor de servicios a
otro.

Cabe sefalar que varios modelos de servicios en la nube pueden tener diferentes requisitos
en relaciéon con la portabilidad y la interoperabilidad. Por ejemplo, laaS requiere la capacidad
de migrar los datos y ejecutar las aplicaciones en una nueva nube. Por lo tanto, es necesario
capturar imagenes de maquinas virtuales y migrar a nuevos proveedores de nube que pueden
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utilizar diferentes tecnologias de virtualizacion. Cualquier extensidn especifica del proveedor
de las imagenes de las maquinas virtuales (VM por sus siglas en inglés Virtual Machine), debe
eliminarse o registrarse al ser portada. Mientras que, para SaaS, el foco esta en la
portabilidad de datos, y por lo tanto es esencial para realizar extracciones de datos y copias
de seguridad en un formato estandar.

d) Actividades del Auditor de nube

Un auditor de nube es una tercera parte (o una parte de la misma organizacién) que puede
realizar una verificacion independiente de los controles del servicio en la nube y asi mismo,
realizar auditorias para verificar la conformidad con las normas mediante la revision de
pruebas objetivas. Un auditor de nube puede evaluar los servicios proporcionados por un
proveedor de nube en términos de controles pertinentes de seguridad, impacto sobre la
privacidad, rendimiento, etc. [4][5]. Cabe aclarar que, por algun acuerdo de confidencialidad
expreso entre proveedor y cliente, el auditor veria disminuido el alcance en la auditoria
realizada. Por lo anterior es necesario que se establezca el alcance de la auditoria sin dejar
excluidos los ANS respectivos, las caracteristicas esenciales de un modelo de computacion
en la nube.

e) Actividades del corredor u agente (Intermediario) de nube

Un corredor de nube proporciona servicios comerciales y de apoyo a las relaciones
(intermediacién comercial), y servicios de soporte técnico (agregacién, optimizacion e
intermediacion técnica). [4][5].

Intermediacién de servicios: Un corredor de nube mejora un servicio afiadiendo alguna
capacidad especifica y proporcionando servicios de valor agregado a los consumidores de
nube. La mejora puede ser la gestion del acceso a servicios en la nube, gestién de
identidades, informes de rendimiento, seguridad mejorada, etc.

Agregacion de servicios: Un corredor de nube combina e integra varios servicios en uno o
mas servicios nuevos. El corredor (intermediario) proporciona integracion de datos y asegura
el movimiento seguro de datos entre el consumidor de nube y varios proveedores de nube.

Servicios de optimizacion: Este servicio es similar a la agregacién de servicios, sin embargo,
el corredor o intermediario tiene la flexibilidad de elegir y agregar servicios de varios
proveedores. Por ejemplo, un proveedor puede agregar y seleccionar los servicios a partir del
ranking obtenido por el cumplimiento de acuerdos de nivel de servicio.

f) Actividades del operador de nube

Un operador de nube actia como un “intermediario” que proporciona conectividad y
transporte de servicios en la nube entre los consumidores de nube y los proveedores de
nube. Los operadores de nube proporcionan acceso a los consumidores a través de redes,
telecomunicaciones. La distribucidén de servicios en la nube es normalmente proporcionada
por operadores de redes y telecomunicaciones o un agente de transporte. [4][5].

Hay que tener en cuenta que un proveedor de la nube establecerda ANS con un operador de
nube para proporcionar servicios consistentes con el nivel de ANS ofrecidos a los
consumidores de nube y puede requerir que el proveedor de nube proporcione conexiones
seguras y dedicadas entre los consumidores de nube y los proveedores de nube.
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Existen diferentes tipos de nubes [4] de acuerdo con las necesidades, al modelo de servicio
ofrecido y a su despliegue, todo depende de donde se encuentran instaladas las aplicaciones
y qué clientes pueden usarlas, estan los siguientes modelos:
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Una nube privada da a una sola organizacion de consumidores el acceso exclusivo y
el uso de la infraestructura y los recursos computacionales. Puede ser administrado
por la organizacion del consumidor de nube o por un tercero, y puede ser alojado en
las instalaciones de la organizacién (por ejemplo, nubes privadas en el sitio) o
subcontratado a una compafia de alojamiento (es decir, nubes privadas
externalizadas) [4][5]. La Figura 8 y 9 representan una nube privada en el sitio y una
nube privada subcontratada, respectivamente.

Red empresarial del consumidor

Nube privada

lustracién 6 Nube privada en sitio

Red empresarial del proveedor

[0 =] (o ww][o w]

o_==] [0_ww] [0 =] ) )
O 0 o Consumidor de una red corporativa

®
Nube privada e ®
_\
[0 =] [0 =] [0 =]
lo_==] [0_w] [0 =]
O O O

[0 =] (o ww][o =) Consumidores de nube acceden ala
lo_=) [0 wu] (0w nube desde la red empresarial
O O O

llustracion 7 Nube privada subcontratada
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Una nube comunitaria sirve a un grupo de consumidores que han compartido
preocupaciones tales como objetivos de mision, seguridad, privacidad y politica de
cumplimiento, en lugar de servir a una organizacién como lo hace una nube privada.
De forma similar a las nubes privadas, una nube comunitaria puede ser administrada
por las organizaciones o por un tercero, y puede implementarse en las instalaciones
del cliente (es decir, en la nube de la comunidad) o subcontratada a una compaiia de
hosting. La Figura 10 muestra una nube comunitaria en el sitio compuesta de varias
organizaciones participantes. Un consumidor de nube puede acceder a los recursos
de la nube local, y también a los recursos de otras organizaciones participantes a
través de las conexiones entre las organizaciones asociadas. La Figura 9 muestra una
nube de comunidad externalizada, donde el lado del servidor es subcontratado a una
empresa de hosting. En este caso, una nube de comunidad externalizada construye
su infraestructura fuera de la organizacion y sirve a un conjunto de organizaciones
que solicitan y consumen servicios en la nube.

Organizacién C

Organizacion B

Organizacién A

Organizacion Z

Organizacion Y
Nube local

(0 ww] (07 o]
5 3 5

jor sl o Ssr ] [on )

(o] (0] (0w
5 5 5

Organizaciones proveyendo y
consumiendo recursos de la nube

Organizacion X

Organizaciones consumiendo recursos
de la nube

llustraciéon 8 Nube comunitaria en sitio

Una nube publica es aquella en la que la infraestructura en nube y los recursos
informaticos se ponen a disposicion del publico en general a través de una red publica
y es propiedad de una organizacién que vende servicios en la nube y sirve a una diversa
cantidad de clientes. La Figura 11 presenta una vista simple de una nube publica y sus
clientes.
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Ilustracién 9 Nube publica

Una nube hibrida es una composicion de dos o mas nubes (en el sitio privado, en el
sitio de la comunidad, fuera del sitio privado, fuera del sitio de la comunidad o publico)
que siguen siendo entidades distintas, pero estan unidas por tecnologia comun entre
las partes o propietaria que permite la portabilidad de datos y aplicaciones entre las
nubes. La Figura 12 presenta una vista simple de una nube hibrida que podria ser
construida con un conjunto de nubes en las cinco variantes del modelo de
implementacion.



Nube privada en sitio Nube privada

subcontratada

Nube comunitaria
subcontratada

Nube comunitaria
en sitio

Nube publica

llustracién 10 Nube hibrida

La computacion en la nube basa su arquitectura haciendo una separacion entre
infraestructura, plataforma y aplicaciones, como se ilustra en la figura 17 [5]:
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Clientes de la nube
Navegador web, aplicaciones
moviles, clientes ligeros, terminales,
emuladores

-

Aplicacion

SaaS

CRM, correo, escritorio virtual,
comunicaciones

PaaS
Tiempo de ejecucion, bases de
datos, servidores web (l6gicos),
herramientas de desarrollo

Plataforma

laaS
Maquinas virtuales, servidores,
almacenamiento, balanceadores de
carga, dispositivos de red

Infraestructura

llustracién 11 Modelos de servicios Cloud

La capacidad proporcionada al consumidor consiste en utilizar las aplicaciones del
proveedor que se ejecutan en una infraestructura de computacion en la nube. Las
aplicaciones son accesibles desde varios dispositivos cliente a través de una interfaz
de cliente ligero, como un navegador web (por ejemplo, correo electrénico basado en
web) o una interfaz de programa. EL consumidor no gestiona ni controla la
infraestructura subyacente de la nube, como la red, los servidores, los sistemas
operativos, el almacenamiento o incluso las capacidades de las aplicaciones
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individuales, con la posible excepcion de los ajustes de configuracion especificos de
la aplicacién especificos del usuario. El proveedor de SaaS es responsable del
mantenimiento, operacidon y soporte del SaaS.

A continuacion, algunos ejemplos de servicios de tipo SaaS: [5]:

e Correo electronico y aplicaciones de oficina: Aplicaciones para correo
electrénico, procesamiento de texto, hojas de calculo, presentaciones, etc.,
dispuestos en la nube y con facturacion segun el uso.

e Facturacion: Servicios de aplicacion dispuestos en la nube, para gestionar la
facturacién de los clientes basandose en el uso y las suscripciones a productos
y servicios.

e Sistemas de Gestién y manejo de relaciones con clientes (Customer
Relationship Management-CRM): Aplicaciones de CRM dispuestas en la nube,
que van desde las aplicaciones de centro de llamadas hasta la automatizacion
de la fuerza de ventas y con facturacion por demanda.

e Herramientas de Colaboracion: Aplicaciones de software dispuestas en la nube,
que permiten a los usuarios colaborar en grupos de trabajo, dentro de las
empresas y entre empresas.

e Aplicaciones de gestion de contenidos: Servicio que permite el acceso a
herramientas dispuestas en la nube para gestionar la produccion y el acceso a
contenidos de aplicaciones basadas en la web.

e Herramientas de gestion de documentos: Aplicaciones dispuestas en la nube
para gestionar documentos, hacer cumplir los flujos de trabajo de produccién
de documentos y proporcionar espacios de trabajo para grupos o empresas
para consultar y acceder a documentos.

e Finanzas: Aplicaciones para la gestion de procesos financieros que van desde
el procesamiento de gastos y la facturacién a la gestion tributaria.

e Recursos Humanos: Software para gestionar las funciones de recursos
humanos dentro de las empresas.

e Aplicaciones de ventas: Las aplicaciones web dispuestas en la nube,
facturacién, compra y venta de productos y/o servicios, realizacion de pedidos,
seguimiento de comisiones, etc.

e Redes de colaboracién: software que permite la administracién y seguimiento
de diferentes tipos de plataformas de manera unificada, ya sean plataformas
de redes sociales o plataformas de servicios.

e Planificacién de Recursos Empresariales (ERP): Sistema integrado web,
dispuesto en la nube para administrar recursos internos y externos, incluyendo
activos tangibles, recursos financieros, materiales y recursos humanos. Para
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que sea un SaaS, debe ser facturado por demanda y cumplir con las
caracteristicas definidas por el NIST, detalladas en este documento.

Este modelo de servicio proporciona al consumidor la posibilidad de desplegar en la
infraestructura de nube aplicaciones creadas por el mismo consumidor (o adquiridas
a un tercero) utilizando lenguajes de programacién, bibliotecas, servicios vy
herramientas soportadas por el proveedor de nube. ElL consumidor no gestiona ni
controla la infraestructura subyacente de la nube, servidores, sistemas operativos o
almacenamiento, pero tiene control sobre las aplicaciones desplegadas vy
posiblemente configuraciones para el entorno de hospedaje de aplicaciones. El
proveedor de PaaS es responsable del mantenimiento, soporte y operaciéon de las
plataformas dispuestas como servicio. Esta capacidad no excluye necesariamente el
uso de lenguajes de programacion compatibles, bibliotecas, servicios y herramientas
de otras fuentes.

A continuacion, algunos ejemplos de servicios tipo PaaS: [5]:

e Inteligencia de Negocios: Plataformas para la creacion de aplicaciones como
paneles, sistemas de informes y analisis de datos.

e Base de datos: Servicios que ofrecen soluciones de base de datos relacionales
escalables o almacenes de datos no SQL escalables.

e Desarrollo y pruebas: Plataformas para el desarrollo y los ciclos de pruebas
de desarrollo de aplicaciones, que se expanden y se contraen segun sea
necesario.

e Integraciéon: Plataformas de desarrollo para la construccién de aplicaciones
de integracion en la nube y dentro de la empresa.

e Implementacion de aplicaciones: Plataformas adecuadas para el desarrollo de
aplicaciones de uso general. Estos servicios proporcionan bases de datos,
entornos de ejecucién de aplicaciones web, entre otros.
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Este modelo de servicio proporciona al consumidor de nube, capacidades de
procesamiento, almacenamiento, redes y otros recursos de computacion
fundamentales donde el consumidor es capaz de desplegar y ejecutar software
arbitrario, que puede incluir sistemas operativos y aplicaciones. ElL consumidor no
gestiona ni controla la infraestructura subyacente de la nube, sino que tiene control
sobre los sistemas operativos, el almacenamiento y las aplicaciones implementadas
y posiblemente un control limitado de componentes de red selectos (por ejemplo,
firewalls de host).

A continuacion, algunos ejemplos de servicios tipo laaS [5]

e Copia de seguridad y recuperacion: Servicios de copia de seguridad y
recuperacion de sistemas de archivos y almacenes de datos sin procesar en
servidores y equipos de escritorio, siempre y cuando se garantice el
autoaprovisionamiento y las demas caracteristicas esenciales de la
computacion en las nubes antes mencionadas.

e Computo: recursos de servidor para ejecutar sistemas basados en la nube que
se pueden aprovisionar dinamicamente y configurar segun sea necesario, por
ejemplo, memoria, procesador, entre otros.

e Redes de distribucion de contenido (CDN): Una red de distribucion de
contenido es una gran red de servidores especializados distribuidos
geograficamente que acelera la distribucion de contenido web y multimedia a
dispositivos conectados a Internet. La técnica principal que utiliza una red de
distribucién de contenido (CDN) para acelerar la distribucién de contenido web
a los usuarios finales es el almacenamiento en caché perimetral, que consiste
en almacenar réplicas de contenido estatico de texto, imagen, audio y video
en varios servidores alrededor del "perimetro" de Internet, de modo que las
solicitudes de los usuarios se pueden responder mediante un servidor
perimetral cercano, en lugar de mediante un servidor de origen lejano. Son
ejemplos de uso de estos servicios los periddicos y emisoras de noticias
cuando ocurren hechos como el ataque a las torres gemelas, que deben
distribuir su contenido para soportar los altos volumenes de concurrencia.
También son muy usadas para la distribucion de audio y video por internet en
tiempo real.

e Gestion de servicios: Son servicios que permiten y facilitan la administracion
de plataformas de infraestructura en la nube. Estas herramientas aseguran
rapidez en el despliegue, gestidén y control de servicios laaS sobre la nube. Un
ejemplo en este caso es el software de capa media que permite administrar,
verificar mediante informes de uso, desplegar servicios de laaS
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(almacenamiento, servidores, ampliacion de infraestructura Tl automatica,
empaquetadores) de manera centralizada.

e Almacenamiento: Capacidad de guardado de datos ampliamente escalable que
puede utilizarse para alojar aplicaciones, copias de seguridad, archivos, entre
otros siempre y cuando se garantice el autoaprovisionamiento y las demas
caracteristicas esenciales de la computacién en las nubes antes mencionadas.

e Computacion por lotes: Este servicio permite procesar cargas de trabajo que
requieren informatica de alto rendimiento (high-performance computing, HPC),
analisis de grandes volumenes de datos ("big data") y otras cargas de trabajo
que requieran grandes cantidades de capacidad segun demanda. No requieren
de una alta disponibilidad, pero pueden requerir un alto rendimiento.

e Servicios tecnoloégicos de Internet de las cosas (Internet of Things, 10T): Estos
servicios hacen referencia a infraestructura como sensores, camaras, y otros
dispositivos incluidos las aplicaciones de software que permiten su gestion y
administracion. Estos servicios se caracterizan por alta disponibilidad,
capacidad flexible y escalable, interacciéon con dispositivos modviles,
interoperabilidad y alta seguridad.

Como es conocido, la computacion en la nube ofrece beneficios que permiten mayor
flexibilidad para conectar y operar una empresa u organizacién desde cualquier lugar
y en cualquier momento a través de la red, sin embargo, hay otros beneficios que
provee el modelo de computacion en la nube como los siguientes:

La adquisicién de servicios de computacién en la nube ofrece la posibilidad de pagar
por la capacidad o servicio utilizado efectivamente, asi como no pagar licencias de
software, ni ocuparse de actualizaciones, compatibilidad con sistemas operativos,
instalacién, mantenimiento y soporte de equipos y servidores. Del mismo modo, se
pueden optimizar costos en pago de servicios publicos, dado que el contratar servicios
en la nube, puede disminuir el nUumero de servidores y equipo de computo y por ende
la reduccidn de servicios publicos en especial la energia eléctrica. Todos estos costos
son conocidos como los costos de propiedad (TCO por sus siglas en ingles Total Cost
Ownership) y en el sector publico hacen parte del presupuesto de operacién, donde
el presupuesto de un area de TI, que esta destinado en su mayoria o se emplea en
cubrir los costos de operacion y el presupuesto de inversion es cada vez mas reducido.
Los usos de estas alternativas hacen que una entidad pueda emplear o destinar estos
recursos a inversiones de Tl mas estratégicas. En febrero de 2016, un estudio Gartner
con recomendaciones e ideas para optimizar los costos de Tl a través de soluciones
computacion en la nube, muestra que la reduccion de costos en hardware y
mantenimiento de TI, varia y depende del nivel de optimizaciéon y que cuando se
utilizan soluciones y servicio de computacion en la nube, se pueden alcanzar ahorros
de hasta el 30% en costos TCO. [7][8][9]
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Las alternativas y servicios de computacion en la nube ofrecen agilidad para desplegar
nuevos servicios o tramites, flexibilidad y escalabilidad para responder a las demandas
de capacidad y/o procesamiento que se requieran. Esto es especialmente util en la
prestacion de servicios que tienen picos con gran numero de solicitudes durante un
periodo de tiempo que luego bajan y suben drasticamente [9]

La tecnologia avanza todos los dias y a una gran velocidad, por lo cual las inversiones
o compra de bienes relacionados con TI tienen un mayor riesgo de presentar
obsolescencia tecnolédgica. La obsolescencia se presenta como resultado del
surgimiento de bienes de mejor calidad o con mejores caracteristicas técnicas.
Cuando se adquieren servicios de computaciéon en la nube, ese riesgo se traslada al
proveedor de servicios, dado que las entidades no invierten o compran tecnologia
(servidores, licenciamiento, aplicaciones de software) sino que pagan Unicamente por
su uso [7].

Gracias a que los proveedores de servicios de computacion en la nube siempre estan
actualizando sus plataformas de software e infraestructura, las organizaciones de
todos los tamanos pueden tener acceso a la misma tecnologia y a los mismos avances
tecnologicos. [9].

Las capacidades de respaldo y recuperacién ante fallos o eventualidades y las
caracteristicas de alta disponibilidad y continuidad del negocio son propios de la
computacion en la nube. Es conveniente revisar los contratos y acuerdos de niveles
de servicio que cada proveedor ofrece [7][9].

La implementacion de nuevos servicios y sistemas de informacion para las entidades
representan un menor riesgo técnico debido al respaldo del proveedor de servicios de
computacion en la nube, que a su vez posee y da soporte a otros clientes probando
el mismo sistema y en procesos de mejora continua.



La adquisicion de soluciones y servicios de computacion en la nube, reducen el tiempo
de salida y despliegue de nuevos servicios o tramites (reduccion del time to market).
Asi mismo, permite aumentar o disminuir las capacidades y/o funcionalidades (ancho
de banda, capacidad de procesamiento, capacidad de almacenamiento, entre otros)
en algunos casos de forma automatica (basado en reglas predefinidas). Las
capacidades se pueden comprar practicamente en cualquier cantidad y en cualquier
momento. [7][9].

Los directores y lideres de Tecnologia de las entidades publicas - CIO, pueden
concentrar mas recursos y esfuerzos hacia aspectos mas estratégicos y de planeacion
que tengan impacto directo sobre los procesos de negocio de la organizacion,
transfiriendo al proveedor la responsabilidad de la implementacién, configuracién y
mantenimiento de la infraestructura requerida [9].

En los ultimos afos, el uso de servicios en la nube por parte de entidades publicas ha
aumentado significativamente debido a su flexibilidad, escalabilidad y eficiencia. Sin
embargo, este crecimiento ha estado acompafiado de nuevos desafios en materia de
seguridad y privacidad de la informacion. Los entornos de nube, por su naturaleza distribuida
y altamente interconectada, introducen riesgos adicionales como la pérdida de control
directo sobre los activos, la dependencia del proveedor, la exposicién a legislaciones
extranjeras, y la dificultad para auditar el cumplimiento de controles de seguridad.

En respuesta a estos desafios, estandares internacionales como la ISO/IEC 27017 (controles
de seguridad en la nube) y la ISO/IEC 27018 (proteccion de datos personales en entornos
cloud) han establecido buenas practicas especificas para mitigar los riesgos asociados al uso
de la nube. Estas normas recomiendan, entre otros aspectos, garantizar la transparencia del
proveedor, definir responsabilidades compartidas, asegurar el cifrado de la informacién y
controlar la ubicacién geografica donde los datos son almacenados o tratados.

Por lo anterior, las entidades publicas deben exigir a sus proveedores de servicios en la nube
la declaracion explicita de la ubicacion fisica de los centros de datos donde se almacenara
o procesara la informacion, asi como el cumplimiento de los requisitos legales vigentes en
Colombia en materia de proteccion de datos y soberania digital.

En lo posible, se debera priorizar el uso de infraestructuras cuya geolocalizacién ya haya sido
verificada en implementaciones anteriores dentro del pais, o que se encuentren en
jurisdicciones con marcos normativos equivalentes o convenios de cooperacion en
proteccién de datos personales.

29



Esta informacion debera ser documentada como parte de la evaluacion de riesgos, los
contratos y los mecanismos de supervisiéon a proveedores, conforme a los principios de
seguridad, privacidad, legalidad y responsabilidad institucional
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La seguridad en entornos cloud tiene exactamente el mismo objetivo que la seguridad
digital en general: proteger nuestra infraestructura ante posibles ataques o
interrupciones del servicio (ya sean accidentales o provocados). La principal diferencia
la encontramos en la base de su disefio. En el caso del cloud, detras de toda nuestra
infraestructura tenemos un proveedor de servicios el cual también tiene su propia
responsabilidad sobre los “assets” o “elementos” que nos ofrece como cliente de
su nube. Todos conocemos las grandes ventajas de la computacion en la nube o cloud
computing. El principal de ellos es el considerable ahorro al no tener una
infraestructura fisica, tanto en energia como en recursos para su configuracion
mantenimiento. También factores como la alta disponibilidad y las copias de
seguridad de los elementos que componen la infraestructura son responsabilidades
del proveedor, por lo que no tendremos que preocuparnos (al menos en principio) de
ellas.

En los entornos cloud, los datos son la informacion mas importante por proteger. Para
mantener los datos lo mas seguro posible es necesario cumplir tres requisitos basicos
en el cloud:

1. Confidencialidad: garantizar que sélo los usuarios definidos dentro del sistema
tienen acceso a la infraestructura y la informacion contenida en ella.

2. Integridad: los datos deben de mantenerse en su formato original, sin ningun tipo
de alteracion o modificacion sin autorizacion.

3. Disponibilidad: debe de estar accesible y garantizar su acceso a todos los usuarios
gue necesiten acceder a la informacion. [21]



31

la aplicacién
Seguridad del 5.0.

Procedimientos, politicas y directrices de
seguridad

L N

Ilustracion 12 Capas de proteccidn en el cloud para asegurar la informacidn (datos)

En cambio, por otro lado, el estar en la nube implica tenerlo todo en internet, lo cual,
sumado a las nuevas caracteristicas del servicio ofrecido y la responsabilidad del
proveedor, se abre una nueva ventana a vectores de ataques los cuales pueden ser
totalmente nuevos aprovechando estas caracteristicas o simplemente ser variaciones
de los clasicos. Trabajar con un proveedor en el cloud, ademas de securizar todos los
elementos que componen nuestra infraestructura (como maquinas virtuales, etc.)
también debemos tener en consideracién una correcta configuracion y control de los
servicios ofrecidos por el proveedor.

Todo lo que hemos aprendido sobre seguridad hasta ahora es aplicable al mundo del
cloud, pero sin perder de vista algunos riesgos y amenazas que, aunque también sean
similares en la informatica en general, en el caso del cloud difieren debido a su
naturaleza. Vamos a verlos en detalle para comprender mejor algunos de los riesgos
especificos del cloud:

Accesos: es fundamental tener una buena politica de control de accesos a nuestro
sistema cloud, asi como un acceso seguro y control a los servidores que componen
nuestra infraestructura virtual. Una vez el usuario se ha validado correctamente es
necesario controlar los diferentes recursos a los que puede acceder y evitar que tenga
acceso o visibilidad a aquellos que no necesite (no sélo por seguridad, también por
eficiencia del servicio). Los sistemas de doble factor de autenticacion o 2FA asi como
las contrasefias seguras son elementos clave para evitar accesos no autorizados a
nuestro entorno cloud. IAM (Identity and Access Management) es un framework que
nos facilita la implementacién de estos controles de accesos y gestion de la identidad
presente en todos los servicios cloud.

Vulnerabilidades: el self-provisioning (autoaprovisionamiento) permite que un usuario
pueda ejecutar o acceder a aplicaciones y servicios sin ser administrador del sistema
o incluso sin ser parte del equipo técnico de IT. Esta compuesta de una herramienta
de gestion la cual controla los servicios o aplicaciones (backend). Cualquier
vulnerabilidad en uno de estos servicios self-provisioning podria poner en riesgo toda
la plataforma cloud. Las APIs creadas para gestionar este tipo de servicios también



32

tienen que estar completamente aseguradas y bien disefladas desde el punto de vista
de la seguridad.

Virtualizaciéon: todos los recursos ofrecidos por el proveedor son virtualizados y estos
pertenecen a diferentes organizaciones, empresas o particulares. Por lo tanto, deben
de estar aislados a nivel légico (e incluso fisico) entre ellos. Pero a pesar de este
aislamiento, aparece una nueva amenaza la cual podria hacer que un potencial
atacante explotara alguna vulnerabilidad, por ejemplo, del Hypervisor principal que
almacena todas las maquinas virtuales de los diferentes entornos, y de esta forma
tener acceso a toda la infraestructura cloud.

Trafico de red cliente - proveedor: en el caso del cloud todas las peticiones al sistema
se realizan entre cliente y proveedor del servicio cloud. Si un posible atacante puede
interceptar o “esnifar” la informacion en transito nuestro servicio podria estar en
peligro. Este riesgo se denomina Traffic Eavesdropping.

Vulnerabilidades: CVE y CVSS

Existen una gran variedad de proveedores de servicios cloud o CSP (Cloud Service
Providers). Los mas conocidos estan Amazon con AWS (Amazon Web Services),
Microsoft (Azure) y Google (Google Cloud), entre otros. Aunque los términos y las
herramientas difieran entre los diferentes proveedores de servicios de computacion
en la nube, en general todos tienen un funcionamiento interno mas o menos similar.
El modelo de facturacion es importante tenerlo claro debido a los altos costes por
uso (se suelen tarificar por tiempo de utilizaciéon normalmente en fracciones de
segundo).

EL mayor vector de ataque contra una infraestructura cloud se basa en aprovechar
vulnerabilidades en todo tipo de software, desde aplicaciones hasta incluso el sistema
operativo. Por lo tanto, es importante saber identificarlas teniendo claro qué significan
las siglas CVE o Common Vulneratilities and Exposures. El etiquetado CVE tiene el
siguiente formato general: CVE-AAAA-NNNN, AAAA es el aflo de descubrimiento de la
vulnerabilidad y NNNN su numero unico asignado. Cuando una nueva vulnerabilidad
solicita un codigo CVE, durante proceso de aceptaciéon comenzaran con CAN-AAAA-
NNNN.

Por otro lado, CVSS o Common Vulneratility Scoring System en la version 3.0, ofrece
una puntuacion final indicando el nivel de amenaza de la vulnerabilidad con un valor
entre 0 (menos importante) y 10 (critica).
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Ejemplo de etiquetado CVE y puntuacion CVSS de la vulnerabilidad “Meltdown”: CVE-
2017-5754. AV:L/AC:H/PR:L/UI:N/S:C/C:H/I:N/A:N

Puntuacion CVSS: 5.6 Medium
Fuente: https://nvd.nist.gov/vuln/detail/ CVE-2017-5754

A la hora de contratar un servicio con un CSP es necesario tener perfectamente atados
y claros los limites de la responsabilidad, tanto por parte del CSP como por parte del
cliente, en los recursos y el servicio ofrecido. Es importante resaltar que contratar
este tipo de servicios implica que todos nuestros datos, asi como la infraestructura,
pasa a manos de una empresa externa o un tercero y, por lo tanto, tener claro que el
CSP no se hara cargo de todos los problemas de seguridad que puedan aparecer. Es
decir, el CSP sélo sera responsable de los servicios asociados directamente a su
disefio, como por ejemplo ofrecer acceso seguro a bases de datos, almacenamiento,
aislamiento, interrupcion de energia, etc.

Nosotros como clientes, seremos responsables de cumplir e implementar lo que sea
necesario para proteger nuestra infraestructura. El cliente es el responsable de toda
la seguridad de sus activos en la nube. Pero no sélo eso, también es responsable de
la correcta configuracion y seguridad de la configuracion de los servicios ofrecidos por
el CSP como son por ejemplo los accesos, monitorizacion, gestion de logs, etc. La
gestion de accesos es critica ya que afecta no soélo a nuestra infraestructura ubicada
en la nube, sino también a la gestion de la misma.

Haciendo un resumen estas son las responsabilidades clave de cada uno:
CSP:
e Accesos de administrador de los clientes.
e Actualizaciones y seguridad del Hypervisor que sustenta la infraestructura.
e Seguridad de los servicios.
e Aislamiento respecto a otros clientes del CSP.
e Proteccion ante ataques DDoS o similares.
e Almacenamiento, computacién, bases de datos, red perimetral y cualquier
otro servicio ofrecido por el CSP estan bajo su responsabilidad
Cliente:
e Gestion, monitorizacién y securizaciéon de la red interna.
e Configuracion, mantenimiento, monitorizacion y actualizaciones de las
aplicaciones ubicadas en el servicio.
e Creacion de politicas de seguridad para la red y todos los elementos que

conforman la infraestructura.


https://nvd.nist.gov/vuln/detail/CVE-2017-5754
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e Cifrado.

e Fortificacion de los servidores virtuales

Antes, se ha mencionado el concepto de IAM o Identity and Access Management. Este
servicio es realmente importante ya que es el portal principal que da acceso a todos
nuestros servicios, asi como su control, dentro de la nube. Por lo tanto, sera necesario
crear unas politicas responsables las cuales incluyan una asignacion correcta de los
usuarios y sus accesos mediante la creacion de grupos y roles varios. Todos los
proveedores de servicios cloud ofrecen utilidades o incluso un panel de control a los
diferentes clientes del cloud. Cuando nos damos de alta por primera vez en uno de
estos servicios, siempre lo haremos con una cuenta principal, a veces denominada
también root.

La primera de las medidas de seguridad esta asociada a esta cuenta: nunca utilizarla
en tareas cotidianas, esta cuenta se debe de utilizar las tareas concretas de
administracion de cuentas y algunos servicios criticos. La segunda esta orientada mas
a los accesos, es decir, serd necesario tener un control con la maxima informacion
detallada de los accesos a nuestro sistema por parte de clientes o trabajadores.

No debemos olvidar por otro lado, que los accesos no se realizan so6lo por personas y
contra el frontend del CSP los cuales tienen una estructura similar a esta en la cual
tenemos que introducir nuestro usuario y contrasefia:

También es posible que programas accedan a nuestros servicios utilizando APIs. Por
lo tanto, sera necesario también una serie de politicas y controles de seguridad a la
hora de la creacion de codigo.

Es una capa adicional de seguridad ademas del usuario y la contraseifa. En otras
palabras, no es mas que un 2FA o Doble Factor de Autenticacién. Es decir, cuando el
usuario acceda a la cuenta de del CSP, si tiene activada esta opcion sera necesario
introducir también una respuesta adicional (suele ser un token) generada por un
dispositivo externo o una aplicacién. Dicho dispositivo (un Smartphone es el mas
extendido, aunque existen muchos otros) nos genera una nueva contrasefia o token
la cual introduciremos junto a nuestras credenciales normales.
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Ilustracion 13 Ejemplo de MFA fisico modelo SafeNet IDProve 100 6-digit OTP Token.
Fuente: https://aws.amazon.com/es/iam/features/mfa/?audit=2019q1

Las aplicaciones virtuales son las mas extendidas ya que pueden instalarse en un
teléfono moévil. Las principales opciones son: Google Authenticator y Authy 2FA.

Es importante destacar que la pérdida de nuestro elemento 2FA, ya sea fisico o virtual
(es decir, el dispositivo donde se encuentra almacenada la aplicacion, un Smartphone,
por ejemplo) implica perder el acceso a nuestros sistemas. Para poder volver a acceder
sera necesario hablar con nuestro proveedor CSP para dar de baja el dispositivo y
volver a dar de alta otro nuevo.

Aparte de los accesos habituales por parte de usuarios a nuestro cloud o los servicios
que tengamos alojados en ella, también hay que tener en cuenta otro tipo de acceso:
el realizado automaticamente por un programa desde una APIl. Si nuestro servicio
ofrece una API para acceder a él o ejecutar algun servicio dentro de una aplicacion
disefiada a medida, debemos tener en cuenta y controlar su seguridad.

Una Access Key (AK) es un token alfanumérico de cierta longitud (mas de 10
caracteres) la cual permite el acceso de la APl desde un programa. Este token a su
vez lleva asociada una Secret Key (SK) Unica para el usuario/programador la cual no
se debe compartir ni poner visible en el cdédigo fuente. El CSP entrega estas
contrasefas una vez solicitadas mediante una Unica descarga por lo tanto es necesario
almacenarlas en un lugar seguro. Todos estos accesos mediante APl se pueden
controlar y gestionar desde el panel de control IAM.

Antes incluso de empezar a crear los usuarios, grupos y roles, serda necesario revisar
y crear las politicas necesarias de las cuales definirdn a qué recurso del sistema
podran acceder. Las politicas practicamente en todos los proveedores estan siempre
relacionadas con dos factores: la identidad (el usuario o grupo) y un recurso concreto
(por ejemplo, una instancia). Estas politicas son ficheros con formato JSON y el
siguiente ejemplo muestra Script o lineas de cddigos para configurar una politica de
un CSP de solo lectura, es decir, si se aplica a un usuario este sélo podra consultar
los recursos, pero no podra realizar ninguna accién sobre ellos:


https://aws.amazon.com/es/iam/features/mfa/?audit=2019q1
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{
“Version”: “2012-10-17",

“Statement”: [{
“Effect”: “Allow”,
“Action”: “ec2:Describe*”,

“Resource”: “*”

}
]
}

El campo “Versién” como su nombre indica la versién de esta politica. Por otro lado
“Statement” se compone a su vez de las siguientes acciones: “Effect” (permite o
deniega la accion que ahora tendra definida), “Action” es la accidon a realizar y
“Resource” define el recurso sobre el cual estamos aplicando la politica.

La autorizacion de los diferentes usuarios es una tarea basica que a su vez necesita
de una buena planificacion y control para asignar correctamente desde sus privilegios
de acceso como las tareas que puede ejecutar dentro del cloud. Como es léogico, esta
sera la primera de las tareas después de contratar nuestro servicio cloud pero no
debe limitarse exclusivamente a crear los usuarios y sus accesos. Una vez creado el
usuario y su perfil sera imprescindible clasificarlo y es aqui donde entran los grupos.
Aunque el primer paso después de crear un usuario sera siempre aplicarle una politica,
el siguiente sera asignado a un grupo concreto.

Un grupo en un CSP funciona igual que los grupos Linux, Windows, AD, etc. Un grupo
tiene asociado una lista de elementos, en este caso usuarios, que se agrupan en un
nombre (nombre del grupo). Esto nos permite manipular a dichos usuarios sin tener
que hacerlo de forma individual ya que el nombre de grupo se asocia a todos ellos.
Por ejemplo, el siguiente arbol muestra una organizacion donde podemos observar,
entre otros detalles, que un usuario puede pertenecer a mas de un grupo:
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Empresa

Desarrolio SecDevOps

]
Infraestructura

= Margarita

= Margarita

llustracion 14 Ejemplo Usuarios, grupos y roles

Podemos observar tres grupos llamados “Desarrollo”, “SecDevOps” e
“Infraestructura”. La usuaria Margarita esta presente en dos ellos, “Desarrollo” y
“SevDevOps” por lo tanto tendra aplicadas todas las politicas asignadas dichos grupos.

El paso final una vez tenemos los grupos y los usuarios son los roles o conjunto de
permiso que permiten realizar acciones sobre los recursos del CSP. Aqui tenemos que
destacar el término cross-role, el cual permite que un mismo usuario pueda acceder
a las cuentas de todo el sistema. Los permisos de los roles también se gestionan con
las correspondientes politicas asignadas. Algunos de los usos practicos de los roles
son:

¢ Role de servicio. Se aplica a un servicio de CSP para realizar acciones como
crear instancias, etc.

¢ Role de servicio asociado a una instancia. Permite que la instancia pueda
por ejemplo ampliar el espacio de disco, etc.

e Role vinculado a un servicio. Son roles de servicio, pero vinculados
exclusivamente a uno en concreto, como por ejemplo Elasticsearch el cual
sirve para gestionar cluster.

e Delegacion de roles. Necesario para que una cuenta maestra pueda
controlar y por ejemplo ejecutar un servicio en otra cuenta. Federacién, por
ejemplo, para hacer login en la consola de CSP mediante el login de
Facebook, Google, etc.

e Encadenamiento de roles. Concatenacidon entre diferentes roles entre ellos.

Si nuestra organizacion ya tiene por defecto una estructura de usuarios, como por
ejemplo puede ser un LDAP, con esta funcién tendremos la opcion de administrarlas
desde la cuenta de un CSP que la entidad halla contratado. De esta forma no sera
necesario dar de alta a dichos usuarios directamente en el CSP, ya que su
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configuracion, funciéon y datos se heredan directamente del directorio de uso
corporativo que estemos utilizando.

Para poder utilizar un IDP en un CSP es necesario siempre crear una relacion de
confianza entre el CSP y el IDP. Una vez creada la relacién de confianza obtendremos
algunas ventajas como por ejemplo utilizar un mismo usuario que pueda acceder al
entorno cloud y también al resto de servicios corporativos fuera del cloud, facilidad a
la hora de gestionar contrasefias (podemos hacerlo directamente desde nuestro
servicio de directorio), reflejo inmediato en el cloud de cualquier cambio realizado en
la estructura del directorio (altas de usuarios, bajas, cambio de contrasefias, etc.) Es
necesario que el servicio de directorio que tengamos en nuestra organizacién sea
compatible con OpenID Connect (OIDC) o SAML 2.0.

El mantener oculta la informacién que estd almacenada o recorre nuestra
infraestructura es una tarea fundamental y clave en nuestros sistemas, ademas de
ser obligatoria como indica la GDPR. La criptografia se encarga de estudiar las
diferentes técnicas o métodos de proteccion de la informacion. Para ello utiliza
diferentes algoritmos de cifrado para de esa forma, conseguir ocultar la informacién
real almacenada. Para poder obtener de nuevo la informacidén original sera necesario
disponer de una clave secreta (o clave de descifrado).

Centrandose en los tipos de cifrado segun sus claves:

Simétrico: la misma clave es utilizada tanto para cifrar como para descifrar la
informacion. Los mas conocidos son el DES, Triple DES, AES, etc.

Asimétrico (o clave publica): en este caso se utilizan claves distintas, en concreto dos:
una publica y otra privada. La clave privada sirve para descifrar la informacioén y la
publica se utiliza sélo para el cifrado. RSA y PGP son los mas conocidos.

Segun la naturaleza de la arquitectura, debemos tener en cuenta de los datos estan
en reposo (por ejemplo, almacenados en alguna ubicacién) o en transito (cuando se
desplazan de un sistema o servicio a otro). El siguiente listado muestra algunos de los
conceptos de criptografia y su definicion utilizados en la gran mayoria de los CSP:

Datos autenticados adicionales (AAD): integridad y autenticidad de datos mediante el
uso de datos autenticados adicionales durante el proceso de cifrado (datos
autenticados, pero no cifrados).

Autenticacion: Determina si una entidad es quien afirma ser, o que no la han ma-
nipulado entidades no autorizadas.

Autorizacion: Acceso legitimo autorizado de una entidad a un recurso.

Cifrado de bloque: se utiliza para cifrar informacién con una longitud aleatoria, es
decir, la longitud (por ejemplo, en caracteres) del texto sin cifrar no es la misma que
el texto cifrado.

Clave de datos: clave simétrica que genera el CSP, utilizada para cifrar o descrifrar
informacion.

Descifrado: proceso de convertir la informacién cifrada en el formato que tenia antes
del cifrado.
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Cifrado: aplicar un algoritmo que oculte la informacién real ofreciendo confiden-
cialidad de datos a un mensaje o datos no cifrados.

Contexto de cifrado: AAD especificos de los KMS con el formato de par “clave*: “valor”.
Aunque no esta cifrado, esta vinculado al texto cifrado durante el cifrado y se debe
pasar de nuevo durante el descifrado.

Clave maestra: Una clave creada por los KMS que solo se pueden utilizar en el servicio
de estos KMS. La clave principal se utiliza habitualmente para cifrar claves de datos
para que el servicio pueda almacenar la clave cifrada de forma segura. [21]

Los CSP ofrecen esta herramienta para gestionar los datos confidenciales (también
llamados habitualmente “secretos”) relacionados con el acceso a los servicios. Es
decir, es un gestor de credenciales (también tiene su propia API) el cual ayuda al
administrador del sitio a ampliar la seguridad sobre sus diferentes elementos de la
infraestructura. Por ejemplo, permite administrar el acceso a los datos confidenciales
basandose en politicas creadas previamente con el IAM.

Un secreto puede ser cualquier tipo de informacion que ofrezca algun dato
confidencial o sensible. Por ejemplo, el nombre de un servidor, un puerto, una
direccion IP, nombre de usuario, contrasefia, etc. Cifra esta informacion utilizando los
KMS el cual se encarga de generar claves para el cifrado o descifrado. El transporte
de este tipo de informacion también es importante y por lo tanto los Secrets Manager
s6lo lo hace utilizando el estandar TLS y PFS (Perfect Forward Secrecy). Una
caracteristica a tener en cuenta que aumenta también la seguridad es la rotacion. La
rotaciéon permite crear de forma automatica nuevas versiones del tipo de cifrado del
secreto. En general estas herramientas, Secrets Manager cuentan con una interfaz
web de control y un CLI. [21]

Esta herramienta permite gestionar los certificados SSL/TLS, los cuales se utilizan
para proteger las comunicaciones. En definitiva, los Certificate Manager es un gestor
de certificados que permite la compra, carga, renovacion o cualquier otra gestion
asociada a un certificado (ya sea publico o privado), todo de forma automatica. Esta
herramienta, se integra con el resto de los servicios de la nube del CSP. CM también
genera sus propios certificados publicos basados en el dominio (DV) y tienen una
validez por lo general de 13 meses. [21]



La legislacion colombiana consagra como uno de sus principios rectores de las Tecnologias
de la Informacion y las Comunicaciones la neutralidad tecnolégica cuyo concepto fue
definido en la Ley de TIC 1341 del 30 de Julio de 2009 y se ratifica en el decreto 1078 de 2017
articulo 2.2. 9.1.1.1 de la estrategia de Gobierno Digital . Este principio plantea: “El Estado
garantizara la libre adopcién de tecnologias, teniendo en cuenta recomendaciones,
conceptos y normativas de los organismos internacionales competentes e idoneos en la
materia, que permitan fomentar la eficiente prestacion de servicios, contenidos y
aplicaciones que usen Tecnologias de la Informacién y las Comunicaciones y garantizar la
libre y leal competencia, y que su adopcion sea armonica con el desarrollo ambiental
sostenible. [10] [11]

Asi mismo, el Marco de Referencia de Arquitectura empresarial para la gestion de Tl, adopta
entre sus principios el principio de Neutralidad Tecnolégica, el cual plantea que el Estado no
debe privilegiar tecnologias, ni proveedores y por lo tanto las entidades del Estado deben
hacer una evaluacion de las alternativas de inversién, aplicando criterios y evaluando todas
las posibilidades para obtener una buena relacion costo/beneficio. Por lo anterior las
entidades publicas, especialmente al adquirir servicios de computacion en la nube deben
evaluar y justificar la seleccion de servicios y tecnologia de manera objetiva, siendo deseable
las alternativas de computacion en la nube.

De otro lado, la Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente, con
el apoyo técnico del Ministerio de TIC, puso a disposicién de las entidades estatales los
siguientes Acuerdos Marco de Tl relacionados con los servicios de computacion en la nube:
(i) Servicios de Centro de Datos/Nube Privada, | y Il generacion, y (ii) Servicios de Nube Publica
(actualmente en estructuracién la Il generacién). Estos Acuerdos Marco de Tl le permiten a
las Entidades Estatales adquirir los servicios de este tipo, mediante un proceso agil y
transparente; aprovechando el poder de compra del Estado para generar economias de
escala y adquirir servicios de TI con caracteristicas técnicas uniformes, generando
importantes ahorros al Estado Colombiano, teniendo en cuenta a seccién abreviada de la
Ley 80 de 1993 y la Ley 1150 de 2007 para acceder a los Acuerdo Marco de Precios.

Asi mismo, los diferentes conceptos, cartillas y demas que la Superintendencia de Industria
y Comercio publicé para aplicarlo en cuanto a los datos y computacién en la nube [12] [18].
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Con el analisis de Riesgo, los objetivos misionales y funcionales de la Entidad, asi como la
estrategia de Tl para apoyar dichas actividades, es de vital importancia para la toma de
decisiones de lo que se debe o puede migrar a la Nube. Teniendo en cuenta lo anterior estos
pueden ser:

e Datos.

e Servicios.

e Aplicaciones.

e Funcionalidades o Procesos.

Una de las actividades mas importante es la evaluacién de riesgo de los activos que se van
a mover a la nube, en esta la entidad identifica los datos y funcionalidades a mover. También
debe tener presente el aumento de trafico, operaciones y datos; los cuales pueden ser
mayores de lo planeado.

Identificar que tan importantes son las operaciones y/o datos para la entidad; donde se
determine qué tan confidencial es la informacion, el proceso, la operacidon o funcion a migrar.
La entidad puede realizar una autoevaluacion a través de preguntas sencillas donde
identifique el valor de los activos en términos de confidencialidad, disponibilidad, integridad
y su riesgo asociado al llevar los datos a la nube parcial o totalmente.

Por ejemplo: Que impacto tendria en la entidad si:

e El activo estuviera expuesto publicamente

e Un funcionario del tercero o proveedor accediera al activo

e Un proceso fuera modificado por un externo

e Un proceso o alguna de sus funciones entregaran resultados erroneos
e Lainformacién o datos fueran modificados de manera inesperada

e Se presentaran fallas de disponibilidad

41



Dentro del ambito de la Gestion de Servicios [5], que significa proveer, acondicionar y
habilitar un servicio, para que el usuario final se pueda beneficiar con él, satisfaciendo sus
requerimientos con la calidad acordada. En otras palabras, el aprovisionamiento de servicios
de computacién en la nube debe ser provisto bajo demanda acorde con los acuerdos de nivel
de servicios y demas condiciones contractuales, de una manera eficiente en tiempo, costo y
uso de recursos. [16]

Como se mostro anteriormente, una de las caracteristicas esenciales de la computacién en
la nube es el Autoservicio bajo demanda (On-demand self-service) donde un consumidor
puede de manera unilateral proveer capacidades de computacion (almacenamiento,
procesamiento entre otros) segun sea necesario o automaticamente, practicamente sin
interaccion con el proveedor de servicios. Por lo anterior, es necesario aclarar que los
Acuerdos Marco (AM) de Nube Publica y Nube Privada Il generacion, habilitados por Colombia
Compra Eficiente, buscan ser instrumentos que faciliten la adquisiciéon de estos servicios
para las Entidades del Estado, sin embargo, en concordancia con las leyes colombianas
referentes al presupuesto y gasto publico, esta caracteristica esencial de auto-
aprovisionamiento es limitada segun el valor y servicios definidos en las ordenes de compras
emitidas por cada Entidad Estatal a través de la Tienda Virtual del Estado Colombiano
(TVEC). Asi pues, es necesario que las entidades del Estado tengan en cuenta esta limitante
al momento de adquirir servicios de Nube Publica y Nube Privada a través de los AM de TI.

Las organizaciones que revisan como alternativa la computacion en la nube, deben ser
conscientes que pueden tener que cambiar de proveedor en el futuro, en especial si se
utilizan servicios de computacién en la nube contratados a través de los Acuerdos Marco de
Tl, en donde, dado que se tiene un bien o servicio de caracteristicas uniformes, el Unico
diferenciador que queda es el precio, de manera que el proceso de adjudicacion se da al
proveedor que cotice el menor valor por los servicios de nube solicitados y cotizados a través
de la Tienda virtual del Estado Colombiano (TVEC) y dicha adjudicacion no siempre se realiza
por el periodo de vigencia del AM, el cual puede ser en algunos casos de 2 aflos prorrogable
a 3, si no que corresponde mas a las condiciones de planificacion de cada entidad.

La contratacion de servicios de computacion en la nube por parte de las entidades publicas
debe garantizar la portabilidad de los datos entre los prestadores de servicios en el menor
tiempo posible. Deben existir reglas claras que permitan a la entidad propietaria de la
informacion (contratante) acceder a toda su informacién y poderla migrar nuevamente a sus
sistemas o a otros proveedores del servicio con total garantia de la integridad de la
informacion y sin incurrir en costos adicionales [13] [14].

Para ello deben existir clausulas que garanticen que, al término del contrato ya sea por
decision del contratante, del proveedor del servicio, por eventos tales como quiebra o
insolvencia entre otros, toda la informacion suministrada por los usuarios y almacenada por
los proveedores pueda ser restituida a los usuarios o a terceros designados por estos,
recuperada por los usuarios con herramientas provistas por el proveedor, sin contratiempos.
La migracion y la portabilidad suelen ser parte del plan de continuidad de las entidades.
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Hay que tener presente que no es necesario migrar de inmediato ni en su totalidad todos los
servicios de tecnologias de la informacion (TI) a la nube. Se recomienda realizar este paso
gradualmente e iniciar con pequefios pasos. Para mover los servicios a la nube hagase los
siguientes cuestionamientos: 1) Qué vale la pena migrar a la nube de manera inmediata. 2)
Qué puede esperar, 3) Qué aplicaciones es preferible mantener internas en el futuro
previsible.

Este abordaje permite que se migren a la nube las aplicaciones que determine la entidad,
manteniendo (sin migrar a la nube) las que segun el caso se considere adecuado mantener
alojadas en centros de datos propios

La mayoria de las infraestructuras en esquemas de computacion en la nube son compartidas
por multiples empresas o usuarios y una mala definicion de los niveles de seguridad puede
generar accesos no autorizados a datos confidenciales, sin embargo, cabe aclarar que los
esquemas de computacion en la nube cuentan con las herramientas necesarias que
garantizan un ambiente seguro entre usuarios. La definicion de una buena politica de
identidad y control de acceso, basado en el minimo privilegio, es esencial en entornos Cloud
[13] [14] [15]. Ademas, es importante aclarar que, al ser un modelo de seguridad compartido,
la responsabilidad de la seguridad recae en ambas partes y se debe verificar: que el
proveedor cuente con las herramientas y condiciones requeridas y que la entidad las usa
bien.

Asi mismo, las entidades deben a partir de la clasificacion de la informacion de la ley de
transparencia y acceso a la informacién publica (ley 1712 de 2014), Ley de Proteccién de datos
personales 1581 de 2012 y demas normatividad aplicable y vigente, determinar qué
informacion puede o debe llevarse a la nube.

De otro lado, la entidad contratante debe asegurarse de cumplir con la reglamentacion que
para tal efecto prevé la legislacién colombiana sobre proteccién de datos personales, dentro
y fuera de pais y para ello debe exigir al proveedor los mecanismos que garanticen el borrado
seguro de los datos al finalizar el contrato. (Un mecanismo apropiado es requerir una
certificacién de la destruccion emitido por el proveedor del servicio) [13] [14] [15].

Una estrategia que implique usar los servicios en la nube en empresas tiene sentido en
primera instancia, solo si los aspectos de seguridad sean garantizados en su totalidad. [20].

Se debe definir de manera explicita y clara el proceso o procedimiento para la gestion de
incidentes en donde el proveedor de nube le informe al contratante si ha ocurrido algun
incidente con el servicio o se ha puesto en riesgo la seguridad de la informacion. EL
procedimiento debe indicar: a) acciones y secuencia de las acciones a seguir durante el
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procedimiento, b) responsables e interlocutores, c) tipologia de incidentes incluidos en el
servicio, d) procedimientos especificos ante incidentes de seguridad, e) tiempos de respuesta
y resolucion de incidentes y f) gestion y resolucion de incidentes, entre otros que defina el
proveedor de nube. [13]

Las entidades deberan establecer contractualmente la obligacién de mantener actualizados
los sistemas para garantizar su funcionamiento, asi como eliminar las vulnerabilidades que
pueden afectar los servicios de computacion en la nube prestados. Para ello se podra definir
un procedimiento de coordinacién en el mantenimiento de la infraestructura que soporta los
servicios entre ambas partes para prevenir interrupciones o errores en la prestacion del
servicio; este procedimiento debe incluir la notificacion con suficiente antelacion de la
realizacion de mantenimientos por parte del proveedor, identificando los tiempos en los que
puede interrumpirse el servicio. La notificacién debera realizarse previa y posteriormente al
mantenimiento y tras éste la entidad contratante debera notificar la conformidad del
correcto funcionamiento del servicio. [9]

Asi mismo, siempre que el mantenimiento o actualizacion implique un cambio mayor o pueda
suponer el funcionamiento incorrecto de los sistemas de la organizacion cliente o entidad
contratante del servicio, la entidad debera solicitar al proveedor la habilitacion de un entorno
actualizado de pruebas que permita verificar el correcto funcionamiento de sus sistemas en
preproduccion. Se debe exigir a los proveedores informar peridodicamente de los
mantenimientos y actualizaciones realizados en los sistemas que albergan los sistemas del
cliente

El contratante debe asegurarse de que siempre tendra la propiedad y el control de su
informacion independientemente del lugar donde se almacenen los datos. Las entidades
deberan evaluar y revisar el marco normativo vigente en esta materia. [13].

Adicionalmente la entidad debe asegurarse que la residencia fisica de los datos se encuentre
en uno de los paises que ofrecen un nivel adecuado de proteccién de datos de acuerdo con
los estandares fijados por la Superintendencia de Industria y Comercio sobre la materia,
garantizando el cumplimiento del articulo 26 de la Ley Estatutaria 1581 de 2012
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Contratacion de un mayor ancho de banda en la empresa cliente e implementacion de
politicas de calidad de servicio o conexiones alternas, para evitar problemas de cuellos de
botella en el acceso a las aplicaciones, o accesibilidad lenta que puedan poner en juego el
desempefio de las aplicaciones. Se recomienda actualizar los planes de capacidad sobre los
servicios de Tl y revisar condiciones técnicas como el ancho de banda, latencia del servicio
y tecnologias a utilizar. Se aclara que, para nubes privadas, hibridas o comunitarias, el
servicio se puede prestar a través de redes MPLS, Metroethernet entre otras.

Dependiendo la criticidad del servicio, los clientes o entidades contratantes pueden
inspeccionar y hacer parte de las pruebas de los planes de recuperacién de catastrofes y de
continuidad del negocio del proveedor en la nube (sin ir en contra de los acuerdos de
confidencialidad establecidos con los usuarios). Asi mismo, se deben integrar a los planes
de continuidad y recuperacion de la entidad contratante con los planes de continuidad del
negocio y recuperacion del proveedor. [9]

Para todos los servicios de informatica en la nube se deben establecer acuerdos de nivel de
servicio donde se detallen aspectos como: controles, reglamentacion, medidas de proteccion
y seguridad, plazos de recuperacién del servicio, indicadores y forma de medicién de
indicadores de calidad del servicio, valores minimos aceptables, tiempos de respuesta ante
una eventual falta de disponibilidad, penalizaciones y el régimen de responsabilidad por
dafos y perjuicios ocasionados por un incumplimiento del proveedor, limitaciones al servicio
0 a sus garantias, solicitudes de cambio, gestidén de incidentes, regulacion de la seguridad y
el tratamiento de datos y terminacion del servicio/contrato. Se recomienda revisar las fichas
técnicas de los Acuerdos Marco de TI, las cuales contienen criterios y niveles de servicio
minimos definidos por el Estado colombiano. [13]
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Este criterio no solo aplica para servicios de computacién en la nube, sino para cualquier
servicio o bien a comprar. Se debe revisar la experiencia, la relacién con los clientes, la
estabilidad financiera del proveedor y su reputacién

Se debe poner especial atencién a aquellas clausulas incluidas en los términos de acceso a
los servicios en la nube que puedan otorgar a los proveedores de servicios derechos sobre
la informacion que pueda estar alojada en sus servidores, cualquiera que sea el propdsito de
ellas. Asi mismo, deben examinarse con mucho cuidado las clausulas de limitacion de
responsabilidad de los proveedores de los servicios por incumplimiento de las obligaciones
esenciales que surgen de la relacion de servicios con los usuarios. Tales clausulas podrian
afectar adversamente a los usuarios que trasladen informacién reservada o confidencial a la
nube y a aquellos que puedan experimentar dafios resultantes de incumplimientos en los
términos de prestacién de los servicios, sin embargo, estas clausulas no impiden la
contratacion de servicios en la nube. [12] [13].

Es fundamental reconocer que la seguridad es un aspecto transversal de la arquitectura que
abarca todas las capas del modelo de nube [3] descrito en este documento, desde la
seguridad fisica hasta la seguridad de las aplicaciones. Por lo tanto, las preocupaciones de
seguridad en la arquitectura de computacion en nube no estan unicamente bajo el control
de los Proveedores de Nube, sino también de los Consumidores de Nube y otros actores
relevantes.

Los sistemas basados en la nube todavia necesitan abordar los requisitos de seguridad como
autenticacién, autorizacién, disponibilidad, confidencialidad, administracion de identidad,
integridad, auditoria, monitoreo de seguridad, respuesta a incidentes y administracion de
politicas de seguridad. Aunque estos requisitos de seguridad no son nuevos, discutimos las
perspectivas especificas de la nube para ayudar a discutir, analizar e implementar la
seguridad en un sistema de nube [13] [14] [15].

Una forma de ver las implicaciones de seguridad desde la perspectiva del modelo de
implementacion es el diferente nivel de exclusividad de los usuarios en un modelo de
implementacion. Una nube privada esta dedicada a una organizacion de consumidores, donde
una nube publica podria tener usuarios impredecibles coexistiendo entre si, por lo que el
aislamiento de la carga de trabajo es menos un problema de seguridad que en una nube
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publica (se debe considerar que los protocolos de seguridad de estas nubes se encuentran
definidos con estandares o buenas practicas internacionales que aseguran menos problemas
de seguridad). Otra forma de analizar el impacto en la seguridad de los modelos de
despliegue en la nube es usar el concepto de limites de acceso. Por ejemplo, una nube
privada en el sitio puede o no necesitar controladores de limites adicionales en el limite de
la red de la organizacion de consumidor de nube, mientras que una nube privada
externalizada tiende a requerir tal proteccién perimetral en el limite [13] [14] [15].

Hay que hablar de seguridad compartida, ya que el proveedor y el consumidor de nube tienen
diferentes grados de control sobre los recursos informaticos de un sistema de nube [17]. En
comparacion con los sistemas de Tl tradicionales, donde una organizacion tiene control
sobre toda la pila de recursos informaticos y todo el ciclo de vida de los sistemas, los
proveedores de nube y los consumidores de nube disefian, construyen, implementan y
operan sistemas basados en la nube.

La divisidén del control significa que ambas partes ahora comparten las responsabilidades de
proporcionar protecciones adecuadas a los sistemas basados en la nube. La seguridad es
una responsabilidad compartida. Los controles de seguridad, es decir, las medidas utilizadas
para proporcionar protecciones necesitan ser analizados para determinar qué parte esta en
mejor posicién para implementar. Este analisis debe incluir consideraciones desde la
perspectiva de un modelo de servicio, donde diferentes modelos de servicio implican
diferentes grados de control entre los proveedores y los consumidores de nube. El proveedor
suele realizar controles de administracion de cuenta para usuarios privilegiados del sistema
inicial en escenarios laaS, mientras que la administracién de cuentas de usuarios de
aplicaciones para la aplicacion desplegada en un entorno laaS no es responsabilidad del
proveedor [13] [14] [15].

Los proveedores de nube deben proteger la recopilacién, el procesamiento, la comunicacién,
el uso y la disposicion de la informacion personal y de la informacion de identificacion
personal en la nube de acuerdo con la normatividad vigente [17].

De acuerdo con las leyes colombianas de privacidad y tratamiento de datos personales, la
informacion personal puede usarse para distinguir o rastrear la identidad de una persona,
como su nombre, servicios parafiscales, registros biométricos etc. Aunque la computacion
en nube ofrece una solucién flexible para recursos compartidos, software e informacion,
también plantea desafios de privacidad adicionales a los consumidores que usan las nubes.

La gobernanza de la nube es un conjunto de reglas y politicas adoptadas por las empresas
que ofrecen servicios en la nube. El objetivo de la gobernanza de la nube es mejorar la
seguridad de los datos, gestionar los riesgos y permitir el funcionamiento sin problemas de
los sistemas en la nube.

La nube facilita mas que nunca que los equipos de las entidades desarrollen sus propios
sistemas e implementen activos con un solo clic. Si bien esto promueve la innovacién y la
productividad, también puede causar problemas como:
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e Mala integracion entre sistemas en la nube, incluso dentro de la misma organizacion

e Duplicacion de esfuerzos o datos entre diferentes partes de la organizacién

e Falta de alineacion entre los sistemas de nube y los objetivos comerciales

e Nuevos problemas de seguridad, por ejemplo, el riesgo de implementar sistemas en
la nube con un control de acceso débil o inexistente

La gobernanza de la nube garantiza que la implementacién de activos, la integracion de
sistemas, la seguridad de los datos y otros aspectos de la computacion en la nube se
planifiquen, consideren y gestionen adecuadamente. Es muy dinamica, porque los sistemas
en la nube pueden ser creados y mantenidos por diferentes grupos de la organizacion,
involucrar a proveedores externos y pueden cambiar a diario.

Las iniciativas de gobernanza de la nube garantizan que este entorno complejo cumpla con
las politicas organizacionales, las mejores practicas de seguridad y las obligaciones de
cumplimiento.

A continuacidon, se presentan algunas formas en las que la gobernanza de la nube puede
beneficiar a una organizacién que ejecuta servicios criticos en la nube.

. Mejora la gestion de recursos en la nube

La gobernanza de la nube puede ayudar a dividir los sistemas de la nube en cuentas
individuales que representan departamentos, proyectos o centros de costos dentro de la
organizacion. Esta es una practica recomendada por muchos proveedores de servicios en la
nube. Separar las cargas de trabajo de la nube en cuentas separadas puede mejorar el
control de costos y la visibilidad, y limitar el impacto comercial de los problemas de
seguridad.

. Reduce la Tl en la sombra

Los riesgos y los costos de los sistemas en la nube aumentan significativamente si la
organizacion no sabe qué sistemas y datos se implementan y déonde. Hoy en dia, es muy
comun que los empleados recurran a sistemas de Tl ocultos cuando no obtienen una
respuesta rapida de los servicios de Tl tradicionales. La gobernanza de la nube permite a los
empleados solicitar recursos en la nube de una manera cdémoda, pero que aplica los
controles y la visibilidad pertinentes para la organizacion. En lugar de recurrir a Tl en la
sombra, los empleados pueden recibir acceso a los sistemas en la nube, dentro de las
limitaciones presupuestarias y de cumplimiento de la organizacion.

. Reduce los gastos administrativos

Sin un programa de gobernanza de la nube y soluciones tecnolégicas que lo respalden, las
organizaciones tienden a utilizar hojas de calculo u otros procesos manuales para realizar
un seguimiento de las cuentas de la nube, los costos y los problemas de cumplimiento, o
para controlar el acceso y los presupuestos de los recursos de la nube. Esto es ineficiente,
propenso a errores y falla a gran escala. Una solucion completa de gobernanza de la nube
permite a las organizaciones definir politicas de forma centralizada y aplicarlas a toda la
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infraestructura de la nube. Centraliza el control sobre el acceso y los costos, genera alertas
y facilita la respuesta ante infracciones. Esto ahorra tiempo y esfuerzo, reduce el riesgo de
actividades no conformes y costos inesperados en la nube.

Mejora los problemas de seguridad en la nube

Un modelo de gobernanza de la nube establece una estrategia de autenticacion para proteger
la confidencialidad, integridad y disponibilidad de la informacién. Permite a la organizacién
que, sin importar donde se encuentren los datos o se implementen los sistemas criticos,
haya visibilidad de la informacién confidencial y garantias de que se implementen los
controles de seguridad adecuados.

Los siguientes cinco principios son un buen punto de partida para construir su modelo de
gobernanza de la nube:

1. Cumplimiento de politicas y estandares: los estandares de uso de la nube deben ser
coherentes con las regulaciones y los estandares de cumplimiento utilizados por su
organizacion y otros en su industria.

2. Alineacion con los objetivos empresariales: la estrategia de la nube debe ser parte
integral de la estrategia empresarial y de Tl general. Todos los sistemas y politicas de la nube
deben respaldar de manera demostrable los objetivos empresariales.

3. Colaboracion: debe haber acuerdos claros entre los propietarios y usuarios de la
infraestructura de la nube y otras partes interesadas en las unidades organizativas
pertinentes, para garantizar que hagan un uso apropiado y mutuamente beneficioso de los
recursos de la nube.

4., Gestion de cambios: todos los cambios en un entorno de nube deben implementarse
de manera consistente y estandarizada, sujetos a los controles adecuados.

5. Respuesta dinamica: la gobernanza de la nube debe basarse en la supervision y la
automatizacion de la nube para responder dinamicamente a los eventos en el entorno de la
nube.

Los siguientes son los componentes principales de un marco de gobernanza de la nube.
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Ilustracion 15 Componentes de un marco de gobernanza de la nube
Gestion financiera en la nube

En muchas organizaciones, los costos de la nube se salen rapidamente de control. Los
servicios en la nube a menudo prometen reducir los costos de TI, pero esto solo es cierto si
los costos se gestionan adecuadamente. Hay tres elementos de la gestidén financiera de la
nube:

. Politicas financieras que aclaren cémo la organizacién planea utilizar la nube. Por
ejemplo, las politicas pueden definir en qué casos se deben utilizar servicios gestionados
para reducir los costos operativos internos o especificar una lista de verificacion de gestién
de costos que se debe seguir antes de implementar nuevos servicios en la nube.

. Los presupuestos definen la asignacién especifica para diferentes partes de la
organizacion o diferentes categorias de servicios en la nube.

. Es dificil lograr informes de costos de manera consistente. Algunos servicios en la
nube tienen cargos impredecibles que pueden aparecer en diferentes lugares de la
infraestructura en la nube; por ejemplo, las instantaneas de la nube que se usan para realizar
copias de seguridad se pueden almacenar en diferentes regiones y cuentas. Puede usar
herramientas de informes de costos proporcionadas por el proveedor de la nube o adoptar
herramientas de terceros que cubran varias nubes.

Gestion de operaciones en la nube

La gestion de operaciones implica definir procesos para la implementacion de servicios.
Estos procesos deben incluir:

. Una definicion clara de los recursos asignados al servicio a lo largo del tiempo

. Acuerdos de nivel de servicio (ANS) para definir el rendimiento esperado

. Monitoreo continuo para garantizar que se cumplan los ANS

. Proceso y comprobaciones necesarias antes de implementar el cédigo en produccion
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. Requisitos de control de acceso

Una gestién eficaz de las operaciones en la nube es una forma excelente de evitar la Tl en
la sombra. Puede ahorrar costes al evitar el uso innecesario de recursos en la nube y puede
mejorar drasticamente el retorno de la inversion en la nube a largo plazo.

Gestidon de datos en la nube

La nube facilita la recopilacion y el analisis de grandes cantidades de datos, pero esto hace
que la gestiéon de datos sea un desafio mucho mayor. La gobernanza de la nube debe
especificar como gestionar todo el ciclo de vida de los datos en la nube. Esto incluye:

. Elaborar un esquema de clasificacion de datos y establecer politicas para los datos
en diferentes niveles de sensibilidad

. Garantizar que todos los datos estén cifrados, en reposo y en transito
. Establecer controles de acceso adecuados para cada tipo de datos
. Uso del enmascaramiento de datos para reducir el riesgo de datos confidenciales

cuando se utilizan para escenarios como desarrollo, pruebas o capacitacién

. Desarrollar una estrategia de niveles, moviendo datos a lo largo del tiempo desde
sistemas de acceso rapido de alto costo a sistemas de archivo de menor costo

. Garantizar que la gestidon del ciclo de vida de los datos esté automatizada: esto es
fundamental para aplicar politicas en implementaciones de nube a gran escala.

Gestion de la seguridad y el cumplimiento normativo en la nube

La gobernanza de la nube asume la responsabilidad de todos los temas clave de la seguridad
empresarial. Determina cuales son los requisitos de seguridad y cumplimiento de la
organizacion y garantiza su cumplimiento en el entorno de la nube:

. Evaluacion de riesgos

. Gestion de identidad y acceso
. Gestién de datos y cifrado

. Seguridad de la aplicacion

. Recuperacion de desastres

La gobernanza de la nube debe lograr un equilibrio entre los impulsores y requisitos del
negocio, los riesgos de seguridad reales y los requisitos de las normas de cumplimiento.
Debe utilizar las politicas y practicas de seguridad existentes, extendiéndolas a la nube y
traduciéndolas al entorno de la nube. [22]
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El anexo denominado: "Formato de autodiagnodstico como actor de la nube" debe entenderse
e interpretarse como una manera rapida de evaluar si los servicios ofrecidos por un actor
determinado de la nube cumplen con lo definido en este documento. Segun esto, es
necesario que este formato sea diligenciado por los responsables Tl de la organizacién y
anexe la documentacion necesaria para probar que el servicio ofrecido realmente es un
servicio de computacion en la nube. La informacioén alli contenida se debe asegurar con la
firma del responsable Tl y debe ser salvaguardada para los diferentes fines en que pueda
ser usada (auditorias, revisiones y demas).

Hay que aclarar que cualquier servicio de computacion en la nube debe cumplir con las cinco
caracteristicas esenciales antes descritas, alguno de los tres modelos de servicio y como
minimo desplegado en alguno de los cuatro de implementacion. Por lo anterior, si se evita la
falta de alguno de estos mediante el formato en cuestién, se entiende que dicho servicio
esta incompleto y necesita la implementacién de soluciones que completen los requisitos
para diagnosticarlo satisfactoriamente. También es necesario que la organizacion asegure la
trazabilidad de este formato y los cambios realizados en los servicios de computacion en la
nube, con el fin de presentar reportes si son requeridos por un auditor de nube o cualquier
otra entidad competente.

Este autodiagndstico esta dirigido, por ahora, Unicamente a los actores: consumidor y
proveedor de nube. El consumidor de nube podra diligenciarlo para reconocer que el servicio
que esta contratando con el proveedor si es un servicio de computacion en la nube. En
cualquier momento el consumidor de nube podra informar al proveedor su inconformidad o
dudas en cuanto a la prestacion del servicio y clasificacion del servicio.

El proveedor de nube debera cumplir los requisitos minimos del formato, asi como también
los requisitos minimos de: gestidn del servicio, portabilidad, y seguridad y privacidad [17].

Debera anexar toda la documentacion necesaria asegurando la veracidad de la informacion
en las respuestas dadas. Para los “requisitos a tener en cuenta u opcionales” , el proveedor
debera establecer un plan de trabajo que le permita cumplirlos en el mediano plazo.

Asi mismo, no se podran auto diagnosticar los actores: auditor, corredor y operador de nube.
En el caso del auditor y operador: los servicios, aunque son necesarios para garantizar un
entorno de alto nivel de computaciéon en la nube, estos no estan catalogados dentro de los
modelos de servicio, por ejemplo, el servicio de conectividad del operador (redes, internet,
redes privadas de transporte de datos entre otros) es necesario para que la computacion en
la nube sea una realidad, sin embargo, este no es SaaS, PaaS o laaS. Por lo anterior, buscando
tener un nivel de madurez en el tiempo acorde a las capacidades tecnologicas de los actores
de la nube citados anteriormente, el Ministerio de TIC ha decidido no clasificarlos. En el caso
del corredor o agente de nube, tampoco podrad auto diagnosticarse porque, aunque sus
actividades forman parte del modelo de referencia de NIST en una etapa avanzada y madura
de la computacion en la nube, tampoco se consideran modelos de servicio. En la ruta de
definicion e implementacion de la computacion en la nube en Colombia liderada por el
Ministerio TIC, se consideraran las normas técnicas y las posibilidades tecnologicas
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(incluyendo todos los actores y actividades, estandares, entre otros) de un entorno de alto
nivel que aseguren la madurez esperada para los préoximos afos.

Nota: El auditor de nube, podra ser una tercera parte (otra organizacién), o un area funcional
del mismo proveedor que presta servicios en la nube. Se debera asegurar la trazabilidad de
las actividades de verificacion y/o auditoria buscando asi el cumplimiento de los ANS
pactados y la mejora continua de los servicios. Asi mismo, los servicios de auditoria si bien
son necesarios para garantizar un entorno de nube de alto nivel, estos no estan catalogados
dentro los modelos de servicio antes citados.

Para fortalecer la gestion de seguridad en servicios en la nube, se sugiere que las entidades
publicas adopten los siguientes lineamientos alineados al control A.5.23 de la norma ISO/IEC
27001:2022:

- Definir controles de seguridad compartida con el proveedor, incluyendo las
responsabilidades de cada parte (cliente y proveedor) mediante clausulas contractuales
explicitas.

- Solicitar evidencias técnicas o certificaciones (como ISO/IEC 27001:2022 o 27017) que
permitan validar la madurez en seguridad del proveedor sin limitar la pluralidad de oferentes.
En caso de no contar con la certificacion, se aceptara documentacién robusta de politicas y
practicas internas.

- Incluir en el contrato clausulas sobre la notificacion de incidentes, tiempos maximos de
respuesta, canales oficiales y niveles de severidad.

- Realizar auditorias o revisiones periddicas al cumplimiento de los controles de seguridad
aplicados por el proveedor, incluyendo los servicios en nube bajo el modelo SaaS, PaaS o
laasS.

- Establecer mecanismos de control para la residencia y ubicacién de los datos, de forma
gue se garantice el cumplimiento normativo nacional e internacional sobre proteccion de
datos.

- Implementar politicas para la clasificacién de la informacion previa a su migracion a la
nube, que definan qué categorias de informacion pueden o no ser tratadas en entornos
externos.
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Con base en el control A.5.23 de la norma ISO/IEC 27001:2022, las entidades publicas deben
establecer una relacion clara y controlada con sus proveedores de servicios en la nube, que
permita garantizar la seguridad de la informacion procesada o almacenada en dichos
entornos. Para ello, se deberan tener en cuenta las siguientes acciones:

Controles exigidos al proveedor

Definir en los contratos los controles minimos de seguridad exigibles, tales como: cifrado de
datos en transito y en reposo, autenticacion multifactor, control de accesos privilegiados,
trazabilidad, respaldo y recuperacién, asi como la ubicacién geografica de los datos.

Exigir la presentacion de certificaciones vigentes (como ISO/IEC 27001, 27017 o 27018) o
documentacidén equivalente que evidencie un sistema de gestién de seguridad de la
informacion implementado.

Incluir clausulas sobre la notificacion obligatoria de incidentes de seguridad, con tiempos de
respuesta establecidos y mecanismos de comunicacién definidos.

En concordancia con las mejores practicas definidas por la ISO/IEC 27017 y los controles de
la norma ISO/IEC 27001:2022, toda cuenta con privilegios administrativos o acceso a servicios
criticos en la nube debera contar con mecanismos de autenticacion multifactor (MFA). Este
requisito aplica tanto a cuentas internas como a las utilizadas por proveedores o terceros
autorizados.

Cada entidad definira el mecanismo técnico mas adecuado segun sus condiciones, siempre
gue garantice la validacion en dos o mas factores independientes (algo que se sabe, algo que
se tiene, algo que se es), sin restringir tecnologias o marcas especificas.

Acciones de monitoreo por parte de la entidad

Realizar revisiones periddicas (documentales o técnicas) sobre el cumplimiento de los
controles contractuales establecidos.

Solicitar reportes de auditoria externa, resultados de pruebas de seguridad (pentesting o
escaneo de vulnerabilidades), y evidencia de implementacién de medidas correctivas.

Monitorear continuamente los niveles de servicio relacionados con la disponibilidad,
integridad y confidencialidad de la informacion en la nube, conforme a los SLA definidos.

Establecer mecanismos internos de verificacién de seguridad para los servicios cloud
criticos, incluyendo herramientas de monitoreo de actividad y acceso.

Este enfoque permite a las entidades mantener el control sobre los riesgos inherentes al
uso de servicios en la nube, asegurar el cumplimiento de sus politicas institucionales de
seguridad y responder adecuadamente a incidentes, auditorias o requerimientos legales.
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