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La creacion de indicadores de gestion estda orientada principalmente a la medicion de
efectividad, eficiencia 'y eficacia de los componentes de implementaciony
gestién definidos en el modelo de operaciéon del marco de seguridad y privacidad de
la informacion, indicadores que serviran como insumo para el componente de mejora
continua, permitiendo adoptar decisiones de mejora.

Los objetivos de estos procesos de medicion en seguridad de la informacion son:

e Evaluar la efectividad de la implementacion de los controles de seguridad.

e Evaluar la eficiencia del Modelo de Seguridad y Privacidad de la Informacion al interior
de la entidad.

e Proveer estados de seguridad que sirvan de guia en las revisiones del Modelo de
Seguridad y Privacidad de la Informacion, facilitando mejoras en seguridad de la
informacioén y nuevas entradas a auditar.

e Comunicar valores de seguridad al interior de la entidad.
e Servir como insumos al plan de analisis y tratamiento de riesgos.

e Permitir que se cuente con un proceso que demuestre si esta siendo eficaz y esta
llegando a su punto de equilibrio dentro del sistema de gestion de seguridad de la
informacion.

Nota: Los objetivos de seguridad deben ser monitoreados, y este monitoreo debe estar
disponible como “informacién documentada”

Acorde con la “Guia para Disefio, Construccién e Interpretacion de Indicadores del DANE”
, para la construccion de indicadores se debe tener en cuenta un tratamiento adecuado de
la informacion que sera la base del proceso de revisién control y mejora, de esta forma,
dentro de la elaboraciéon de indicadores se tienen definidos cuatro etapas especificas, como
se menciona a continuacion:



En este primer paso los encargados de la implementacion del MSPI, deben tener en cuenta
el Plan de Seguridad de la Informacién que se ha definido y de esta manera se desarrolla el
objeto de medicion sobre los aspectos que consideren mas relevantes para evaluar,
determinar qué tan facil es recolectar la informacién asociada y que herramientas estoy
empleando para obtener dicha informacién.

Una vez determinado el objeto de la medicién, se definiran los aspectos que precisaran los
datos que se recolectaran al levantar la informacion, asi se determinaran los insumos, puntos
de control, herramientas usadas y la relacién entre estos aspectos o variables de medicion.

En este sentido, las variables, una vez identificadas, deben ser definidas con la mayor
rigurosidad, asignandole un sentido claro, para evitar que se originen ambigliedades y
discusiones sobre sus resultados. Asi mismo, se debe tener claridad de quién y como
produce dicha informacién para de esta forma mejorar el criterio de confiabilidad.®

El punto inicial es determinar si el indicador que se esta eligiendo es de interés para la alta
direccion, si va a permitir al lider de proyecto (el encargado de la seguridad de la informacién
de la entidad) identificar la efectividad no solo del avance en la implementacién, sino que,
con esta recoleccidon, medicion y seguimiento del proyecto se logra demostrar como éste
aporta al objetivo misional de la entidad.

Finalmente, es importante que el indicador sea sencillo de expresar, leer e interpretar, y
como se menciona en la guia para la Administracién del Riesgo y el disefio de controles en
entidades publicas del Departamento Nacional de Planeacién, debe elaborarse
metodologicamente de forma sencilla, automatica, sistematica y continua.

El disefio del indicador implica, ademas, la realizacion de ciertas actividades o etapas que
deben contemplarse en el proceso definitivo de construccion de indicadores.

5 GUIA PARA LA CONSTRUCCION Y ANALISIS DE INDICADORES, Departamento Nacional de Planeacién.
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Fuente: Guia para Disefio, Construccion e Interpretacion de Indicadores. Metodologia linea

Criterio de
seleccidn

Pregunta a tener en
cuenta

Objetivo

Pertinencia

Funcionalidad

Disponibilidad

Confiabilidad

Utilidad

iEl indicador expresa
qué se quiere medir de
forma clara y precisa?

iEl indicador es monito-
reable?

iLa informacion del in-
dicador esta disponible?

iDe donde provienen
los datos?

iEl indicador es relevan-
te con lo que se quiere
medir?

Busca que el indicador permita des-
cribir la situacion o fendémeno deter-
minado, objeto de la accidn.

Verificaque elindicador sea medible,
operable y sensible a los cambios re-
gistrados en la situacidn inicial

Los indicadores deben ser construi-
dos a partir de variables sobre las
cuales exista informacion estadistica
de tal manera que puedan ser con-
sultados cuando sea necesario.

Los datos deben ser medidos siem-
pre bajo ciertos estandares y la in-
formacién requerida debe poseer
atributos de calidad estadistica.

Que los resultados y andlisis permi-
tan tomar decisiones.

Tabla 1 Criterios para seleccién de indicadores

base de indicadores, DANE 20089.

A continuacién, se detalla una validacién de la metodologia utilizada con el marco de
referencia ISO/IEC 27004:2016 (Gestiéon de métricas de seguridad de la informacion) y el

marco de referencia de la NIST SP 800-55.

Aspecto

Guia del DANE

1SO/IEC 27004:2016

NIST 5P 800-55 Rev.1

Disefiary construir indicadores de gestion

Medir |a eficacia del 5GSI conforme a ISO/IEC

Propdsito institucional 27001 de la informacién
Evaluacion de gestidén plblica y politica basada |Evaluacidn de controles y procesos dentro del  |Evaluacion de desempefio técnico, operacional
Enfoque en indicadores SGSI y de impacto

Resultado, Producto, Eficiencia, Calidad,

Evaluar desempefio de controles de seguridad

Tipo de indicadores Impacto Desempefio, Eficacia, Cumplimiento Implementacién, Eficacia, Eficiencia, Impacto
Definir - Disefiar -» Recolectar - Analizar - Seleccionar —» Desarrollar - Implementar =
Ciclo de medicién Interpretar Planear -» Medir - Analizar - Mejorar Analizar - Usar

Nivel de especificidad técnica

Media, orientada a procesos organizacionales y
gestion institucional

Alta, con métricas alineadas a controles 1SO/IEC
27001

Alta, orientada a sistemas de Tl y operaciones
de seguridad

Estructura del indicador

Nombre, definicidn, unidad, farmula,
frecuencia, fuente, interpretacion

Objetivo, medida, fadrmula, unidad, frecuencia,
responsable, interpretacidn

Atributo, medida, férmula, fuente, periodicidad,
nivel de impacto

Marco normativo asociado

CONPES, Ley 87, Sistema de Gestidn (MIPG)

ISO/IEC 27001 (SGSI)

NIST SP 800-53 (controles de seguridad)

Nota. Tener presente que el marco de referencia a utilizar para la definiciéon de indicadores

Tabla 2 Relacién con otros marcos de referencia

es de acuerdo como lo tenga definido la entidad en su sistema de calidad.




A continuacion, se definen una serie de indicadores para medir la gestiony el
cumplimiento en el avance de la implementacion del Modelo de Seguridad y Privacidad de la
Informacion.

Estos indicadores son ejemplos que pueden ser adoptados por las entidades o modificados
de acuerdo con sus necesidades.

INDICADOR 01- ORGANIZACION DE SEGURIDAD DE LA INFORMACION.

IDENTIFICADOR SGINO1

DEFINICION

El indicador permite determinar y hacer seguimiento, al compromiso de la direccion, en
cuanto a seguridad de la informacion, en lo relacionado con la asignacion de personas VY|
responsabilidades relacionadas a la seguridad de la informacion al interior de la entidad

OBJETIVO

Hacer un seguimiento a la asignaciéon de recursos y responsabilidades en gestion de
seguridad de la informacion por parte de la alta direccion.

TIPO DE INDICADOR

Indicador de Gestidon

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION
VSI01: Numero de personas que conforman

el equipo de seguridad de la informacion Lineamientos de roles vy
con su respectivo rol y responsabilidades responsabilidades.

asignadas.

VS102: Numero de personas que deberian| VSI01/VSI02)

conformar el equipo de seguridad de 14100
informacion segun la estructura definida Actas de asignacion de
por la entidad 'y que tengan personal.

responsabilidades de seguridad de L3
informacion definidas.

METAS

MINIMA 75-80% [SATISFACTORIA 80- 90% |SOBRESALIENTE 100%

OBSERVACIONES




Segun los lineamientos establecidos en la seccién de Roles y responsabilidades, hay que
crear nuevos cargos y asignar responsabilidades en los actuales, por lo que el indicador esta
enfocado, no solo a la contratacién de nuevas personas, sino a la asignacién de
responsabilidades.

INDICADOR 02 - CUBRIMIENTO DEL SGSI EN ACTIVOS DE INFORMACION.

IDENTIFICADOR SGINO2

DEFINICION

El indicador permite determinar y hacer seguimiento al cubrimiento que se realiza a nivel|
de activos criticos de informacion de una entidad y los controles aplicados.

OBJETIVO

Hacer un seguimiento a la inclusiéon de nuevos activos criticos de informacion y sus
controles, dentro del marco de seguridad y privacidad de la informacién.

TIPO DE INDICADOR

Indicador de Gestidon

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

VSI0O3: Numero de activos de
informacion criticos incluidos en L4
gestion de riesgos de seguridad de L3
informacion con controles identificados.

Alcance del SGSI, Inventario de
Activos de informacién, plan de
(VSI03/VSI04) tratamiento, matriz de riesgos

*100

\VVS104: NUmero de activos de
informacion criticos identificados en el Inventario de Activos de informacion.
inventario de activos de informacion.

METAS

MINIMA 75-80% [SATISFACTORIA 90% SOBRESALIENTE 100%
(o]

OBSERVACIONES

Los indicadores de cada proceso deben recolectarse y promediarse para construir un
indicador que refleje el estado general de la entidad.

'Incluir un activo' implica gestionar su ciclo completo: clasificarlo, evaluar sus riesgos, definir,
controles para mitigarlos y aplicar el tratamiento correspondiente.




Este indicador mide la proporcion de activos de informacion que han sido identificados
como criticos (segun el procedimiento de identificacién, clasificacion y valoracion de activos
de la entidad) y que estan cubiertos por controles de seguridad.

INDICADOR 03 - TRATAMIENTO DE EVENTOS O INCIDENTES DE SEGURIDAD RELACIONADOS
EN MARCO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

IDENTIFICADOR SGINO3

DEFINICION

Mide la eficiencia en la resolucién de eventos e incidentes de seguridad de la informacion,
reportados o detectados, con base en su cierre dentro del tiempo objetivo establecido por
la entidad.

OBJETIVO

Evaluar la capacidad de la entidad para gestionar y resolver oportunamente los eventos e
incidentes de seguridad de la informacion.

TIPO DE INDICADOR

Indicador de Gestidon

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

Auditorias internas,
herramientas de atencidon de

(VSI05/VSI06) servicios

VSIO05: Numero de eventos o incidentes
cerrados dentro del tiempo objetivo.

*100 P -
VSI06: Numero total de eventos o AUdItOF.IaS m_tlernas,
.. herramientas de atencion de
incidentes reportados o detectados. ..
servicios
METAS
MINIMA 75-80% [SATISFACTORIA 80- 90% |[SOBRESALIENTE 100%

OBSERVACIONES

La clasificacién y priorizacion de los eventos e incidentes de seguridad se realiza conforme
a los criterios establecidos en el procedimiento de gestidén de incidentes de seguridad de la
informacion de la entidad.




INDICADOR 04 — CUMPLIMIENTO DEL PLAN DE SENSIBILIZACION

IDENTIFICADOR SGINO4

DEFINICION

El indicador permite medir cuantos usuarios aplican correctamente lo aprendido en las actividades de
sensibilizacidon en seguridad de la informacién.

OBJETIVO

El indicador pretende establecer la efectividad del plan de sensibilizacién en seguridad de
la informacion y determinar si los usuarios finales aplican correctamente los conocimientos
adquiridos en las actividades de sensibilizacién, como evidencia de la efectividad del plan.

TIPO INDICADOR

Indicador de Gestidon

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

Oficial de  Seguridad de L4
VSIO7: NUmero de usuarios evaluados Informacion, auditorias internas,
que aplicaron correctamente los atencion al usuario, listas de
contenidos sensibilizados. asistencia, resultados de

(VSI07/VSI08)
*100

evaluaciones realizadas.

VSI08:

Total de personal capacitado durante Total, de funcionarios de la entidad.

el periodo evaluado.

METAS

MINIMA 75-80% |[SATISFACTORIA 90% SOBRESALIENTE 100%
(o}

OBSERVACIONES

La evaluacion debe incluir actividades practicas, simulaciones o pruebas que midan la
apropiaciéon y aplicacién de los contenidos sensibilizados.

INDICADOR 05 — CUMPLIMIENTO DE POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

IDENTIFICADOR SGINO5S

DEFINICION

Mide el grado de cumplimiento de las politicas de seguridad y privacidad de la informacion
en la entidad, con base en criterios definidos relacionados con existencia de politica,
organizacion interna y cumplimiento normativo.
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OBJETIVO

Determinar si la entidad ha definido e implementado adecuadamente las politicas de
seguridad de la informacién, y si cumple con los aspectos organizativos y normativos
requeridos.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA [FUENTE DE INFORMACION

VSI09: ¢Existe una politica general de seguridad

. . . . Usuarios Internos
de la informacion formalizada y vigente?

(VSI09  +

VSI10: ¢Existe una estructura organizativa ConVSHO HUsuarios Internos

roles y responsabilidades claras?

VSI11) / 3 *

VSI11: ¢Se da cumplimiento a requisitos legales,100
reglamentarios y contractuales en el tratamiento Usuarios Internos
de la informacion?
METAS CUMPLE SI / NO CUMPLE NO
MINIMA 75-[SATISFACTORIA 80-

o,
80% 90% SOBRESALIENTE 100%

OBSERVACIONES

La validacion de este indicador debe hacerse mediante revision documental y entrevistas
con responsables del SGSI, conforme a los lineamientos del Modelo de Operacion de la
Entidad. Se recomienda su actualizacion anual o tras cambios normativos o estructurales.

INDICADOR 06 - CUMPLIMIENTO DE LINEAMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

IDENTIFICADOR SGINOG

DEFINICION

Mide el nivel de cumplimiento de los lineamientos establecidos por la entidad para la gestion
de la seguridad y privacidad de la informacion, considerando tanto su definicion formal como
su aplicacion efectiva.

OBJETIVO

Evaluar si la entidad cuenta con lineamientos definidos y aplicados en materia de seguridad
y privacidad de la informacidn, y si estos son conocidos y adoptados por los funcionarios y
contratistas como parte de sus responsabilidades.

TIPO INDICADOR

Indicador de Cumplimiento

1



DESCRIPCION DE VARIABLES FORMULA |FUENTE DE INFORMACION

VSI12: Evidencia de lineamientos aplicados por

funcionarios y contratistas que contribuyen a lineamientos formales,
minimizar los riesgos sobre los activos de encuestas a funcionarios
informacion. (Vsi2 /

VSI13) * 100

VSI13: Evidencia de lineamientos definidos

para cumplir las politicas de seguridad de la lineamientos formales,

encuestas a funcionarios

informacion.
METAS
MINIMA 75-SATISFACTORIA 80-
(o)
80% 90% SOBRESALIENTE 100%

OBSERVACIONES

La verificacion debe realizarse mediante revisién documental de los lineamientos
institucionales, encuestas o entrevistas a funcionarios y contratistas, y observacion directa
de medidas implementadas para proteger la informacion. Se recomienda realizar esta
evaluacion al menos una vez al afio o cuando se actualicen las politicas de seguridad vy
privacidad de la informacién de la entidad.

INDICADOR 07 — EFECTIVIDAD OPERATIVA DEL CONTROL DE ACCESO

IDENTIFICADOR SGINO7

DEFINICION

Mide la efectividad de los controles de acceso implementados, con base en la deteccién y
gestién de accesos no autorizados o intentos de acceso fallidos.

OBJETIVO

Busca identificar la existencia de lineamientos, normas o estandares en cuanto al control|
de acceso en la entidad.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA |FUENTE DE INFORMACION

Revision documental de politicas Y|
VSI14: Numero de accesos no autorizadosVSI14/VSI15 *procedimientos, entrevistas con
detectados 100 responsables de TI, y evidencia de
difusién o implementacion.

12



Revision documental de politicas Y|
procedimientos, entrevistas con
responsables de TI, y evidencia de
difusién o implementacion.

VSI15: Total de intentos de acceso

METAS
MiNIMA 75-SATISFACTORIA 80- o
80% 90% SOBRESALIENTE 100%

OBSERVACIONES

La verificacion debe realizarse mediante revisiéon documental de politicas y procedimientos,
entrevistas con responsables de TI, y evidencia de difusién o implementacion. Se
recomienda su evaluaciéon anual.

INDICADOR 08- CUMPLIMIENTO DE LINEAMIENTOS PARA EL ASEGURAMIENTO EN LA
ADQUISICION Y MANTENIMIENTO DE SOFTWARE

IDENTIFICADOR SGINO8

DEFINICION

Mide el nivel de cumplimiento de la entidad en cuanto a la existencia de lineamientos,
normas o estandares que aseguren la incorporacion de criterios de seguridad de la
informacion en el desarrollo, adquisicion y mantenimiento de software y servicios
tecnologicos.

OBJETIVO

Verificar si la entidad ha definido e implementado lineamientos formales que aseguren la
proteccion de los servicios tecnolégicos en las fases de adquisicion, desarrollo y
mantenimiento de software, incluyendo la gestion de incidentes asociados.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA |FUENTE DE INFORMACION

VSIN7:

¢La entidad ha definido y documentado Usuarios Internos / Documentacion
lineamientos, normas o estandares (VSIN7 Htécnica

para el desarrollo o adquisicion segurajygiig) / 2 *

de software, sistemas y aplicaciones? |1g9o

13



;La entidad ha establecido lineamientos
para la gestion de incidentes

relacionados con fallas 0 Usuarios Internos / Procedimientos
vulnerabilidades en los servicios de

software?

METAS

CUMPLIMIENTO

o) [o) [o)
TOTAL 100% CUMPLIMIENTO PARCIAL 50% [NO CUMPLE 0%

OBSERVACIONES

La verificacion debe realizarse mediante revision documental de lineamientos sobre
desarrollo/adquisicion de software, andlisis de contratos o convenios, entrevistas con
responsables de Tl y revision de reportes de incidentes relacionados con software. La
evaluacién debe actualizarse al menos anualmente o cuando se implementen nuevos
servicios.

INDICADOR 09 - CUMPLIMIENTO DE LINEAMIENTOS DE REGISTRO Y AUDITORIA EN
SEGURIDAD DE LA INFORMACION

IDENTIFICADOR SGINO9

DEFINICION

Mide el cumplimiento de la entidad en cuanto a la definicion e implementacién de
lineamientos, normas y/o estandares relacionados con el registro de eventos y auditorias de
seguridad de la informacién.

OBJETIVO

Verificar si la entidad cuenta con directrices formalizadas para registrar eventos de
seguridad y auditar periddicamente sus sistemas, con el fin de garantizar trazabilidad y
mejora continua del modelo de seguridad.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA [FUENTE DE INFORMACION

VSI19: ¢La entidad ha definido y aplica
lineamientos o estandares para el registro y
control de eventos en sus sistemas, redes y
servicios?

(VSI19 +
VSI20) / 2 *
100

Documentacion  institucional,
revision de logs, entrevistas

14



VSI20: ¢La entidad realiza auditorias internas o
externas periodicas sobre sus procesos y
controles de seguridad de la informacion?

Informes de auditoria,
cronogramas de verificacion

METAS

MPLIMIENTO PARCIAL]
CUMPLIMIENTO TOTAL 100% ch)Jo/ ° ¢ NO CUMPLE 0%
(o}

OBSERVACIONES

La verificaciéon debe realizarse mediante revision de lineamientos internos, politicas,
bitdcoras o registros de eventos, y evidencia de auditorias internas o de terceros. Es
recomendable evaluar al menos una vez al afio y cada vez que se actualicen los sistemas
criticos.

INDICADOR 10 — IMPLEMENTACION DE MECANISMOS PARA LA DETECCION DE ANOMALIAS
EN LA INFRAESTRUCTURA Y SERVICIOS DE INFORMACION

IDENTIFICADOR

DEFINICION SGIN10

Mide el nivel de implementacion de mecanismos y herramientas en la entidad para detectar
de manera proactiva vulnerabilidades, fallas o comportamientos anémalos que puedan
afectar la seguridad en su infraestructura tecnolodgica, redes, sistemas, aplicaciones vy
servicios.

OBJETIVO

Verificar si la entidad ha adoptado e implementado mecanismos de monitoreo y analisis que
permitan identificar oportunamente anomalias o vulnerabilidades en la prestacién de sus
servicios de informacion.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA [FUENTE DE INFORMACION

VSI21: VAPRSGOO05: sla entidad hal
implementado mecanismos para detectar
periodicamente vulnerabilidades de seguridad

en el funcionamiento de: o
Informes técnicos, reportes de

a) su infraestructura, monitoreo, hallazgos de no
b) redes \/SI10X conformidades
, =1(si  se
c) sistemas de informacion, evidencia)
d) aplicaciones y/o
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e) uso de los servicios? VSIOX = 0

(NO se
METAS evidencia)
CUMPLE 1 NO CUMPLE 0

OBSERVACIONES

Se puede descomponer la variable en subcomponentes (VSI21a-e) si se desea medir de
forma mas granular cada ambito, en este caso la formula seria ((VSI21a + VSI21b + VSI21c +
VSI21d + VSI21e) / 5) * 100

La verificaciéon debe realizarse mediante revision de evidencias técnicas (reportes de
escaneo de vulnerabilidades, alertas de monitoreo, sistemas SIEM, logs de eventos),
entrevistas al equipo de TI, y validacion de hallazgos registrados en auditorias o no
conformidades. Se recomienda evaluacién semestral o posterior a cambios significativos en
infraestructura.

INDICADOR 11 — IMPLEMENTACION DE POLITICAS DE PRIVACIDAD Y CONFIDENCIALIDAD DE
LA INFORMACION

IDENTIFICADOR SGINT1

DEFINICION

Mide el nivel de implementacion de politicas, lineamientos y controles relacionados con la
privacidad de los datos personales y la confidencialidad de la informacion procesada por la
entidad.

OBJETIVO

Verificar si la entidad ha establecido e implementado mecanismos que garanticen la
proteccién de la informacién personal de los ciudadanos y la confidencialidad de los datos
que gestionan o transfieren otras entidades a través de sus servicios.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA [FUENTE DE INFORMACION

VSI22: sLa entidad ha implementado
lineamientos, normas y/o estandares
para proteger la informacion personal y
privada de los ciudadanos que utilicen
sus servicios, en cumplimiento de la
Ley 1581 de 2012 y demas normas
aplicables?

Politicas institucionales, registros de
cumplimiento, entrevistas
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VSIOX =1 (Si
VSI23: ¢La entidad ha implementadolge
ggf:mlegtzi;gr;?rmafa y/oir?:;?r:ii;gie"idenda) Documentacién técnica, acuerdos de
confidencial compartida por otragVSIOX = occonfidencialidad, revision de procesos
entidades? (NO S€

evidencia)
METAS
CUMPLE 1 NO CUMPLE 0

OBSERVACIONES

La validacion debe realizarse mediante revision de politicas de privacidad y confidencialidad
definidas en la entidad, verificacion de medidas técnicas y administrativas de proteccion de
datos personales, entrevistas con responsables de tratamiento de la informacion y analisis
de cumplimiento con el régimen legal aplicable en Colombia. Se recomienda evaluacion
anual o posterior a cambios normativos.

INDICADOR 12 — IMPLEMENTACION DE POLITICAS Y MECANISMOS PARA LA INTEGRIDAD DE
LA INFORMACION

IDENTIFICADOR SGIN12

DEFINICION

Mide el nivel de implementacién de politicas, lineamientos y controles orientados a
garantizar la integridad de la informacion de la entidad, previniendo su alteracion, pérdida o
destruccién accidental o maliciosa.

OBJETIVO

Verificar si la entidad ha implementado mecanismos para prevenir, detectar y recuperar
informacion ante eventos que comprometan su integridad, ya sean accidentales o
intencionales.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA [FUENTE DE INFORMACION

VSI24: ;La entidad ha implementado

Politicas institucionales, evidencias

lineamientos contra modificacién oVSIOX =1(Sil., . .
C . . . técnicas, entrevistas
pérdida accidental de informacién? se
evidencia
VSI25: ¢La entidad ha definido )
mecanismos de recuperacion anteVSIOX = O

Planes de contingencia, pruebas de

se ny Y
restauracion, revision de procesos

(NO
evidencia)

eventos que afecten la integridad de la
informacion, tanto intencionales como
accidentales?
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METAS

CUMPLE 1 NO CUMPLE 0

OBSERVACIONES

La verificacion debe realizarse a través de revision documental de politicas de integridad,
planes de respaldo, registros de restauracion de datos, entrevistas a responsables de Tl y
pruebas de los mecanismos de control y recuperacion. La evaluacién debe realizarse al
menos una vez al afo.

INDICADOR 13 — IMPLEMENTACION DE POLITICAS Y MECANISMOS PARA LA DISPONIBILIDAD
DEL SERVICIO Y LA INFORMACION

IDENTIFICADOR SGIN13

DEFINICION

Mide el nivel de implementacion de politicas, normas y mecanismos orientados a garantizar,
la disponibilidad continua de los servicios de la entidad y el acceso oportuno a la
informacion, especialmente en el contexto de servicios digitales.

OBJETIVO

Verificar si la entidad cuenta con lineamientos y controles implementados para garantizar
la continuidad operativa y la alta disponibilidad de sus servicios de informacion, incluyendo
servicios digitales esenciales.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA |[FUENTE DE INFORMACION

VSI26: ¢La entidad verifica el
cumplimiento de lineamientos 'y

. . N VSIOX =1 (SlProcedimientos, politicas de
estandares orientados a la continuidad .. . .
. . ., se continuidad, evidencias de pruebas
del servicio y recuperacion antel . .
. . evidencia)
interrupciones?
VSIOX = 0

VSI27: ¢La entidad ha implementado
mecanismos para que los servicios de
Gobierno Digital tengan altos indices de
disponibilidad?

(NO seReportes de disponibilidad,
evidencia) |herramientas de monitoreo, sistemas
de respaldo

METAS

CUMPLE 1 NO CUMPLE 0

OBSERVACIONES

La verificacion debe incluir revision de politicas de continuidad, registros de pruebas de
recuperacion, reportes de monitoreo de disponibilidad, y entrevistas con responsables de
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Tl. La evaluacion se recomienda de forma semestral o posterior a incidentes que afecten la
operacion.

INDICADOR 14 - PROPORCION DE ATAQUES INFORMATICOS CON IMPACTO EN LA
CONTINUIDAD DEL SERVICIO

IDENTIFICADOR SGIN14

DEFINICION

Mide el porcentaje de ataques informaticos que, durante un periodo determinado, generaron
interrupciones o afectaciones en la prestacion de los servicios institucionales ofrecidos 4
ciudadanos o terceros.

OBJETIVO

Identificar el impacto real de los ataques informaticos en la operacién de la entidad,
evaluando la capacidad de los controles de seguridad para mitigar o contener amenazas que
puedan comprometer la continuidad de los servicios.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION
VSI128: Numero total de ataques . .
. -~ - . Herramientas de monitoreo, reportes
informaticos recibidos por la entidad ..

e ~ técnicos
en el ultimo afo

(VSI29 /

\V/S129: Numero de ataquesys|28) * 100
informaticos que causaron interrupcion Herramientas de Monitoreo/Usuarios
o afectaciéon en la prestacion de Internos.
servicios
METAS
CUMPLE 1 NO CUMPLE 0

OBSERVACIONES

La formula indica el porcentaje de ataques exitosos o con impacto, que es una métrica de
desempefio operativo.

INDICADOR 15 — PORCENTAJE DE DISPONIBILIDAD DE LOS SERVICIOS EN LINEA DE LA
ENTIDAD

IDENTIFICADOR SGIN15

DEFINICION
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Mide el porcentaje de tiempo durante el cual los servicios en linea de la entidad estuvieron
disponibles para los usuarios en un periodo determinado, en relacién con el tiempo total
esperado de funcionamiento.

OBJETIVO

Evaluar el desempefio operativo de los servicios en linea ofrecidos por la entidad,
identificando su nivel de disponibilidad efectiva y permitiendo la mejora de la continuidad
del servicio.

TIPO INDICADOR

Indicador de Desempefo

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION
VSI130: Tiempo total que el servicio en linea Logs del sistema,
estuvo disponible durante el periodo evaluado herramientas de monitoreo

VSI31: Tiempo total esperado del(VSI30/VSI31)*100

disponibilidad del servicio en ese mismo SLA, planificacion técnica
periodo

METAS

MiNIMA 75-SATISFACTORIA 80-

80% 90% SOBRESALIENTE 100%
(o} (o}

OBSERVACIONES

Este indicador debe ser calculado con base en datos registrados por herramientas de
monitoreo de infraestructura o reportes automaticos de uptime. Se recomienda una
evaluacion mensual o trimestral. Puede incluirse un umbral minimo de disponibilidad
definido por los SLA (acuerdos de nivel de servicio).

INDICADOR 16 — PORCENTAJE DE IMPLEMENTACION DE CONTROLES DE SEGURIDAD DE LA
INFORMACION

IDENTIFICADOR SGIN16

DEFINICION

Mide el grado de avance en la implementacién de los controles de seguridad establecidos
en el plan de tratamiento de riesgos de la entidad, en el marco del Sistema de Gestion de
Seguridad de la Informacién de la entidad.

OBJETIVO

Determinar el nivel de cumplimiento del plan de tratamiento de riesgos a través de la
ejecucion efectiva de los controles de seguridad definidos, permitiendo hacer seguimiento
a la madurez de la gestién de riesgos de la entidad.
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TIPO INDICADOR

Indicador de Gestion

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

.VSI32: Numero .de Controlles Plan de tratamiento de riesgos,
implementados efectivamente, segun nformes de auditoria

evidencia técnica y documental (VS1032/VSI33) )

\VSI33: Numero total de controles| 100
definidos para ser implementados en Plan de Tratamiento de riesgos.
el periodo evaluado

METAS

; 75- 80-
[o)
MINIMA 80% SATISFACTORIA 90% SOBRESALIENTE 100%

OBSERVACIONES

La validacion debe hacerse con base en el seguimiento al plan de tratamiento de riesgos,
revision de evidencia documental de implementacién, informes técnicos o auditorias
internas. La medicion debe realizarse trimestral o semestralmente segin el ciclo de
implementacién definido por la entidad.

INDICADOR 17 — PROPORCION DE INVERSION EN SEGURIDAD DE LA INFORMACION
RESPECTO AL PRESUPUESTO GENERAL DE LA ENTIDAD

IDENTIFICADOR SGIN17

DEFINICION

Mide la proporcién del presupuesto institucional que es destinada especificamente a
actividades, servicios, soluciones y proyectos relacionados con la seguridad de la
informacion, en comparacion con el presupuesto total ejecutado por la entidad durante un
periodo determinado.

OBJETIVO

Evaluar el nivel de inversién financiera orientada a la proteccion de los activos de
informacion, permitiendo analizar la prioridad institucional otorgada a la seguridad de la
informacion frente a otras areas.

TIPO INDICADOR

Indicador Financiero / Estratégico

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

VSI34: Monto total invertido por lajys|34 / vsI35) * o
entidad en iniciativas de seguridad defjgg Plan de adquisiciones
la informacién (proyectos, servicios,
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personal, infraestructura,
consultorias, etc.)

VSI35: Total del presupuesto

ejecutado por la entidad en el mismo Plan de adquisiciones
periodo
METAS
MINIMA < 2% [SATISFACTORIA 2-4.9% [SOBRESALIENTE > 5%

OBSERVACIONES

La inversién debe incluir gastos directos en seguridad de la informacion (infraestructura,
capacitaciéon, auditorias, herramientas tecnolégicas, personal especializado) y excluir los
gastos generales de Tl no relacionados directamente con seguridad. Se recomienda evaluar
este indicador anualmente, alineado con el ciclo presupuestal.

INDICADOR 18 - IMPLEMENTACION DE MECANISMOS DE INTELIGENCIA DE AMENAZAS

IDENTIFICADOR [SGIN18

DEFINICION

Mide el grado de implementacion de fuentes y mecanismos que permitan anticiparse a
posibles amenazas mediante el analisis proactivo de datos internos y externos.

OBJETIVO

Evaluar la adopcién de fuentes, procesos y herramientas que permitan anticiparse a posibles
amenazas de seguridad mediante el analisis proactivo de informacién técnica y contextual.

TIPO INDICADOR

Indicador de Gestidon

. FUENTE DE
DESCRIPCION DE VARIABLES FORMULA INFORMACION
Plan de ciber
inteligencia,
VS136: Numero de fuentes activas de inteligencial boletines de CERT,
de amenazas utilizadas CSIRT, SIEM,

informes del area

*
(VSI032/VSI33) *100 de seguridad.

Plan de ciber

VSI37: Numero total de fuentes planeadas inteligencia,
boletines de CERT,
CSIRT, SIEM,
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informes del areal
de seguridad.

METAS

75~
MINIMA 80% |SATISFACTORIA 80- 90% EOBRESAUENT 100%

OBSERVACIONES

Se deben considerar tanto amenazas técnicas como de ingenieria social. Evaluar
semestralmente.

INDICADOR 19 - PORCENTAJE DE SERVICIOS EN LA NUBE CON CONTROLES DE SEGURIDAD
EVALUADOS Y DOCUMENTADOS

IDENTIFICADOR SGIN19

DEFINICION

Mide el porcentaje de servicios en la nube que han sido revisados formalmente en cuanto a
cumplimiento de requisitos de seguridad de la informacién.

OBJETIVO

Verificar que los servicios en la nube utilizados por la entidad han sido formalmente
evaluados en cuanto a riesgos de seguridad, cumplimiento normativo y controles asociados.

TIPO DE INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE

INFORMACION

VSI37 Servicios en la nube con (VSI37 / VSI38) *100 Contratos con proveedores,

evaluacion de seguridad informes técnicos de seguridad,

documentada matrices de riesgo, auditorias
internas.

VSI38 Total de servicios

en la nube utilizados

MINIMA 75-80% SATISFACTORIA 80- 90% SOBRESALIENTE
100%

OBSERVACIONES

Considerar servicios SaaS, PaaS o laaS. Verifica si los controles incluyen cifrado, acceso
seguro, respaldo, trazabilidad, etc. Se recomienda actualizacion anual.
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INDICADOR 20 - PORCENTAJE DE CANALES CRITICOS CON CONTROLES ACTIVOS DE
PREVENCION DE FUGA DE DATOS

IDENTIFICADOR SGIN20

DEFINICION

Mide el nivel de proteccion aplicado a los canales de comunicacion criticos mediante
controles de prevencion de fuga de datos (DLP).

OBJETIVO

Medir la cobertura de las soluciones y medidas de prevencion de pérdida de datos (DLP)
implementadas en los canales utilizados para la transmisién, almacenamiento o comparticion
de informacidn critica.

TIPO INDICADOR

Indicador de Gestidon

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION
Informes técnicos de herramientas
VSI39: NUmero de canales criticos DLP, matrices de canales criticos,
protegidos por controles DLP configuraciones de seguridad,
(VS1039/VSI40) politicas de uso.
100 Informes técnicos de herramientas
\VS140: Total de canales identificados DLP, matrices de canales criticos,
como criticos configuraciones de seguridad,

politicas de uso.

METAS

, 75- 80-
(o)
MINIMA 80% SATISFACTORIA 90% SOBRESALIENTE 100%

OBSERVACIONES

Los canales incluyen correo, almacenamiento externo, nube, impresoras, etc. La revision debe
hacerse al menos cada seis meses o tras un incidente relevante.
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El presente documento detalla los lineamientos basicos que se deben tener en cuenta para
realizar una adecuada identificacion, gestion y clasificacion de activos de informacion e
infraestructura critica cibernética de cada entidad.

Establecer las responsabilidades de los funcionarios y contratistas de la entidad con
los activos de informacion.

Garantizar que los activos de informacion de la entidad reciban un adecuado nivel de
proteccién de acuerdo con su valoracion.

Proporcionar una herramienta que visualice de manera facil los activos de informacién
de la entidad.

Sensibilizar y promover la importancia de los activos de informacién de la entidad.

Proveer las pautas requeridas y necesarias para la adecuada identificacion,
clasificacion y valoracion de los activos de informacion de la entidad.

Cumplir con la organizacion y publicacion de los activos de informacién, respetando
tanto las normas como los procedimientos que se deben cumplir.

El inventario y clasificaciéon de activos hace parte de las actividades mas relevantes e
importantes del Modelo de Seguridad y Privacidad de la Informacion y esta compuesta por
las fases:
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Identificacion y Tipificacion de los Activos de Informacion: Corresponde a la etapa en
donde la dependencia como propietario y custodio de la informacién, identifica y
clasifica la informacién producida, de acuerdo con: Activos de informacién puros, de
Tecnologias de la Informacién, de Talento humano y Servicios.

Clasificacion de los activos de Informacion: Corresponde a la etapa en donde la
dependencia como propietario y custodio de la informacién califica los activos de
informacion teniendo en cuenta los criterios de confidencialidad, integridad y
disponibilidad, conforme a los principios de seguridad de la informacion.
Adicionalmente, los debe alinear con la Ley 1712 de 2014 sobre acceso a la informacion
publica y la Ley 1581 de 2012 sobre proteccién de datos personales, garantizando un
tratamiento diferencial segun el tipo de activo clasificado.

Revision y Aprobacion: Corresponde a la etapa en donde se valida la clasificacién y
valoracion dada a los activos de informacidén, para la presentacién y aprobacion por
parte del duefio o responsable de los activos.
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Publicacion de los Activos de Informacion: Corresponde a la etapa de publicacion de
la informacion en la pagina web de la entidad, Link de transparencia y acceso a la

Informacion Publica, Portal de Datos Abiertos del estado colombiano o el sitio que lo
modifique o sustituya.



