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01. Introduccion



El Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC, es consecuente con
la realidad de que las entidades publicas estdn cada vez mas expuestas a sufrir incidentes de
seguridad digital, lo cual, puede afectar su funcionamiento repercutiendo en la prestacién de los
servicios a la ciudadania. Razén por la cual el ministerio como entidad encargada de disefiar, adoptar
y promover politicas, planes, programas y proyectos en el uso y apropiacién de las TIC, establece
lineamientos con el objetivo de generar confianza en el uso del entorno digital, garantizando el
maximo aprovechamiento de las tecnologias de la informacion y las comunicaciones.

La politica de gobierno digital tiene como objetivo promover lineamientos, planes, programas y
proyectos en el uso y apropiacién de las TIC para generar confianza en el uso del entorno digital,
propendiendo por el mdximo aprovechamiento de las tecnologias de la informacién y las
comunicaciones. Ademads establece como habilitador transversal la seguridad y privacidad de la
informacidn, mediante el cual se definen de manera detallada la implementacién de controles de
seguridad fisicos y ldgicos con el fin de asegurar de manera eficiente los tramites, servicios, sistemas
de informacion, plataforma tecnolégica e infraestructura fisica y del entorno de las Entidades
publicas de orden nacional y territorial, gestionando de manera eficaz, eficiente y efectiva los activos
de informacién, infraestructura critica, los riesgos e incidentes de seguridad y privacidad de la
informacidn y asi evitar la interrupcion en la prestacion de los servicios de la Entidad enmarcados
en su modelo de operacién por procesos.

Teniendo en cuenta lo anterior, el MinTIC elaboré el Modelo de Seguridad y Privacidad de la
Informacién — MSPI y define los lineamientos para la implementacion de la estrategia de seguridad
digital, con el objetivo de formalizar al interior de de los sujetos obligados un sistema de gestién de
seguridad de la informacién — SGSI y seguridad digital, el cual contempla su operacidn basado en un
ciclo PHVA (Planear, Hacer, Verificar y Actuar), asi como los requerimientos legales, técnicos,
normativos, reglamentarios y de funcionamiento; el modelo consta de cinco (5) fases las cuales
permiten que las Entidades puedan gestionar y mantener adecuadamente la seguridad y privacidad
de sus activos de informacion. Por ello, los sujetos obligados deben abordar las siguientes fases:

1. Diagndstico: Realizar un diagndstico o un analisis GAP, cuyo objetivo es identificar el estado
actual de la Entidad respecto a la adopcién del MSPI. Se recomienda usar este diagndstico
al iniciar el proceso de adopcidn, con el fin de que su resultado sea un insumo para la fase
de planificacidn y luego al finalizar la Fase 4 de mejora continua.

2. Planificacion: Determinar las necesidades y objetivos de seguridad y privacidad de la
informacidn teniendo en cuenta su mapa de procesos, el tamafio y en general su contexto
interno y externo. Esta fase define el plan de valoracién y tratamiento de riesgos, siendo
ésta la parte mas importante del ciclo.

3. Operacion: Implemetar los controles que van a permitir disminuir el impacto o la
probabilidad de ocurrencia de los riesgos de seguridad de la informacién identificados en la
etapa de planificacion.

4. Evaluacién de desempeiio: Determinar el sistema y forma de evaluacién de la adopcién del
modelo.

5. Mejoramiento Continuo: Establecer procedimientos para identificar desviaciones en las
reglas definidas en el modelo y las acciones necesarias para su solucidn y no repeticién.

Cada una de las fases se dara por completada, cuando se cumplan todos los requisitos definidos en
. cadawnadeellds. « + & 4 4 4 e s e e e e s e e
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02. Audiencia



El presente documento esta dirigido a los sujetos sefialados en el articulo 2.2.9.1.1.2. del Decreto
1078 de 2015 (DUR-TIC), "Por medio del cual se expide el Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones"



03. Definiciones
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A los efectos de la presente guia se deberan atender las siguientes definiciones:

Acceso a la Informacion Piblica: Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceso a la informacién
publica en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)
Activo: En relacion con la seguridad de la informacidn, se refiere a cualquier informacion
o elemento relacionado con el tratamiento de ésta (sistemas, soportes, edificios,
personas, etc.) que tenga valor para la organizacion. (ISO/IEC 27000).

Activos de Informacidn y recursos: se refiere a elementos de hardware y de software
de procesamiento, almacenamiento y comunicaciones, bases de datos y procesos,
procedimientos y recursos humanos asociados con el manejo de los datos y la
informacién misional, operativa y administrativa de cada entidad, drgano u organismo.
(CONPES 3854 de 20116).

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o Entidad publica o privada, en el
transcurso de su gestidn, conservados respetando aquel orden para servir como
testimonio e informacidn a la persona o institucién que los produce y a los ciudadanos,
o como fuentes de la historia. También se puede entender como la institucién que estd
al servicio de la gestion administrativa, la informacion, la investigacién y la cultura. (Ley
594 de 2000, art 3)

Amenazas: Causa potencial de un incidente no deseado, que puede provocar daios a
un sistema o a la organizacidn. (ISO/IEC 27000).

Anadlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de dicho riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias
de auditoria y obviamente para determinar el grado en el que se cumplen los criterios
de auditoria. (ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto
de Tratamiento (Ley 1581 de 2012, art 3)

Ciberseguridad: Proteccion de activos de informacion, mediante el tratamiento de las
amenazas que ponenn en riesgo la informacion que se procesa, almacena y transporta
mediante los sistemas de informacién que se encuentran interconectados.
Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacion que es utilizado para la interaccion entre
usuarios. (Resolucion CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del
nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicidn mas simple, es una medida que modifica el riesgo.
Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacién, los cuales
estdn bajo la custodia de las Entidades publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin
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restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados
de los mismos (Ley 1712 de 2014, art 6)

Datos Personales: Cualquier informacidén vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013,
art 3)

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Mixtos: Para efectos de este documento es la informacién que
contiene datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales como
aquellos que revelen el origen racial o étnico, la orientacidn politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la
existencia y goce de una 6rbita reservada en cada persona, exenta de la intervencidn
del poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a
dicho individuo el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art 3)

Gestion de incidentes de seguridad de la informacidn: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacién. (1ISO/IEC 27000).

Informacion Publica Clasificada: Es aquella informacidn que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particulary privado o semiprivado de una persona natural o juridica por lo que su acceso
podra ser negado o exceptuado, siempre que se trate de las circunstancias legitimas y
necesarias y los derechos particulares o privados consagrados en el articulo 18 de la Ley
1712 de 2014. (Ley 1712 de 2014, art 6)

Informacion Pidblica Reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art
6)

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacion Publica: Se refiere a la Ley Estatutaria
1712 de 2014.
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Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las Entidades destinatarias para ofrecer proteccién a los
datos personales de los titulares tales como acceso controlado, anonimizacion o cifrado.
Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que
las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacién inaceptables e implantar los controles necesarios
para proteger la misma. (ISO/IEC 27000).

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

Responsabilidad Demostrada: Conducta desplegada por los responsables o Encargados
del tratamiento de datos personales bajo la cual a peticidn de la Superintendencia de
Industria y Comercio deben estar en capacidad de demostrarle a dicho organismo de
control que han implementado medidas apropiadas y efectivas para cumplir lo
establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento
de los datos. (Ley 1581 de 2012, art. 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacidn. Suele considerarse como
una combinacidn de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).
Seguridad de la informacidn: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacidn en cualquier medio: impreso o digital. (ISO/IEC 27000).
Seguridad digital: Preservaciéon de la confidencialidad, integridad, y disponibilidad de la
informacién que se encuentra en medios digitales.

Titulares de la informacidn: Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: Cualquier operacion o conjunto de operaciones
sobre datos personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion. (Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacién o un sistema de tratamiento de la informacién sean asociadas de modo
inequivoco a un individuo o Entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27000).

Partes interesadas (Stakeholder): Persona u organizacién que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decision o actividad.



04. Propaositos
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Proporcionar a los sujetos obligados mecanismos, lineamientos e instrumentos de
implementacidn claros que les permitan adoptar, implementar y apropiar el MSPI con mayor
facilidad.

Aportar en el desarrollo e implementacién de la estrategia de seguridad digital de las Entidades.
Establecer procedimientos de seguridad que permitan a las Entidades apropiar el habilitador de
seguridad en la politica de Gobierno Digital.

Institucionalizar la seguridad y privacidad de la informacidn en los procesos y procedimientos
de las Entidades.

Mediante la implementacion eficiente, eficaz y efectiva del MSPI, se busca contribuir al
incremento de la transparencia en la gestién publica.

Contribuir en el desarrollo y ejecucién del plan estratégico institucional, de cada entidad, a
través del plan de seguridad y privacidad de la informacion.



05. Marco juridico
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Conforme con lo establecido en la normatividad vigente el Ministerio de Tecnologias de la
Informacidén y las Comunicaciones - MinTIC, hace referencia a las siguientes normas, que se deben
tener en cuenta para el desarrollo de la apropiacién del MSPI en la Entidad:

Constitucion Politica de Colombia. Articulos 15, 209 y 269.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién de
datos personales.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones
en materia de Gestién Documental para todas las Entidades del Estado.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.
Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacidn Publica Nacional y se dictan otras disposiciones.

Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.

Decreto 1074 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e
imparten instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25y 26.
Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1080 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura.

Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Presidencia.

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funciéon Publica”, el cual establece las politicas de Gestiéon y Desempeiio
Institucional, entre las que se encuentran las de “11. Gobierno Digital, antes Gobierno
en Linea” y “12. Seguridad Digital”.

CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

Decreto 612 de 2018. Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado.
Decreto 2106 de 2019, establece que las autoridades que realicen tramites, procesos y
procedimientos por medios digitales, deberan disponer de una estrategia de seguridad
digital siguiendo los lineamientos que emita el Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

Ley 1952 de 2019. Por medio de la cual se expide el cédigo general disciplinario



- 06. Diagndstico
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La fase de diagndstico permite a los sujetos obligados establecer el estado actual de la implementacién de
la seguridad y privacidad de la informacién, para tal fin se debe realizar un “Diagndstico” utilizando el
“instrumento de evaluacion MSPI” con el que se identifica de forma especifica los controles
implementados y faltantes y asi tener insumos fundamentales para la fase de planificacién.

Este autodiagndstico se debe realizar antes de iniciar la fase de planificacién, y actualizarlo posterior al
término de la fase de evaluacidn de desempefio, esto con el fin de identificar los avances en la
implementacién del Modelo en la entidad, el resultado que se obtenga posterior a la fase de evaluacién
de desempeiio sera incluido como un insumo, en la fase de mejoramiento continuo.

Lineamiento: Identificar a través de la herramienta de autodiagndstico (Andlisis GAP) el
estado actual de la Entidad respecto a la Seguridad y privacidad de la
Informacién.

Proposito: Identificar el nivel de madurez de seguridad y privacidad de la informacién
en que se encuentra la Entidad, como punto de partida para la
implementacién del MSPI.

Entradas recomendadas Salidas
e Para la identificacién del estado de e Documento con el resultado de la
implementacion del MSPI, se debe herramienta de autodiagndstico,
utilizar la herramienta de identificando la brecha en Ia
autodiagndstico del MSPI. implementacion del MSPI en toda
e Revisar aspectos internos tales como la Entidad, y sus acciones de
el talento humano, procesos y mejora.
procedimientos, estructura
organizacional, cadena de servicio,
recursos disponibles, cultura

organizacional, entre otros.




07. Planificacion
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Para el desarrollo de esta fase se debe utilizar los resultados de la fase anterior y proceder a elaborar el
Plan de Seguridad y Privacidad de la Informacion con el objetivo de que la Entidad realice la planeacion
del tiempo, recursos y presupuesto de las actividades que va a desarrollar relacionadas con el MSPI.

Los documentos que se deben generar en esta fase son:

Alcance MSPI

Acto administrativo con las funciones de seguridad y privacidad de la informacién.
Politica de seguridad y privacidad de la informacion.

Documento de roles y responsabilidades asociadas a la seguridad y privacidad de la informacion
Procedimiento de inventario y Clasificacién de la Informacién e infraestructura critica
Metodologia de inventario y clasificacién de la informacidn e infraestructura critica
Procedimiento de gestidon de riesgos de seguridad de la informacion

Plan de tratamiento de riesgos de seguridad de la informacion

Declaracién de aplicabilidad

Manual de politicas de Seguridad de la Informacidén

Plan de capacitacion, sensibilizacion y comunicacidn de seguridad de la informacién

7.1 Contexto

7.1.1 Comprension de la organizacion y de su contexto

Lineamiento: Determinar los elementos externos e internos que son relevantes con las

actividades que realiza la Entidad en el desarrollo de su mision y que podrian influir
en las capacidades para lograr los objetivos del modelo, alineado con los objetivos
estratégicos de la Entidad

Propésito: Conocer en detalle las caracteristicas de la Entidad y su entorno, que permitan

implementar el Modelo de Seguridad y Privacidad adaptado a las condiciones
especificas de cada Entidad.

Entradas recomendadas Salidas

Para establecer el contexto de la Entidad Documentos obligatorios:

debe tener en cuenta los aspectos Contexto de laentidad (Politica de Planeacién
relacionados en el Manual Operativo MIPG. Institucional).

Modelo estratégico, modelo de procesos,

modelo de servicios y modelo organizacional
siguiendo el Marco de Referencia de
Arquitectura Empresarial definido por
MinTIC.

Plan estratégico de la Entidad




L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L]

7.1.2 Necesidades y expectativas de los interesados

Lineamiento: Se debe determinar partes interesadas internas o externas como las personas,
entidades u organizaciones que pueden influir directamente en la seguridad y
privacidad de la informacién de la Entidad o que pueden verse afectados en caso
de que estas se vean comprometidas. Adicionalmente se deberan determinar sus
necesidades y/o expectativas (intereses) relacionados con la seguridad vy
privacidad de la informacién. Los requisitos de las partes interesadas deberan
incluir los requisitos legales, reglamentarios y contractuales.

Propésito: Conocer las expectativas que se tiene respecto a laimplementacidn del modelo de
seguridad y privacidad de la informacién, para asegurar que el modelo garantizara
su cumplimiento.

Entradas recomendadas Salidas

e 7.1.1 Comprension de la organizacion y Documentos obligatorios:
de su contexto Partes interesadas. (Politica de Planeacién
e Politica de Planeacién institucional7.1.1 Institucional).
Comprension de la organizacion y de
su contexto
e Plan Nacional de Desarrollo.
e Politica de Gobierno Digital.
e Entrevistas con los lideres de procesos de
la Entidad.
e Listado de entidades de orden nacional o
territorial que se relacionan
directamente el cumplimiento misional
de la Entidad.
e Listado de proveedores de la Entidad.
e Listado de operadores de la Entidad.
e Normatividad que le aplique a la Entidad
de acuerdo con funcionalidad
respectivamente.

7.1.3 Definicion del alcance del MSPI

Lineamiento: e Determinando los limites y la aplicabilidad del MSPI en el marco del modelo
de operacion por proceso de la Entidad. Determinando a qué procesos y
recursos tecnoldgicos se realizara la implementacion del MSPI.

Propésito: e Identificar qué informacion (generada o utilizada en los procesos de la
Entidad) sera protegida mediante la adopcién del MSPI.

Entradas recomendadas Salidas

e 7.1.1 Comprensién de la organizaciony e Alcance del MSPI, (Este alcance
de su contexto (numeral 0)7.1.1 puede estar integrado al Manual
Comprensién de la organizacién y del Sistema Integrado de Gestién, o

de su contexto
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7.1.2 Necesidades y expectativas de los
interesados (numeral 0)

Modelo de procesos, modelo
organizacional, modelo de servicios y
catdlogo de servicios tecnoldgicos;
siguiendo el Marco de Referencia de
Arquitectura Empresarial definido por
MinTIC.

e Presupuesto disponible para
implementar el MSPI.
e Listado de las sedes fisicas donde

opera la Entidad.

en el documento del Modelo de
Planeacién y Gestion).

7.2 Liderazgo

7.2.1 Liderazgo y Compromiso

Lineamiento:

Propésito:

Cada sujeto obligado debe incluir dentro del comité institucional de gestién vy

desempeno o quien haga sus veces, las funciones relacionadas con seguridad y

privacidad de la informacién, adoptando, implementando, manteniendo y

mejorando continuamente el MSPI, por medio de un acto administrativo. Con el

propdsito de garantizar el éxito de su implementacidon, que permita dar

cumplimento entre otras, a las siguientes acciones:

e Establecer y publicar la adopcidon de la politica general, los objetivos y las
politicas especificas de seguridad y privacidad de la informacion.

e Garantizar la adopcion de los requisitos del MSPI en los procesos de la Entidad,

e Comunicar en la Entidad la importancia del MSPI.

e Planear y disponer de los recursos necesarios (presupuesto, personal, tiempo
etc.) para la adopcion del MSPI.

e Asegurar que el MSPI consiga los resultados previstos.

e Realizar revisiones periddicas de la adopcion del MSPI (al menos dos veces por
afio y en las que el Nominador debera estar presente).

Garantizar el liderazgo y el compromiso del comité institucional de gestion vy
desempeio o quien haga sus veces para conseguir los objetivos definidos para la
implementacion del MSPI.

Entradas recomendadas

7.1.3 Definiciéon del alcance del MSPI
(numeral 0)

Modelo de procesos y modelo
organizacional articulado con el Marco
de Referencia de  Arquitectura
Empresarial definido por MinTIC.

7.1.2 Necesidades y expectativas de los
interesados (numeral 8.1.2)

Salidas

Evidencia en el acto administrativo que
soporta la conformacién del comité de
gestion y desempeiio o quien haga sus
veces, sefialando las funciones de
seguridad 'y privacidad de |Ia
informacién.
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7.2.2 Politica de seguridad y privacidad de la informacion

Lineamiento: Se debe establecer en la politica de seguridad y privacidad de la informacidn, que
establezca el enfoque de la entidad, para ello debe tener en cuenta:

Misién de la Entidad

Normatividad vigente la cual se debe contar para el funcionamiento de la Entidad
Establecer compromiso del cumplimiento de los requisitos relacionados con la
seguridad y privacidad de la informacién, asi como también el de la mejora
continua una vez el MSPI sea adoptado

Estar alineada con el contexto de la Entidad, asi como la identificacién de las areas
gue hacen parte de la implementacidn de seguridad de la informacion.

Se deben asignar los roles y responsabilidades que se identifiquen.

Ser incluidos y aprobados los temas de seguridad de la informacién y seguridad
digital en el comité gestidon y desempefio institucional, modificando el acto
administrativo de conformacién de este, aprobado por el mismo comité y
expedido por el nominador o maxima autoridad de la Entidad.

Ser comunicada al interior de la Entidad y a los interesados que aplique.

La politica establece la base respecto al comportamiento de personal y profesional
de los funcionarios, contratistas o terceros sobre la informacién obtenida, generada
o procesada por la Entidad.

Propésito: Orientar y apoyar por parte de la alta direccién de la Entidad a través del comité de
gestion institucional, la gestion de la seguridad de la informaciéon de acuerdo con la
misién de la entidad, normatividad y reglamentacién pertinente.

Entradas recomendadas Salidas
e Comprension de la organizacion y de su e Acto administrativo con la adopcion de
contexto la Politica de seguridad y privacidad de
e Necesidades y expectativas de los la informacion.
interesados

e Definicidn del alcance del MSPI
e Requerimientos normativos.
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7.2.3 Roles y responsabilidades

Lineamiento:

Articular con las dreas o dependencias de la Entidad, los roles y responsabilidades
necesarios para la adopcién del MSPI, el monitoreo del desempefio y el reporte y
seguimiento ante el comité institucional de gestion y desempefio, para que sean
aprobados y comunicados dentro de la Entidad.

Se debe delegar a un responsable de la seguridad y privacidad de la informaciéon y
el equipo humano necesario para coordinar la implementaciéon del MSPI; si el
cargo no existe en la Entidad debera ser delegado por acto administrativo y debera
depender de un darea estratégica que no sea la Oficina o Direccion de Tecnologia
(se recomienda el despacho de nominador), de igual manera la persona designada
debera ser incluida como miembro del comité de gestidn institucional con voz y
voto y en el comité de control interno con voz.

Propésito: Hay que asegurar que los funcionarios de la Entidad conozcan qué se espera de
ellos, cual es su impacto en la seguridad de la informacion y de qué manera
contribuyen con la adopcién del MSPI.

Entradas recomendadas Salidas
e 7.1.3 Definicién del alcance del Roles y responsabilidades
e Modelo de procesos, y modelo

organizacional, desarrollados para la
Arquitectura Misional de la Entidad,
siguiendo el Marco de Referencia de
Arquitectura Empresarial definido por

MinTIC.
e jError! No se encuentra el origen de la
referencia.
. L ] L ] . . L] . . L ] . [ ] [ ] L] L] . L ] L ] . [ ]



7.3 Planificacion

7.3.1 Identificacion de activos de informacion e infraestructura critica

Lineamiento:

Las entidades deben definir y aplicar un proceso de identificacién y clasificacion
de la informacidn, que permita:

e Determinar o identificar qué activos de informacién van a hacer parte del
Inventario, que aportan valor agregado al proceso y por tanto necesitan ser
protegidos de potenciales riesgos.

e C(lasificar los activos de informacién de acuerdo con los tres principios de
seguridad de la informacion, integridad, confidencialidad y disponibilidad para
garantizar que la informacidn recibe los niveles de proteccidon adecuados.

e Actualizar el inventario y la clasificacion de los activos por los propietarios y
custodios de los activos de forma periddica o toda vez que exista un cambio

en el proceso.

Propésito:
informacion

Estructurar una metodologia que permita identificar y clasificar los activos de

Entradas recomendadas

e 7.1.3 Definicion del alcance del MSPI
modelo
desarrollados para

e Modelo de
organizacional,

procesos, Yy

la

Arquitectura Misional de la Entidad,
siguiendo el Marco de Referencia de
Arquitectura Empresarial definido por

MinTIC.

e Guia para la Gestién y Clasificacion de

Activos de Informacion

Salidas

Procedimiento de inventario y
clasificacién de la informacién.t.
Documento metodolégico de
inventario y clasificacion de la
informacion.

1 Anexo 1. Guia para la Gestion y Clasificacién de Activos de Informacion

27
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7.3.2 Valoracion de los riesgos de seguridad de la informacion

Lineamiento:

Propésito:

Las entidades deben definir y aplicar un proceso de valoracion de riesgos de la

seguridad y privacidad de la informacién, que permita:

e |dentificar los riesgos que causen la perdida de confidencialidad,
integridad, disponibilidad, privacidad de la informacién, asi como la
continuidad de la operacién de la Entidad dentro del alcance del MSPI.

e Identificar los duefios de los riesgos.

e Definir criterios para valorar las consecuencias de la materializacion de
los riesgos, y la probabilidad de su ocurrencia.

e Determinar el apetito de riesgos definido por la Entidad

e Establecer criterios de aceptacion de los riesgos.

e Aplicar el proceso de valoracién del riesgo que permita determinar los

riesgos asociados a

la perdida de confidencialidad, integridad y

disponibilidad de la informacién que se encuentre dentro del alcance.

e Determinar los niveles de riesgo.

e Realizar la comparacién entre los resultados del andlisis y los criterios de
los riesgos establecidos en este mismo numeral.

e Priorizacion de los riesgos analizados para su tratamiento.

Se debe asegurar que las valoraciones repetidas de los riesgos de seguridad y
privacidad de la informacién produzcan resultados consistentes, vdlidos y

comparables.

privacidad de la informacion.

Estructurar una metodologia que permita gestionar los riesgos de seguridad vy

Entradas recomendadas
7.1.3 Definicion del alcance del MSPI

7.2.2 Politica de seguridad y privacidad
de la informacion
Directorio de servicios de componentes de
informacion, de acuerdo con el Marco de
Referencia de Arquitectura Empresarial
definido por MinTIC.
Inventario de activos de informacidn de la
Entidad usando:
o iError! No se encuentra el
origen de la referencia.
Proceso de valoracién de riesgos de la
seguridad de la informacién definido por
medio de:
o Lineamientos para la Gestion del
Riesgo de Seguridad Digital en

Salidas

e Procedimiento y metodologia de
gestion  de riesgos institucional
incluyendo el capitulo de seguridad y
privacidad de la informacién aprobado
por el comité de coordinacion de
control interno®.

2 Anexo 1. Guia para la gestién de riesqos de sequridad digital.
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Entidades Publicas - Guia riesgos

vigente.

7.3.3 Plan de tratamiento de los riesgos de seguridad de la informacion

Lineamiento: .

Propésito: o

La Entidad debe definir y aplicar un proceso de tratamiento de riesgos de
la seguridad de la informacién, que permita:

Seleccionar las opciones (controles) pertinentes y apropiadas para el
tratamiento de riesgos.

Elaborar una declaracidn de aplicabilidad que contenga: los controles
necesarios, su estado de implementacion y la justificaciéon de posible
exclusion.

Definir un plan de tratamiento de riesgos que contenga, fechas vy
responsables con el objetivo de realizar trazabilidad.

Los duefios de los riesgos deben realizar la aprobacién formal del plan de
tratamiento de riesgos y esta aceptacion debe llevarse a la revisidon por
direccién en el Comité Institucional y de Desempeno, o quien haga sus
veces.

Estructurar una metodologia que permita definir las acciones que debe
seguir la Entidad para poder gestionar los riesgos de seguridad y
privacidad de la informacidn

Entradas recomendadas Salidas

e Inventario de activos de informacion de la e Plan de tratamiento de riesgos,

Entidad.

aprobado por los duefios de los

e 7.3.2 Valoracion de los riesgos de riesgos y el comité institucional de
seguridad de la informacion gestion y desempefio (Decreto 612 de

2018 Publicacidon antes de 31 de
enero de cada vigencia).

e Declaracion de aplicabilidad,
aceptada y aprobadas en el comité de
gestion institucional.




7.4 Soporte

7.4.1 Recursos

Lineamiento: LaEntidad debe determinary proporcionar los recursos necesarios para adoptar el
MSPI, teniendo en cuenta que es un proceso transversal de la Entidad, se requiere
que se disponga de los recursos financieros, humanos (dedicaciéon de
horas/hombre) de sus colaboradores y en general cualquier recurso que permita
la adopcién, implementacion, mantenimiento y mejora continua del MSPI.

Determinar y proporcionar los recursos necesarios para el establecimiento,
implementacién, mantenimiento y mejora continua del MSPI.

Propdsito:

Entradas recomendadas

e 7.1 Contexto

e 7.1.3 Definicion del alcance del MSPI

e 7.2.2Politica de seguridad y privacidad de
la informacion

e 7.2.3 Rolesy responsabilidades

e 7.3.3 Plan de tratamiento de los riesgos
de seguridad de la informacidn

Salidas

Incluir dentro de los proyectos de
inversién de la Entidad aquellas
actividades relacionadas con la
adopcidon de MSPI de acuerdo con el
alcance establecido.




7.4.2 Competencia, toma de conciencia y comunicacion

Lineamiento

La Entidad debe definir un plan de comunicacidn, capacitacién, sensibilizacién y

concientizacidn para:

Asegurar que las personas cuenten con los conocimientos, educacién y
formacidn o experiencia adecuada para la implementacion y gestién del
modelo de seguridad y privacidad de la informacién.

Involucrar al 100% de los funcionarios de la entidad en la implementacién y
gestién del MSPI.

Concientizar a los funcionarios y partes interesadas en la importancia de la
proteccion de la informacion.

Identificar las necesidades de comunicaciones internas y externas
relacionadas con la seguridad y privacidad de la informacidn. Se debera definir
qgué serd comunicado, cuando, a quién, quién debe comunicar y finalmente
definir los procesos para lograrlo.

Garantizar una correcta comunicacidn, sensibilizacion y concientizacion con
respecto a la seguridad y privacidad de la informacién, en la que todos sus

Propésito: funcionarios estén al tanto de la politica de seguridad y privacidad, cual es su rol
en el cumplimiento del MSPI, beneficios y consecuencias de no poner en préctica
las reglas definidas en el modelo (desde el punto de vista de seguridad y privacidad
de la informacién).

Entradas recomendadas Salidas
e 7.1.3 Definicion del alcance del MSPI e Plan de cambio, cultura, apropiacién,
(numeral 0) capacitacién y sensibilizacién de
e 723 PRoles y responsabilidades Seguridad y Privacidad de |la
(numeral 0) Informacidn y seguridad digital. Este
e Manual de funciones de la Entidad. se puede incluir en el Plan

e Plan de capacitacion Institucional.

Institucional de Capacitaciones - PIC.

e Plan de comunicaciones del modelo
de seguridad y privacidad de la
informacion.

08. Fase 2: Operacion
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Una vez culminada las actividades del MSPI de la fase de 7.3 Planificacién, se llevara acabo la
implementacién de los controles, con el fin de dar cumplimiento con los requisitos del MSPI.

Los documentos que se deben generar en esta fase son:

= Plan de implementacién de controles de seguridad y privacidad de la informacion
= Evidencia de la implementacidn de los controles de seguridad y privacidad de la informacién

8.1 Planificacion e implementacion

Lineamiento: La Entidad debe realizar la planificacion e implementacién de las acciones
determinadas en el plan de tratamiento de riesgos, esta informacion debe
estar documentada por proceso segun lo planificado. Estos documentos
deben ser aprobados por el comité institucional de gestién y desempefio.

Implementar los planes y controles para lograr los objetivos del MSPI

Propdsito:
Entradas recomendadas Salidas
e 7.3.2 Valoracidn de los riesgos de e Plan de implementacién de controles
seguridad de la informacion de seguridad vy privacidad de |la
e Plan de 7.3.3 Plan de tratamiento de los informacién que contenga como
riesgos de seguridad de la informacién minimo: controles, actividades, fechas,
responsable de implementacidon vy
presupuesto.

e Evidencia de la implementacién de los
controles de seguridad y privacidad de

la informacion.



- 09. Fase 3: Evaluacion
- de desempeno



Una vez culminada las actividades del MSPI, se evalua la efectividad de las acciones tomadas a través de
los indicadores definidos en la fase de implementacion que debe incluir la correcta interaccion entre el
MSPI, MIPG y los requerimientos de la Ley 1581 de 2012 “Proteccién de datos personales”, Ley 1712 de
2014 “Ley de Transparencia y Acceso a la Informacidn Publica”, Decreto 2106 de 2019 o cualquier norma

L] L] L] L] L] L] L] L]

que las reglamente, adicione, modifique o derogue.
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9.1.1 Seguimiento, medicion, andlisis y evaluacion

Lineamiento.

Es importante que las Entidades conozcan de manera permanente los avances en su

gestidn, los logros de los resultados y metas propuestas, para la implementacién del
modelo habilitador de la Politica de Gobierno Digital. Para tal fin es importante
establecer los tiempos, recursos previstos para el monitoreo, desempeno, resultados
y aceptacién de estos en el comité de gestion institucional y desempeiio, como lo
establece el MIPG. Es importante incluir dentro del plan de auditorias los temas
relacionados con seguridad digital como lo establece el MIPG.

Evaluar el desempefio de seguridad de la informacidn y la eficacia del MSPI.

Propdsito:

Entradas recomendadas

Documento con los resultados de la
valoracion de los riesgos

Documento con los resultados del
tratamiento de riesgos de seguridad de la
informacién
Resultado de |Ia

controles

implementacién de

Salidas

Hoja de vida de indicadores3, los cuales
deben incluirse en el tablero de control
del plan de accién, tal como lo ordena
el decreto 612 de 2018.

Informe con la evaluacién y mediciéon
de la efectividad de la implementacion
de los controles definidos en el plan de
tratamiento de riesgos.

9.1.2 Auditoria Interna

Lineamiento:

Realizar las auditorias
cumplimiento del MSPI.

internas con el fin de obtener informacion sobre el

Entradas recomendadas

Todos los documentos producto de las
salidas de las fases anteriores del MSPI.

El informe de los resultados de las
evaluaciones independientes,
seguimientos y auditorias.

Informes y compromisos adquiridos en los
comités institucional de gestién y
desempeno.

Salidas

Resultados de las auditorias internas.
No conformidades de las auditorias
internas.

Plan de auditorias que evidencia la
programacion de las auditorias de
seguridad y privacidad de Ia
informacidn, este plan debe estar
aprobado por el Comité de
Coordinacion de Control Interno.

3 Para la definicion de los indicadores se puede utilizar como modelo la Guia - Indicadores Gestidn de Seguridad de la Informacién
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e Elinforme de los incidentes de seguridad y
privacidad de la informacion reportados y
la solucién de estos.

e Informe sobre los cambios PESTEL*
(legales, procesos, reglamentarios,
regulatorios, tecnolégicos, ambientales, o
aquellos en el marco del contexto de la
organizacién) en la Entidad.

e Indicadores definidos y aprobados para la
evaluacién del MSPI.

9.1.3 Revision por la direccion

Lineamiento: Lostemas de seguridad y privacidad de la informacién, seguridad digital y en especial
la Politica y el Manual de Politicas de Seguridad y Privacidad de la Informacién deben
ser tratados y aprobados en el comité institucional de gestion y desempefio, o cuando
el nominador lo determine.

Revisar el MSPI de la Entidad, por parte de la alta direccién (comité de gestion
Propésito: institucional), en los intervalos planificados, que permita determinar su conveniencia,
adecuacion y eficacia.

Entradas recomendadas Salidas
e Todos los documentos del MSPI deberan e Revisidon a la implementacion
ser aprobados, incluyendo los actos e Acta y documento de Revisidén por la
administrativos que se necesiten para Direccion.
constituirlos al interior de la Entidad. e Compromisos de la Revision por la
Direccién.

10 Fase 4.
Mejoramiento continuo

4 Factores andlisis PESTEL (Factores politicos, factores econémicos, factores sociales, factores tecnoldgicos, factores legales)
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Una vez culminada las actividades del MSPI de la fase evaluacién y desempefio, se debe consolidar los
resultados obtenidos de la fase de evaluacion de desempefio y disefiar el plan de mejoramiento continuo
de seguridad y privacidad de la informacidn, tomando las acciones oportunas para mitigar las debilidades
identificadas.

10.1 Mejora

Lineamiento: Es importante que las Entidades elaboren un plan de mejoramiento continuo con el
fin de realizar acciones correctivas, optimizar procesos o controles y mejorar el nivel
de madurez del MSPI.

Propésito: Identificar las acciones asociadas a la mejora continua del MSPI y de los procesos.
Entradas recomendadas Salidas
e Resultados de la ejecucion del plan de e Plan anual de mejora del MSPI
seguimiento, evaluacion y andlisis para el
MSPI.

e Resultados de auditorias y revisiones
independientes al MSPI.




11. ANEXOS



11.1 Controles y objetivos de control

La siguiente tabla muestra los controles de seguridad detallando cada uno de los dominios establecidos
en el anexo A de la norma NTC: ISO/IEC 27001, los cuales tratan de los objetivos de control, y se

estructuraran tal como lo muestra la Tabla 1:

Tabla 1 — Estructura de los controles.

Politicas especificas

Num.

Nombre Seleccionado /  Descripcion / Justificacion
Excepcion
Nombre Control

Cada uno de los campos de la tabla anterior se definen de la siguiente manera:

e Num.: Este campo identifica cada uno de los controles correspondientes al Anexo A de la norma

NTC: ISO/IEC 27001.

e Nombre: Este campo hace referencia al nombre del control que se debe aplicar para dar

cumplimiento a la politica definida.

e Control: Este campo describe el control que se debe implementar con el fin de dar cumplimiento

a la politica definida.

e Dominio: Este campo describe si el control aplica para uno o multiples dominios.

Seleccionado / Excepcidn: El listado de controles ademas debe incluir un campo que permita ser
utilizado para la generacion de la declaraciéon de aplicabilidad, donde cada uno de los controles es
justificado tanto si se implementa como si se excluye de ser implementado, lo cual ayuda a que la
Entidad tenga documentado y de facil acceso el inventario de controles.

Descripcidn / Justificacidn: El listado de controles cuenta con la descripcion de cada control en la
tabla. Adicionalmente, es posible utilizarlo para la generacidén de la declaracién de aplicabilidad,
donde cada uno de los controles es justificado tanto si se implementa como si se excluye de ser

implementado.

Tabla 2: Controles del Anexo A del estandar ISO/IEC 27001:2013 y dominios a los que pertenece.

Nuam. Nombre Descripcion / Justificaciéon
A.5 Politicas de seguridad de la informacion
Directrices establecidas por la | Lineamiento: Brindar orientacidn y apoyo por parte de la direccion, para la seguridad
A.5.1 direccion para la seguridad de | de la informacion de acuerdo con los requisitos del negocio y con las leyes y
la informacion reglamentos pertinentes.
. ) Control: Se debe definir un conjunto de politicas para la seguridad de la informacién,
Politicas para la seguridad de la R ) . .
A5.1.1 informacion aprobada por la direccién, publicada y comunicada a los empleados y partes externas
pertinentes.
. . Control: Las politicas para seguridad de la informacion se deben revisar a intervalos
Revision de las politicas para . . X L L
A.5.1.2 ) ; = planificados o si ocurren cambios significativos, para asegurar su conveniencia,
seguridad de la informacién L s .
adecuacion y eficacia continuas.
A.6 Organizacion de la seguridad de la informacion
Lineamiento: Establecer un marco de referencia de gestion para iniciar y controlar la
A.6.1 Organizacion interna implementacién y la operaciéon de la seguridad de la informacién dentro de la
organizacion.
. L ] . . L] . . L ] . [ ] [ ] L] L] . L ] L ] . [ ] L]




Num Nombre Descripcion / Justificacion
A6 Roles y responsabilidades para | Control: Se deben definir y asignar todas las responsabilidades de la seguridad de la
T la seguridad de informacion informacion.
Control: Los deberes y areas de responsabilidad en conflicto se deben separar para
A.6.1.2 Separacién de deberes reducir las posibilidades de modificacion no autorizada o no intencional, o el uso
indebido de los activos de la organizacion.
. Control: Se deben mantener los contactos apropiados con las autoridades
A.6.13 Contacto con las autoridades . prop
pertinentes.
A6.14 Contacto con grupos de interés | Control: Es conveniente mantener contactos apropiados con grupos de interés
T especial especial u otros foros y asociaciones profesionales especializadas en seguridad.
AGLS Seguridad de la informacién en | Control: La seguridad de la informacién se debe tratar en la gestidon de proyectos,
T la gestion de proyectos independientemente del tipo de proyecto.
Dispositivos modviles . . . . . . . .
A.6.2 P . Y Lineamiento: Garantizar la seguridad del teletrabajo y el uso de dispositivos méviles.
teletrabajo
A621 Politica para  dispositivos | Control: Se deben adoptar una politica y unas medidas de seguridad de soporte, para
e moviles gestionar los riesgos introducidos por el uso de dispositivos méviles.
Control: Se deben implementar una politica y unas medidas de seguridad de soporte,
A.6.2.2 Teletrabajo para proteger la informacidn a la que se tiene acceso, que es procesada o
almacenada en los lugares en los que se realiza teletrabajo.
A7 Seguridad de los recursos humanos
. Lineamiento: Asegurar que los empleados contratistas comprenden sus
A7.1 Antes de asumir el empleo - & . q . i . =
responsabilidades y son idéneos en los roles para los que se consideran.
Control: Las verificaciones de los antecedentes de todos los candidatos a un empleo
AT711 Seleccién se deben llevar a cabo de acuerdo con las leyes, reglamentos y ética pertinentes, y
o deberian ser proporcionales a los requisitos de negocio, a la clasificacion de la
informacion a que se va a tener acceso, y a los riesgos percibidos.
L . Control: Los acuerdos contractuales con empleados y contratistas, deben establecer
Términos y condiciones del - o .
A7.12 empleo sus responsabilidades y las de la organizacién en cuanto a la seguridad de la
P informacion.
A7.2 Durante la ejecucidn del | Lineamiento: Asegurarse de que los empleados y contratistas tomen conciencia de
T empleo sus responsabilidades de seguridad de la informacion y las cumplan.
- Control: La direccién debe exigir a todos los empleados y contratistas la aplicacién
Responsabilidades de la . . L " .
A7.2.1 direccion de la seguridad de la informacién de acuerdo con las politicas y procedimientos
establecidos por la organizacion.
. ) Control: Todos los empleados de la organizacion, y en donde sea pertinente, los
Toma de conciencia, educacion . , L . L, L
L . contratistas, deberdn recibir la educacién y la formacién en toma de conciencia
A7.2.2 y formacién en la seguridad de K . - L
. L, apropiada, y actualizaciones regulares sobre las politicas y procedimientos
la informacion .
pertinentes para su cargo.
Control: Se debe contar con un proceso disciplinario formal el cual deberia ser
A7.2.3 Proceso disciplinario comunicado, para emprender acciones contra empleados que hayan cometido una
violacion a la seguridad de la informacion.
A73 Terminacion o cambio de | Lineamiento: Proteger los intereses de la organizacion como parte del proceso de
o empleo cambio o terminacién del contrato.
L . Control: Las responsabilidades y los deberes de seguridad de la informacién que
Terminacion o cambio de X B o .
A7.3.1 - permanecen validos después de la terminacion o cambio de contrato se deben
responsabilidades de empleo _ . . . .
definir, comunicar al empleado o contratista y se deberian hacer cumplir.
A.8 Gestion de activos
- ) Lineamiento: Identificar los activos organizacionales y definir las responsabilidades
A.8.1 Responsabilidad por los activos - . & g :
de proteccidn apropiadas.
Control: Se deben identificar los activos asociados con la informacion y las
A8.1.1 Inventario de activos instalaciones de procesamiento de informacion, y se deberia elaborar y mantener un
inventario de estos activos.
A.8.1.2 Propiedad de los activos Control: Los activos mantenidos en el inventario deben tener un propietario.
Control: Se deben identificar, documentar e implementar reglas para el uso
A.8.13 Uso aceptable de los activos aceptable de informacidn y de activos asociados con informacion e instalaciones de
procesamiento de informacion.
Control: Todos los empleados y usuarios de partes externas deben devolver todos
A8.14 Devolucién de activos los activos de la organizacidon que se encuentren a su cargo, al terminar su empleo,
contrato o acuerdo.
Lineamiento: Asegurar que la informacidn recibe un nivel apropiado de proteccion,
A.8.2 Clasificacion de la informacion de acuerdo con su importancia para la organizacion.




Num Nombre Descripcion / Justificaciéon
e, . L, Control: La informacidn se debe clasificar en funcién de los requisitos legales, valor,
A8.2.1 Clasificacion de la informacion . . . L P .
criticidad y susceptibilidad a divulgacién o a modificacidon no autorizada.
Control: Se debe desarrollar e implementar un conjunto adecuado de
A.8.2.2 Etiquetado de la informacion procedimientos para el etiquetado de la informacidn, de acuerdo con el esquema de
clasificaciéon de informacion adoptado por la organizacién.
Control: Se deben desarrollar e implementar procedimientos para el manejo de
A8.2.3 Manejo de activos activos, de acuerdo con el esquema de clasificacion de informacién adoptado por la
organizacion.
Control: Se deben implementar procedimientos para la gestion de medios
A8.3.1 Gestion de medios removibles removibles, de acuerdo con el esquema de clasificacion adoptado por la
organizacion.
. L . Control: Se debe disponer en forma segura de los medios cuando ya no se requieran
A.8.3.2 Disposicién de los medios . . p g ¥ q !
utilizando procedimientos formales.
. e Control: Los medios que contienen informacién se deben proteger contra acceso no
A.8.3.3 Transferencia de medios fisicos . . q' ) P &
autorizado, uso indebido o corrupciéon durante el transporte.
A.9 Control de acceso
A9.1 Requisitos del negocio para | Lineamiento: Limitar el acceso a informacidn y a instalaciones de procesamiento de
- control de acceso informacion.
Control: Se debe establecer, documentar y revisar una politica de control de acceso
A9.11 Politica de control de acceso con base en los requisitos del negocio y de seguridad de la informacién.
A1 Politica sobre el uso de los | Control: Solo se debe permitir acceso de los usuarios a la red y a los servicios de red
o servicios de red para los que hayan sido autorizados especificamente.
L . Lineamiento: Asegurar el acceso de los usuarios autorizados y evitar el acceso no
A.9.2 Gestién de acceso de usuarios ) ) .
autorizado a sistemas y servicios.
A9.2.1 Registro y cancelaciéon del | Control: Se debe implementar un proceso formal de registro y de cancelacién de
e registro de usuarios registro de usuarios, para posibilitar la asignacion de los derechos de acceso.
- Control: Se debe implementar un proceso de suministro de acceso formal de
Suministro de acceso de . R . .
A9.2.2 usuarios usuarios para asignar o revocar los derechos de acceso a todo tipo de usuarios para
todos los sistemas y servicios.
A0.23 Gestion de derechos de acceso | Control: Se debe restringir y controlar la asignacién y uso de derechos de acceso
T privilegiado privilegiado.
Gestion de informacién de . L . L .
s Control: La asignacién de la informacién secreta se debe controlar por medio de un
A9.2.4 autenticacion secreta de L
R proceso de gestidn formal.
usuarios
A0.25 Revision de los derechos de | Control: Los propietarios de los activos deben revisar los derechos de acceso de los
T acceso de usuarios usuarios, a intervalos regulares.
Control: Los derechos de acceso de todos los empleados y de usuarios externos a la
A9.2.6 Retiro o ajuste de los derechos | informacion y a las instalaciones de procesamiento de informacién se deben retirar
e de acceso al terminar su empleo, contrato o acuerdo, o se deberian ajustar cuando se hagan
cambios.
A0.3 Responsabilidades de los | Lineamiento: Hacer que los usuarios rindan cuentas por la salvaguarda de su
o usuarios informacion de autenticacion.
A0.3.1 Uso de la informacién de | Control: Se debe exigir a los usuarios que cumplan las practicas de la organizacion
T autenticacion secreta para el uso de informacién de autenticacion secreta.
Control de acceso a sistemas y . . . . . .
A9.4 . Lineamiento: Evitar el acceso no autorizado a sistemas y aplicaciones.
aplicaciones
A0.41 Restriccion de acceso | Control: El acceso a la informacion y a las funciones de los sistemas de las
T Informacion aplicaciones se debe restringir de acuerdo con la politica de control de acceso.
A.9.4.2 Procedimiento de ingreso | Control: Cuando lo requiere la politica de control de acceso, el acceso a sistemas y
o seguro aplicaciones se debe controlar mediante un proceso de ingreso seguro.
A9.43 Sistema de gestion de | Control: Los sistemas de gestion de contrasefias deben ser interactivos y deben
T contrasefias asegurar la calidad de las contrasefias.
e Control: Se debe restringir y controlar estrictamente el uso de programas utilitarios
Uso de programas utilitarios R . . L
A9.4.4 L que pudieran tener capacidad de anular el sistema y los controles de las aplicaciones.
privilegiados
Control de acceso a codigos - -
A.9.4.5 g Control: Se debe restringir el acceso a los cddigos fuente de los programas.
fuente de programas
A.10 Criptografia
L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L]




Num Nombre Descripcion / Justificaciéon
A10.1 ol e Tas Line:.amien'to': Asegurar el l:|SF) apropiadF) y efi.caz de la t.:riptografl'la para proteger la
confidencialidad, la autenticidad y/o la integridad de la informacion.
A10.1.1 Politica sobre el uso de | Control: Se debe desarrollar e implementar una politica sobre el uso de controles
controles criptograficos criptograficos para la proteccion de la informacion.
A10.1.2 Gestion de llaves Cpntrol: Se fiebe desarrollare. impIe’n?entar una politica so!:)re el us?o, proteccion y
tiempo de vida de las llaves criptogréficas durante todo su ciclo de vida.
A.11 Seguridad fisica y del entorno
Lineamiento: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la
A.11.1 Areas seguras informacion y a las instalaciones de procesamiento de informacion de Ila
organizacion.
Control: Se deben definir y usar perimetros de seguridad, y usarlos para proteger
A11.1.1 Perimetro de seguridad fisica areas que contengan informacién sensible o critica, e instalaciones de manejo de
informacion.
A11.12 Controles fisicos de entrada Contr9|: Las dreas seguras se deben proteger. mediante controles de en.trada
apropiados para asegurar que solamente se permite el acceso a personal autorizado.
A.11.1.3 Sggurldaq de oficinas, recintos Control: Se debe disefiar y aplicar seguridad fisica a oficinas, recintos e instalaciones.
e instalaciones
A1114 Proteccién contra amenazas | Control: Se debe disefiar y aplicar proteccién fisica contra desastres naturales,
externas y ambientales ataques maliciosos o accidentes.
A.11.1.5 Trabajo en areas seguras Control: Se deben disefiar y aplicar procedimientos para trabajo en dreas seguras.
Control: Se deben controlar los puntos de acceso tales como dreas de despachoy de
A11.16 Areas de despacho y carga carga, y gtros puntos fen donf:le pueden entrar.personats no aut.o’rizadas, y.si es
posible, aislarlos de las instalaciones de procesamiento de informacion para evitar el
acceso no autorizado.
A11.2 Eqe !_ineamiep’to: Prevenir Ia. perdida, dafio, .rob.c? o compromiso de activos, y la
interrupcion de las operaciones de la organizacién.
A112.1 Ubicaciéon y proteccion de los | Control: Los equipos deben estar ubicados y protegidos para reducir los riesgos de
equipos amenazas y peligros del entorno, y las oportunidades para acceso no autorizado.
A11.2.2 Servicios de suministro Fjontrol: ‘Los equipos se deben proteger. .contra fa!la.s de energia y otras
interrupciones causadas por fallas en los servicios de suministro.
Control: El cableado de potencia y de telecomunicaciones que porta datos o soporta
A.11.2.3 Seguridad del cableado servicios de informacion debe estar protegido contra interceptacion, interferencia o
dafio.
A11.24 Mantenimiento de equipos C.ontro.I: . .Los eguipos. se det.>en mantener correctamente para asegurar su
disponibilidad e integridad continuas.
A11.2.5 Retiro de activos Contrpl: I._?s equi.pos, informacion o software no se deben retirar de su sitio sin
autorizacion previa.
. . . Control: Se deben aplicar medidas de seguridad a los activos que se encuentran fuera
A.11.2.6 Seguridad d? eqU|p9s y activos de las instalaciones de la organizacion, teniendo en cuenta los diferentes riesgos de
fuera de las instalaciones . . ) .
trabajar fuera de dichas instalaciones.
Control: Se deben verificar todos los elementos de equipos que contengan medios
A112.7 Disposicién segura o | de almacenamiento, para asegurar que cualquier dato sensible o software con
reutilizacidn de equipos licencia haya sido retirado o sobrescrito en forma segura antes de su disposicion o
reutilizacion.
A11.28 Equipos de usuario | Control: Los usuarios deben asegurarse de que a los equipos desatendidos se les dé
desatendidos proteccidn apropiada.
Politica de escritorio limpio y Control: Se det.>e adoptar u'na politica de els'critorio limpio para'los papgles y mfadios
A.11.2.9 N de almacenamiento removibles, y una politica de pantalla limpia en las instalaciones
pantalla limpia . R .
de procesamiento de informacion.
A.12 Seguridad de las operaciones
A12.1 Procedimientos operacionales | Lineamiento: Asegurar las operaciones correctas y seguras de las instalaciones de
y responsabilidades procesamiento de informacion.
A12.11 Procedimientos de operacion | Control: Los procedimientos de operacién se deben documentar y poner a
documentados disposicion de todos los usuarios que los necesiten.
Control: Se deben controlar los cambios en la organizacién, en los procesos de
A.12.1.2 Gestion de cambios negocio, en las instalaciones y en los sistemas de procesamiento de informacion que
afectan la seguridad de la informacién.
Control: Para asegurar el desempeiio requerido del sistema se debe hacer
A.12.1.3 Gestion de capacidad seguimiento al uso de los recursos, hacer los ajustes, y hacer proyecciones de los
requisitos sobre la capacidad futura.
A12.1.4 Separacién de los ambientes de | Control: Se deben separar los ambientes de desarrollo, prueba y operacion, para

desarrollo, pruebas y operacién

reducir los riesgos de acceso o cambios no autorizados al ambiente de operacion.
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Num Nombre Descripcion / Justificaciéon
A12.2 Protecciéon  contra  cddigos | Lineamiento: Asegurarse de que la informacidn y las instalaciones de procesamiento
o maliciosos de informacidn estén protegidas contra cédigos maliciosos.
. Control: Se deben implementar controles de deteccion, de prevencidn y de
Controles  contra  cddigos L . L . .
A12.2.1 maliciosos recuperacion, combinados con la toma de conciencia apropiada de los usuarios, para
proteger contra cédigos maliciosos.
A.12.3 Copias de respaldo Lineamiento: Proteger contra la perdida de datos.
Control: Se deben hacer copias de respaldo de la informaciéon, del software e
A.12.3.1 Respaldo de informacion imdgenes de los sistemas, y ponerlas a prueba regularmente de acuerdo con una
politica de copias de respaldo aceptada.
Al12.4 Registro y seguimiento Lineamiento: Registrar eventos y generar evidencia.
. Control: Se deben elaborar, conservar y revisar regularmente los registros acerca de
A12.4.1 Registro de eventos . . . M & . & . L.
actividades del usuario, excepciones, fallas y eventos de seguridad de la informacién.
A12.4.2 Proteccién de la informacion de | Control: Las instalaciones y la informacidon de registro se deben proteger contra
e registro alteracion y acceso no autorizado.
A12.43 Registros del administrador y | Control: Las actividades del administrador y del operador del sistema se deben
e del operador registrar, y los registros se deberian proteger y revisar con regularidad.
Control: Los relojes de todos los sistemas de procesamiento de informacion
A.12.4.4 sincronizacion de relojes pertinentes dentro de una organizacién o ambito de seguridad se deben sincronizar
con una Unica fuente de referencia de tiempo.
Control de software : . . . : .
A.12.5 . Lineamiento: Asegurar la integridad de los sistemas operacionales.
operacional
A12.5.1 Instalacion de software en | Control: Se deben implementar procedimientos para controlar la instalacion de
T sistemas operativos software en sistemas operativos.
Gestion de la vulnerabilidad : . . . - .
A.12.6 técnica Lineamiento: Prevenir el aprovechamiento de las vulnerabilidades técnicas.
Control: Se debe obtener oportunamente informacidn acerca de las vulnerabilidades
A12.6.1 Gestion de las vulnerabilidades | técnicas de los sistemas de informacion que se usen; evaluar la exposicion de la
T técnicas organizacidn a estas vulnerabilidades, y tomar las medidas apropiadas para tratar el
riesgo asociado.
A12.6.2 Restricciones sobre la | Control: Se debe establecer e implementar las reglas para la instalacion de software
e instalacion de software por parte de los usuarios.
Consideraciones sobre . . L . - e .
o . Lineamiento: Minimizar el impacto de las actividades de auditoria sobre los sistemas
A.12.7 auditorias de sistemas de .
. =, operacionales.
informacion
L Control: Los requisitos y actividades de auditoria que involucran la verificacidn de los
Informaciéon  controles  de A . o ) L
A12.7.1 . . sistemas operativos se deben planificar y acordar cuidadosamente para minimizar
auditoria de sistemas X R .
las interrupciones en los procesos del negocio.
A.13 Seguridad de las comunicaciones
A13.1 Gestion de la seguridad de las | Lineamiento: Asegurar la proteccion de la informacion en las redes, y sus
T redes instalaciones de procesamiento de informacién de soporte.
Control: Las redes se deben gestionar y controlar para proteger la informacion en
A.13.1.1 Controles de redes R S g ¥ P P g
sistemas y aplicaciones.
Control: Se deben identificar los mecanismos de seguridad, los niveles de servicio y
A13.1.2 Seguridad de los servicios de | los requisitos de gestion de todos los servicios de red, e incluirlos en los acuerdos de
R red servicios de red, ya sea que los servicios se presten internamente o se contraten
externamente.
L Control: Los grupos de servicios de informacidn, usuarios y sistemas de informacion
A.13.1.3 Separacion en las redes
se deben separar en las redes.
. . ., Lineamiento: Mantener la seguridad de la informacién transferida dentro de una
A.13.2 Transferencia de informacién o ; .
organizacion y con cualquier Entidad externa.
- o Control: Se debe contar con politicas, procedimientos y controles de transferencia
Politicas y procedimientos de . X ) . .
A.13.2.1 . K - formales para proteger la transferencia de informacién mediante el uso de todo tipo
transferencia de informacion ) . o
de instalaciones de comunicacion.
A13.2.2 Acuerdos sobre transferencia | Control: Los acuerdos deben tener en cuenta la transferencia segura de informacion
T de informacién del negocio entre la organizacion y las partes externas.
L. -~ Control: Se debe proteger adecuadamente la informacion incluida en la mensajeria
A.13.2.3 Mensajeria electrénica P & )

electrénica.




Num Nombre Descripcion / Justificacion
. - Control: Se deben identificar, revisar regularmente y documentar los requisitos para
Acuerdos de confidencialidad o X - g L y . q P
A.13.2.4 de no divuleacion los acuerdos de confidencialidad o no divulgacién que reflejen las necesidades de la
g organizacién para la proteccién de la informacion.
A.14 Adquisicion, desarrollo y mantenimientos de sistemas
- . Lineamiento: Asegurar que la seguridad de la informacién sea una parte integral de
Requisitos de seguridad de los . . 2 5 A 2 . . . e g
A14.1.1 . . oA los sistemas de informacién durante todo el ciclo de vida. Esto incluye también los
sistemas de informacion .. R . L . 0 (H
requisitos para sistemas de informacidn que prestan servicios en redes publicas.
Andlisis y especificacion de | Control: Los requisitos relacionados con seguridad de la informacion se deben incluir
A.14.1.1 requisitos de seguridad de la | en los requisitos para nuevos sistemas de informacién o para mejoras a los sistemas
informacién de informacidn existentes.
. . Control: La informacién involucrada en los servicios de aplicaciones que pasan sobre
Seguridad de servicios de las L L .
A.14.1.2 S . redes publicas se debe proteger de actividades fraudulentas, disputas contractuales
aplicaciones en redes publicas R ) e .
y divulgacién y modificacién no autorizadas.
Control: La informacién involucrada en las transacciones de los servicios de las
A14.13 Proteccidn de transacciones de | aplicaciones se debe proteger para evitar la transmisién incompleta, el enrutamiento
T los servicios de las aplicaciones | errado, la alteracidn no autorizada de mensajes, la divulgacién no autorizada, y la
duplicacion o reproduccidon de mensajes no autorizada.
A14.2 Seguridad en los procesos de | Lineamiento: Asegurar de que la seguridad de la informacion esté disefiada e
T desarrollo y soporte implementada dentro del ciclo de vida de desarrollo de los sistemas de informacion.
- Control: Se deben establecer y aplicar reglas para el desarrollo de software y de
A.14.2.1 Politica de desarrollo seguro R vap glas p o y
sistemas, a los desarrollos que se dan dentro de la organizacion.
A14.2.2 Procedimientos de control de | Control: Los cambios a los sistemas dentro del ciclo de vida de desarrollo se deben
T cambios en sistemas controlar mediante el uso de procedimientos formales de control de cambios.
Revision  técnica de las . - .
. . Control: Cuando se cambian las plataformas de operacidn, se deben revisar las
aplicaciones después de L e )
A.14.2.3 R aplicaciones criticas del negocio, y ponerlas a prueba para asegurar que no haya
cambios en la plataforma de | . . . L
L impacto adverso en las operaciones o seguridad de la organizacion.
operacion
. . Control: Se deben desalentar las modificaciones a los paquetes de software, que se
Restricciones en los cambios a L R . . ,
A14.2.4 deben limitar a los cambios necesarios, y todos los cambios se deberian controlar
los paquetes de software .
estrictamente.
- - Control: Se deben establecer, documentar y mantener principios para la
Principios de construccion de ) . . . L
A.14.2.5 . construccion de sistemas seguros, y aplicarlos a cualquier actividad de
sistemas seguros . .. . h L
implementacidn de sistemas de informacion.
Control: Las organizaciones deben establecer y proteger adecuadamente los
A.14.2.6 Ambiente de desarrollo seguro | ambientes de desarrollo seguros para las tareas de desarrollo e integracion de
sistemas que comprendan todo el ciclo de vida de desarrollo de sistemas.
A14.2.7 Desarrollo contratado | Control: La organizacion debe supervisar y hacer seguimiento de la actividad de
T externamente desarrollo de sistemas contratados externamente.
A1428 Pruebas de seguridad de | Control: Durante el desarrollo se deben llevar a cabo pruebas de funcionalidad de la
T sistemas seguridad.
L Control: Para los sistemas de informacién nuevos, actualizaciones y nuevas
Prueba de aceptacién de . L. L
A.14.2.9 sistemnas versiones, se deben establecer programas de prueba para aceptacion y criterios de
aceptacion relacionados.
A.14.3 Datos de prueba Lineamiento: Asegurar la proteccidn de los datos usados para pruebas.
. Controliskrlos datos de ensayo se deben seleccionar, proteger y controlar
A.14.3.1 Proteccién de datos de prueba 4 + P gery

cuidadosamente.
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A.15 Relacion con los proveedores
Seguridad de la informacién en . . . . L
R Lineamiento: Asegurar la proteccién de los activos de la organizacién que sean
A.15.1 las  relaciones  con los .
accesibles a los proveedores.
proveedores
Politica de seguridad de la | Control: Los requisitos de seguridad de la informacion para mitigar los riesgos
A.15.1.1 informacidn para las relaciones | asociados con el acceso de proveedores a los activos de la organizacion se deben
con proveedores acordar con estos y se deberian documentar.
. . Control: Se deben establecer y acordar todos los requisitos de seguridad de la
Tratamiento de la seguridad | . - .
informacién pertinentes con cada proveedor que pueda tener acceso, procesar,
A.15.1.2 dentro de los acuerdos con . L )
almacenar, comunicar o suministrar componentes de infraestructura de Tl para la
proveedores X L .
informacidn de la organizacion.
Cadena de suministro de | Control: Los acuerdos con proveedores deben incluir requisitos para tratar los riesgos
A.15.1.3 tecnologia de informacion y | de seguridad de la informacién asociados con la cadena de suministro de productos
comunicacion y servicios de tecnologia de informacién y comunicacién.
A15.2 Gestion de la prestacion de | Lineamiento: Mantener el nivel acordado de seguridad de la informacién y de
e servicios con los proveedores prestacion del servicio en linea con los acuerdos con los proveedores.
A15.2.1 Seguimiento y revisién de los | Las organizaciones deben hacer seguimiento, revisar y auditar con regularidad la
T servicios de los proveedores prestacién de servicios de los proveedores.
Control: Se deben gestionar los cambios en el suministro de servicios por parte de
- . los proveedores, incluido el mantenimiento y la mejora de las politicas,
Gestién de cambios en los o . ) L ; :
A.15.2.2 . procedimientos y controles de seguridad de la informacién existentes, teniendo en
servicios de proveedores e . S . L
cuenta la criticidad de la informacion, sistemas y procesos del negocio involucrados,
y la revaloracién de los riesgos.
A.16 Gestion de incidentes de seguridad de la informacion
Gestion de incidentes y mejoras | Lineamiento: Asegurar un enfoque coherente y eficaz para la gestion de incidentes
A.16.1 en la seguridad de la | deseguridadde lainformacion, incluida la comunicacidn sobre eventos de seguridad
informacién y debilidades.
- Control: Se deben establecer las responsabilidades y procedimientos de gestion para
Responsabilidad y L . X L )
A.16.1.1 o asegurar una respuesta rapida, eficaz y ordenada a los incidentes de seguridad de la
procedimientos X .,
informacion.
A16.1.2 Reporte de eventos de | Control: Los eventos de seguridad de la informacidn se deben informar a través de
U seguridad de la informacion los canales de gestion apropiados, tan pronto como sea posible.
Control: Se debe exigir a todos los empleados y contratistas que usan los servicios y
Reporte de debilidades de | sistemas de informacién de la organizacién, que observen e informen cualquier
A.16.1.3 . . . . . . L. .
seguridad de la informacién debilidad de seguridad de la informacion observada o sospechada en los sistemas o
servicios.
Evaluaciéon de eventos de ) . L .
- ) - Control: Los eventos de seguridad de la informacidon se deben evaluar y se deberia
A.16.1.4 seguridad de la informacion y . e L . . L
. decidir si se van a clasificar como incidentes de seguridad de la informacién.
decisiones sobre ellos
A16.1.5 Respuesta a incidentes de | Control: Se debe dar respuesta a los incidentes de seguridad de la informacion de
T seguridad de la informacién acuerdo con procedimientos documentados.
Aprendizaje obtenido de los | Control: El conocimiento adquirido al analizar y resolver incidentes de seguridad de
A.16.1.6 incidentes de seguridad de la | la informacion se debe usar para reducir la posibilidad o el impacto de incidentes
informacion futuros.
Control: La organizacién debe definir y aplicar procedimientos para la identificacién,
A.16.1.7 Recoleccion de evidencia recoleccion, adquisicién y preservacion de informacion que pueda servir como
evidencia.
A.17 Aspectos de seguridad de la informacion de la gestion de continuidad de negocio
A17.1 Continuidad de seguridad de la | Lineamiento: La continuidad de seguridad de la informacién se debe incluir en los
T informacién sistemas de gestion de la continuidad de negocio de la organizacion.
Planificacion de la continuidad | Control: La organizacién debe determinar sus requisitos para la seguridad de la
A.17.1.1 de la seguridad de la | informacién y la continuidad de la gestion de la seguridad de la informacién en
informacién situaciones adversas, por ejemplo, durante una crisis o desastre.
Implementacién de la | Control: La organizacion debe establecer, documentar, implementar y mantener
A.17.1.2 continuidad de la seguridad de | procesos, procedimientos y controles para asegurar el nivel de continuidad
la informacion requerido para la seguridad de la informacidn durante una situacién adversa.
Verificacion, revision y | Control: La organizacion debe verificar a intervalos regulares los controles de
A.17.1.3 evaluacion de la continuidad de | continuidad de la seguridad de la informacidn establecidos e implementados, con el
la seguridad de la informacion fin de asegurar que son validos y eficaces durante situaciones adversas.
. Lineamiento: Asegurar la disponibilidad de instalaciones de procesamiento de
A.17.2 Redundancias 5 P P

informacion.




Disponibilidad de instalaciones

Control: Las instalaciones de procesamiento de informacién se debe implementar

Al17.2.1 de rocesamiento de - - ) . . .
) p con redundancia suficiente para cumplir los requisitos de disponibilidad.
informacion.
A.18 Cumplimiento
A - Lineamiento: Evitar el incumplimiento de las obligaciones legales, estatutarias, de
Cumplimiento de requisitos L . . K i
A.18.1 reglamentacidn o contractuales relacionadas con seguridad de la informacién, y de
legales y contractuales R . .
cualquier requisito de seguridad.
e g o Control: Todos los requisitos estatutarios, reglamentarios y contractuales
Identificacion de la legislacion . R R . e
. . pertinentes, y el enfoque de la organizacién para cumplirlos, se deben identificar y
A.18.1.1 aplicable y de los requisitos . . .
documentar explicitamente y mantenerlos actualizados para cada sistema de
contractuales X L o
informacion y para la organizacion.
Control: Se deben implementar procedimientos apropiados para asegurar el
A18.1.2 Derechos de propiedad | cumplimiento de los requisitos legislativos, de reglamentaciéon y contractuales
U intelectual relacionados con los derechos de propiedad intelectual y el uso de productos de
software patentados.
Control: Los registros se deben proteger contra perdida, destruccién, falsificacion,
A.18.1.3 Proteccidn de registros acceso no autorizado y liberacion no autorizada, de acuerdo con los requisitos
legislativos, de reglamentacion, contractuales y de negocio.
N ., Control: Cuando sea aplicable, se deben asegurar la privacidad y la proteccién de la
Privacidad y proteccion de | . .. > o P
A.18.1.4 informacién de datos personales, como se exige en la legislacion y la reglamentacion
datos personales .
pertinentes.
A18.15 Reglamentacién de controles | Control: Se deben usar controles criptograficos, en cumplimiento de todos los
T criptograficos acuerdos, legislacion y reglamentacion pertinentes.
A18.2 Revisiones de seguridad de la | Lineamiento: Asegurar que la seguridad de la informacion se implemente y opere de
e informacién acuerdo con las politicas y procedimientos organizacionales.
Control: El enfoque de la organizacién para la gestion de la seguridad de la
S . informacién y su implementacion (es decir, los objetivos de control, los controles, las
Revision independiente de la - L . . L
A.18.2.1 X ) » politicas, los procesos y los procedimientos para seguridad de la informacion) se
seguridad de la informacién . . . . -
deben revisar independientemente a intervalos planificados o cuando ocurran
cambios significativos.
Control: Los directores deben revisar con regularidad el cumplimiento del
A18.2.2 Cumplimiento con las politicas | procesamiento y procedimientos de informacion dentro de su area de
R y normas de seguridad responsabilidad, con las politicas y normas de seguridad apropiadas, y cualquier otro
requisito de seguridad.
. Control: Los sistemas de informaciéon se deben revisar periédicamente para
Revision del cumplimiento . . . .
A.18.2.3 determinar el cumplimiento con las politicas y normas de seguridad de la

técnico

informacion.




11.2 Guia - Roles y responsabilidades

11.2.1 Definicion de roles y responsabilidades
Los sujetos obligados deben definir internamente las responsabilidades para ejecutar las actividades
especificas de seguridad de la informacion designando al equipo que corresponda.

El mayor aporte que genera una definicion de roles es que se tendran establecidas las tareas que realizara
cada uno de los miembros del equipo del MSPI, dejando un campo muy pequefio a que se presenten
imprecisiones con referencia a las responsabilidades que cada integrante tiene.

Partiendo de este punto, las entidades tendran asegurado que cada actividad establecida dentro de la
etapa de planeacidon del MSPI, tenga un responsable claro y de igual forma que cada uno de los miembros
del equipo responsable de la ejecucion entiendan claramente sus roles y responsabilidades.

11.2.2 Identificacion de los responsables

En primer lugar, se genera la necesidad de vincular de forma mas efectiva al personal de alto nivel que
estard vinculado al proceso de desarrollo del MSPI en las entidades para que el apoyo se vaya garantizando
desde el principio de la planeacién del proyecto e ir marcando un punto de partida de éxito con la
implementacion del modelo de gestién de seguridad de la informacidn planteado para la entidad.

Los representantes de alto nivel de la entidad deben identificar y establecer, sin perjuicio de lo establecido
en la Ley 489 de 1998, en el menor tiempo posible (cada entidad establecera los términos en los cuales se
puede cumplir con esta obligacién) organizar el grupo de trabajo responsable para implementar el Modelo
de seguridad de la informacion en las entidades del Estado, definiendo el perfil y rol de conformidad con
lo establecido en su documento de politica.

Teniendo en cuenta lo anterior, al final del ejercicio el equipo directivo que lidera la implementacién del
MSPI, debe dar a conocer el perfil y responsabilidades de cada integrante.

11.2.3 Equipo de gestion al interior de cada una de las entidades

El equipo de gestidn del proyecto en cada una de las entidades se encarga de tomar las medidas necesarias
para planear, implementar y hacer seguimiento a todas las actividades necesarias para adoptar el Modelo
de Seguridad de la Informacién al interior de su entidad, asi como planear las actividades necesarias para
una adecuada administracion y sostenibilidad de este.

11.2.4 Perfiles y responsabilidades
A continuacién, se proponen las siguientes actividades asociadas a la seguridad y privacidad de la
informacién:

11.2.5 Responsable de Seguridad de la Informacion para la entidad
El Responsable de Seguridad de la informacion sera el lider de la implementacion del Modelo de seguridad
y privacidad de la informacién en la Entidad y velard por el cumplimiento de las siguientes actividades:

e Fomentar laimplementacién de la Politica de Gobierno Digital



L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L]

e Asesorar a la Entidad en el disefio, implementacién y mantenimiento del Modelo de Seguridad y
privacidad de la Informacién para la entidad de conformidad con la regulacidon vigente.
e |dentificar la brecha entre el Modelo de seguridad y privacidad de la informacién y la situacién actual

de la entidad.

e Realizar la estimacidn, planificacion y cronograma de la implementacion del MSPI.

e Liderar la implementacién y hacer seguimiento a las tareas y cronograma definido.

e Definir, elaborar e implementar las politicas, procedimientos, estdndares o documentos que sean de
su competencia para la operacién del MSPI.

e , Realizar el acompafiamiento a los procesos y /o proyectos en materia de seguridad y privacidad de
la informacion.

e Liderar y brindar acompafiamiento a los procesos de la entidad en la gestién de riesgos de seguridad
y privacidad de la informacién, asi como los controles correspondientes para su mitigacion vy
seguimiento al plan de tratamiento de riesgos, de acuerdo con las disposiciones y metodologias en la
materia.

e Proponer la formulacion de politicas y lineamientos de seguridad y privacidad de la informacién.

e Definir e implementar en coordinacién con las dependencias de la Entidad, las estrategias de
sensibilizacién y divulgaciones de seguridad y privacidad de la informacién para servidores publicos y
contratistas.

e Apoyar alos procesos de la Entidad en los planes de mejoramiento para dar cumplimiento a los planes
de accidn en materia de seguridad y privacidad de la informacion.

e Definir, socializar e implementar el procedimiento de Gestidon de Incidentes de seguridad de la
informacidn en la entidad.

e Efectuar acompafiamiento a la alta direccidn, para asegurar el liderazgo y cumplimiento de los roles y
responsabilidades de los lideres de los procesos en seguridad y privacidad de la informacién.

e Poner en conocimiento de las dependencias con competencia funcional, cuando se detecten
irregularidades, incidentes o practicas que atentes contra la seguridad y privacidad de la informacion
de acuerdo con la normativa vigente.

11.2.6 Comité Institucional de Gestion y Desempeiio Institucional — Comité de

Seguridad y privacidad de la informacion

e Asegurar la implementacién y desarrollo de politicas de gestidon y directrices en materia de
seguridad y privacidad de la informacién, mediante el cumplimiento de las siguientes actividades:

o Aprobacién seguimiento a los planes, programas, proyectos, estrategias y herramientas
necesarios para la implementacion interna de las politicas de seguridad y privacidad de la
informacién.

o Socializar la importancia de adoptar la cultura de seguridad y privacidad de la informacién
a los procesos de la entidad.

o Aprobar acciones y mejores practicas que en la implementacién del MSPI.

o Adoptar las decisiones que permitan la gestion y minimizacidon de riesgos criticos de
seguridad de la informaciodn.

e Lasdemas que tengan relacidn con el estudio, andlisis y recomendaciones en materia de seguridad
y privacidad de la informacién.



11.2.7 Oficina asesora Juridica

Brindar asesoria a los procesos de la Entidad en temas juridicos y legales que involucren acciones
ante las autoridades competentes relacionados con seguridad y privacidad de la informacion.

Brindar asesoria al Comité Institucional de Gestidon y Desempefio en materia de temas normativos,
juridicos y legales vigentes que involucren acciones ante las autoridades competentes
relacionados con seguridad y privacidad de la informacion.

Verificar que los contratos o convenios de ingreso que por competencia deban suscribir los sujetos
obligados, cuenten con cldusulas de derechos de autor, confidencialidad y no divulgacion de la
informacién segun sea el caso.

Representar a la Entidad en procesos judiciales ante las autoridades competentes relacionados
con seguridad y privacidad de la informacion.

Apoyar y asesorar a los procesos en la elaboracién del indice de Informacién clasificada y
reservada de los activos de informacidn de acuerdo con la regulacién vigente.

11.2.8 Gestion del Talento Humano

Controlar y salvaguardar la informacion de datos personales del personal de planta de la Entidad,
en concordancia con la normatividad vigente.

Realizar la gestidon de vinculacién, capacitacién, desvinculacidon del personal de planta dando
cumplimiento a los controles y normatividad vigente relacionada con seguridad y privacidad de la
informacién.

11.2.9 Control Interno

Dentro de la definicion de responsables en cada uno de los Dominios entregados en el Marco de
arquitectura Empresarial, esta contemplado el papel del responsable de seguridad y privacidad de la
informacién de la entidad, de esta forma se tienen las siguientes responsabilidades especificas de acuerdo
con el Dominio:

Tabla 3: Responsabilidades — Marco de Arquitectura Empresarial

DOMINIO RESPONSABILIDADES

SERVICIOS TECNOLOGICOS - Liderar la gestion de riesgos de seguridad sobre la gestion de Tl y

de informacion de la institucion.

- Gestionar el desarrollo e implementacién de politicas, normas,
directrices y procedimientos de seguridad de gestion de Tl e
informacion.

- Definir mecanismos de control y seguimiento que permitan medir
el nivel de cumplimiento de implantacién de las medidas de
seguridad.

- Supervisar la respuesta a incidentes, asi como la investigacion de
violaciones de la seguridad, ayudando con las cuestiones
disciplinarias y legales necesarias.



ESTRATEGIA TI

GOBIERNO TI

SISTEMAS DE INFORMACION

DE INFORMACION

Trabajar con la alta direccion y los duefios de los procesos
misionales dentro de la entidad en el desarrollo de los planes de
recuperacion de desastres y los planes de continuidad del negocio.
Realizar y/o supervisar pruebas de vulnerabilidad sobre los
diferentes servicios tecnolégicos para detectar vulnerabilidades y
oportunidades de mejora a nivel de seguridad de la informacion.

Definir la estrategia informatica que permita lograr los objetivos y
minimizar de los riesgos de la institucidn. Es el encargado de guiar
la prestacion del servicio y la adquisicion de bienes y servicios
relacionados y requeridos para garantizar la seguridad de la
informacion.

Seguir y controlar la estrategia de Tl, que permita el logro de los
objetivos y la minimizacion de los riesgos del componente de TI.
Encargado monitorear y gestionar la prestacién del servicio y la
adquisicidn de bienes y/o servicios relacionados y requeridos para
garantizar la seguridad de informacion.

Establecer los requerimientos minimos de seguridad que deberan
cumplir los sistemas de informacion a desarrollar, actualizar o
adquirir dentro de la entidad.

Apoyar la implementacion segura de los sistemas de informacién,
de acuerdo con el modelo de seguridad y privacidad de Ia
informacion del estado colombiano.

Desarrollar pruebas periddicas de vulnerabilidad sobre los
diferentes sistemas de informacidn para detectar vulnerabilidades
y oportunidades de mejora a nivel de seguridad de la informacion.
Liderar el proceso de gestidn de incidentes de seguridad, asi como
la posterior investigacion de dichos eventos para determinar
causas, posibles responsables y recomendaciones de mejora para
los sistemas afectados.

Trabajar con la alta direccidon y los dueios de los procesos
misionales dentro de la entidad en el desarrollo de los planes de
recuperacion de desastres y los planes de continuidad del negocio.

Supervisar que se garantice la confidencialidad, integridad vy
disponibilidad de la informacion a través de los distintos
componentes de informacion implementados.

Verificar el cumplimiento de las obligaciones legales y regulatorias
del estado relacionadas con la seguridad de la informacion.



- Desarrollar el plan de formacién y sensibilizaciéon de la entidad
incorporando el componente de seguridad de la informacion en
diferentes niveles.

- Supervisar los resultados del plan de formacion y sensibilizacion
establecido para la entidad, con el fin de identificar oportunidades
de mejora.

- Participar en la elaboracién de los planes de gestion de cambio,
garantizando la inclusién del componente de seguridad de la
informacién en la implementaciéon de los proyectos de TI.

Teniendo en cuenta la naturaleza de la entidad, debe conformarse un equipo para el desarrollo del
proyecto al cual deben pertenecer miembros directivos y representantes de las areas misionales, con el
propdsito de asegurar que toda la informacion mas relevante de la entidad esté disponible
oportunamente. De esta forma, se busca asegurar que sea una iniciativa de cardcter transversal a la
entidad, y que no dependa exclusivamente de la oficina o area de TI.

Una de las tareas principales del lider del proyecto es entregar y dar a conocer los perfiles y
responsabilidades de cada Integrante al grupo de trabajo e identificar las personas idéneas para tomar
cada rol. De esta forma, y de manera general se pone a consideracidn el siguiente listado para que las
entidades analicen de acuerdo con su composicién organica cuales deben ser los miembros del equipo de
seguridad y privacidad de la informacién, de acuerdo con los siguientes perfiles:

e Personal de seguridad de la informacion.

e Unrepresentante del area de Tecnologia.

e Unrepresentante del area de Control Interno.

e Unrepresentante del area de Planeacion.

e Unrepresentante de sistemas de Gestidn de Calidad.
e Unrepresentante del area Juridica.

e Funcionarios, proveedores, y ciudadanos

Es importante resaltar nuevamente la necesidad del compromiso de la Alta direccién de la entidad, de esta
forma se presenta la figura No. 01, en la cual se presentan los perfiles de manera genérica el nivel al cual
pertenecerian segun lo propuesto.



eComité de seguridad

Estratégico *Responsable de Seguridad de
la entidad
z et *Responsable de Seguridad de
Tactico la entidad
Operativo *Equipo del proyecto
Pa rticipantes *Todos los Funcionarios
Poblac'én eTodos los Ciudadanos
|

*Todos los proveedores

llustracion 2: Equipo de Gestion de Seguridad de la Informacion en las entidades

RESPONSABILIDADES DEL EQUIPO DEL PROYECTO:

e Apoyar al lider de proyecto al interior de la entidad.

e Oficiar como consultores de primer nivel en cuanto a las dudas técnicas y de procedimiento que
se puedan suscitar en el desarrollo del proyecto.

e Ayudar al lider de proyecto designado, en la gestion de proveedores de tecnologia e
infraestructura.

e Asistir a las reuniones de seguimiento o de cualquier otra naturaleza planeadas por el lider de
proyecto.

e Las que considere el lider del proyecto o el comité de seguridad de la entidad.

De manera particular se resaltan dos perfiles que deben estar participando de manera activa durante el
desarrollo del proyecto, a pesar de que el proyecto no es de responsabilidad exclusiva del area de Tl su
papel es fundamental, y de acuerdo con la Ley de Proteccién de Datos Personales se debe tener muy
presente el rol de responsable del tratamiento de los datos personales.

Teniendo en cuenta que el responsable del tratamiento de datos personales en la entidad, es quien tiene
decisién sobre las bases de datos que contengan este tipo de datos y que el responsable es quien
direcciona las actividades de los encargados de los datos personales (quien realiza el tratamiento
directamente), como se mencionaba anteriormente, adicional a las responsabilidades arriba citadas se
tendran en cuenta que de acuerdo a la Ley 1581 de 2012 Proteccién de Datos Personales los deberes y
responsabilidades de los responsables y/o encargados del tratamiento de los datos personales son:

e Informary garantizar el ejercicio de los derechos de los titulares de los datos personales.

e Tramitar las consultas, solicitudes y reclamos.

e Utilizar dnicamente los datos personales que hayan sido obtenidos mediante autorizacion, a
menos que los mismos no la requieran.
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e Respetar las condiciones de seguridad y privacidad de informacién del titular.
e Cumplir instrucciones y requerimientos impartidos por la autoridad administrativa competente.

COMITE DE SEGURIDAD:

Las funciones de este comité pueden ser incluidas por el comité Institucional de desarrollo administrativo,
como instancia orientadora de la implementacion de la estrategia de Gobierno en linea de acuerdo con el
sefialado en el Art. 2.2.9.1.2.4. Responsable de orientar la implementacién de la Estrategia de Gobierno
en Linea; d si la Entidad asi lo estima conveniente, se debe crear un comité de Seguridad de la Informacion
para la Entidad.

A continuacién, se presenta un ejemplo de plantilla que podria servir como base para la generacién de la
resolucidn para la creacién del comité de seguridad de la informacion para las entidades, se reitera que
estd sujeta a las condiciones organicas y misionales de cada entidad.



RESOLUCION XX DE XXXX

"Por la cual se conforma el Comité de Seguridad de la Informaciéon de nombre de la entidad y
se definen sus funciones"

EL CARGO DE DIRECTIVO DE QUIEN TIENE LA FACULTAD DE LA NOMBRE DE LA ENTIDAD,
en ejercicio de sus facultades legales, en especial las conferidas por ..., y
CONSIDERANDO

Que....

...Que, en mérito de lo expuesto,

RESUELVE:

Articulo 1°. Conformacién del Comité de Seguridad de la Informacidn. Créase el Comité de
Seguridad de la Informaciéon de Nombre de la entidad. EI Comité estara integrado asi:

1. El Directivo del drea de informatica o su delegado.
2. El Directivo del area de Planeacion o su representante.

3. El Directivo del area Juridica (segun corresponda por distribucidon Organica de la entidad) o su
delegado.

4. El Directivo encargado de los sistemas de Gestién de Calidad (segun corresponda por
distribucién Orgénica de la entidad) o su delegado

5. El Directivo encargado de la Gestién Documental (segun corresponda por distribucidon Orgénica
de la entidad) o su delegado.

6. El Directivo encargado (segun corresponda por distribucién Organica de la entidad) de Control
Interno o su delegado.

7. El responsable de Seguridad de la informacion de la entidad.

Paragrafo 12.El Comité podrd invitar a cada sesidn, con voz y sin voto, a aquellas personas que
considere necesarias por la naturaleza de los temas a tratar.

Articulo 22. Objetivo del Comité de Seguridad de la Informacién. El Comité deberd asegurar que
exista una direccidn y apoyo gerencial para soportar la administracion y desarrollo de iniciativas
sobre seguridad de la informacion, a través de compromisos apropiados y uso de recursos
adecuados en el organismo, asi como de la formulaciéon y mantenimiento de una politica de
seguridad de la informacion a través de todo el organismo.




Articulo 3°. Funciones del comité. El Comité de Seguridad de la Informacion de la Nombre de la
entidad tendrd dentro de sus funciones las siguientes:

1. Coordinar la implementacién del Modelo de Seguridad y privacidad de la Informacién al
interior de la entidad.

2. Revisar los diagndsticos del estado de la seguridad de la informacion en Nombre de la
entidad.

3. Acompaiiar e impulsar el desarrollo de proyectos de seguridad.

4. Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro y
establecer los recursos de informacidn que sean consistentes con las metas y objetivos
de Nombre de la entidad.

5. Recomendar roles y responsabilidades especificos que se relacionen con la seguridad de
la informacion.

6. Aprobar el uso de metodologias y procesos especificos para la seguridad de la
informacion.

7. Participar en la formulacion y evaluacién de planes de accidn para mitigar y/o eliminar
riesgos.

8. Realizar revisiones periddicas del SGSI (por lo menos una vez al afo) y segun los
resultados de esta revisidn definir las acciones pertinentes.

9. Promover la difusion y sensibilizacidon de la seguridad de la informacidn dentro de la
entidad.

10. Poner en conocimiento de la entidad, los documentos generados al interior del comité
de seguridad de la informacidn que impacten de manera transversal a la misma.

11. Las demas funciones inherentes a la naturaleza del Comité.

Paragrafo. Una vez conformado el Comité de Seguridad de la Informacidn, este podrd expedir su
reglamento, en el cual fijard el alcance de cada una de las funciones operativas sefialas en el
presente articulo.

Articulo 5°. Secretaria Técnica: La Secretaria Técnica del Comité se definira al interior del Comité
y el secretario elegido serd remplazado cada XXXX (X) meses.

Articulo 6°. Funciones de la Secretaria Técnica. Las funciones de la Secretaria Técnica seran las

siguientes:




1. Elaborar las actas de las reuniones del Comité y verificar su formalizacidn por parte de
sus miembros.

Citar a los integrantes del Comité a las sesiones ordinarias o extraordinarias

Remitir oportunamente a los miembros la agenda de cada comité.

Llevar la custodia y archivo de las actas y demds documentos soportes.

Servir de interlocutor entre terceros y el Comité.

Realizar seguimiento a los compromisos y tareas pendientes del Comité.

Presentar los informes que requiera el Comité.
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Las demas que le sean asignadas por el Comité.

Articulo 7°. Reuniones del Comité de Seguridad de la Informacion. El Comité de Seguridad de la
Informacién — deberd reunirse (seguln periodicidad definida por la entidad), previa convocatoria
del Secretario Técnico del Comité.

Articulo 8°. Sesiones Extraordinarias. Los miembros que conforman el Comité podran ser citados
a participar de sesiones extraordinarias de trabajo cuando sea necesario, de acuerdo con temas
de riesgos, incidentes o afectaciones de continuidad dentro del Sistema de Gestidn de Seguridad
de la Informacién.

Articulo 9°. Vigencia y Derogatoria: La presente Resolucidn rige a partir de la fecha de su
expedicién.

PUBLIQUESE Y CUMPLASE
Dado en XXXX, a los X dias del mes de XXXX de XXXX
Directivo Responsable de la entidad

Cargo




11.3 Guia - Gestion inventario
clasificacion de activos e infraestructura
critica

Esa guia presenta los lineamientos bdsicos que debe tener en cuenta para realizar una adecuada
identificacion, gestion y clasificacidon de activos de informacidn e infraestructura critica de cada Entidad,
asi:

e Establecer las responsabilidades de los funcionarios y contratistas de la entidad con los Activos de
Informacién.

e Garantizar que los activos de informacién de la entidad reciban un adecuado nivel de protecciéon
de acuerdo con su valoracion.

e Proporcionar una herramienta que visualice de manera facil los activos de informacién de la
Entidad.

e Sensibilizar y promover la importancia de los activos de informacion de la entidad.

e Proveer las pautas requeridas y necesarias para la adecuada identificacidn, clasificacién y
valoracion de los activos de informacién de la Entidad.

e Cumplir con la organizacion y publicacién de los activos de informacién, respetando tanto las
normas como los procedimientos que se deben cumplir.

El inventario y clasificacion de activos hace parte de las actividades mas relevantes e importantes del
Modelo de Seguridad y Privacidad de la Informacidn y esta compuesta por las fases:

¢ Identificacion y Tipificacion de los Activos de Informacion: Corresponde a la etapa en donde la
Dependencia como propietario y custodio de la informacidn, identifica y clasifica la informacidn
producida, de acuerdo con: Activos de informacién puros, de Tecnologias de la Informacion, de
Talento humano y Servicios.

e Clasificacidon de los activos de Informacion: Corresponde a la etapa en donde la Dependencia
propietario y custodio de la informacidn califica los activos de informacién de acuerdo con lo
establecido en el Articulo 62 de la Ley 1712 de 2014: Informacidn Publica, Clasificada o Reservada.

e Revision y Aprobacion: Corresponde a la Etapa en donde se valida la clasificacion y valoracion
dada a los activos de informacidn, para la presentacién y aprobaciéon por el Comité MIG.

e Publicacion de los Activos de Informacion: Corresponde a la etapa de publicacion de la
informacidn en la pagina web de la Entidad, Link de transparencia y acceso a la Informacion
Pudblica, Portal de Datos Abiertos del estado colombiano o el sitio que lo modifique o sustituya.
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11.3.1 Identificacion y tipificacion de los activos de informacion

De acuerdo con las directrices del Archivo General de la Nacion, que implementan la metodologia
apropiada sobre el tratamiento de los “tipos de informacién y documentos fisicos y electrénicos, asi como
los sistemas, medios y controles asociados a la gestidn”, la identificacidn y tipificacién de los activos de
informacidn se deben articular de igual forma.

Los propietarios y custodios de la informacion producida en el drea, deben identificar, clasificar y valorar
los activos de informacién de acuerdo con la siguiente compilacidn de Activos de Informacién teniendo en
cuenta lo establecido en la norma técnica ISO/IEC 27000: (Informacion; Software como programa
informatico; Hardware como computadora; servicios; personas, y sus calificaciones, habilidades y
experiencia; intangibles como reputacién e imagen).

De igual forma, se deben tomar como fuente de informacidn, las Tablas de Retencién Documental
actualizadas de la entidad, que contemplan las series, sub-series y tipos documentales de la informacion
producida, su medio de conservacion y preservacidn. Las fuentes de informacion no contemplados en este
documento, deben ser complementadas e identificadas por los Gestores, con los jefes de las areas, Oficina
Tl (sistemas de informacion y tecnologias) y servidores (funcionarios y/o contratistas).

Informacion bdsica

La informacion bdsica hace referencia a aquellas caracteristicas minimas del activo que deben identificarse
durante esta fase:

e Identificador: NUmero consecutivo Unico que identifica al activo en el inventario.

e Proceso: Nombre del proceso al que pertenece el activo.

e Nombre Activo: Nombre de identificacion del activo dentro del proceso al que pertenece.

e Descripcién/Observaciones: Es un espacio para describir el activo de manera que sea claramente

identificable por todos los miembros del proceso.

e Ubicacidén: Describe la ubicacién tanto fisica como electrénica del activo de informacion.

Propietario: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo que tiene
la responsabilidad de garantizar que la informacién y los activos asociados con el proceso se
clasifican adecuadamente. Deben definir y revisar periddicamente las restricciones vy
clasificaciones del acceso.
Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo encargado
de hacer efectivos las restricciones y clasificaciones de acceso definidos por el propietario. (Para
sistemas de informaciéon o informacidon consignada o respaldada, generalmente es Tl o para
informacidn fisica, los custodios pueden ser los funcionarios o el proceso de archivo o
correspondencia, el custodio generalmente se define donde reposa el activo original).

e Tipo: Define el tipo al cual pertenece el activo. Para este campo se utilizan los siguientes valores:

TIPIFICACION DEL ACTIVO DESCRIPCION COMPONENTES
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Informacion

Corresponden a este tipo
datos e informacion
almacenada o procesada
electronicamente tales como:
bases y archivos de datos,
contratos, documentacion del
sistema, investigaciones,
acuerdos de confidencialidad,
manuales de usuario,
procedimientos operativos o
de soporte, planes para la
continuidad del negocio,
acuerdos sobre retiro vy
pruebas de auditoria, entre

otros.

Hardware Se consideran los medios | Servidores, routers, médems
materiales fisicos destinados a | Computadores  (portatiles,
soportar directa o | escritorio), impresoras,
- . Celulares
indirectamente los servicios ,

. Tablet, Teléfonos IP
que presta la Entidad.

Software Se refiere a los programas, | Software de aplicacién, correo
aplicativos, sistemas de | electrdnico, sistema
informacién que soportan las | operativo, etc.
actividades de la Entidad y la
prestacion de los servicios.

Servicios Servicios de computacion vy

comunicaciones, tales como
Internet, paginas de consulta,
directorios compartidos e
Intranet.

Recurso Humano

Aquellas personas que, por su
conocimiento, experiencia vy
criticidad para el proceso, son
consideradas  activos  de
informacién

Contratistas, funcionarios,

proveedores.

Instalaciones

Los lugares donde se
almacenan o resguardan los

Centros de computo, centros
de cableado, Datacenter.
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sistemas de informacién vy
comunicaciones.

Infraestructura critica | se entiende por aquella
cibernética nacional infraestructura soportada por
las TIC y por las tecnologias de
operacion, cuyo
funcionamiento es
indispensable para la
prestacion de servicios
esenciales para los ciudadanos
y para el Estado. Su afectacién,
suspension o  destruccion
puede generar consecuencias
negativas en el bienestar
econdmico de los ciudadanos,
o en el eficaz funcionamiento
de las organizaciones e
instituciones, asi como de la
administracién publica.

Las razones por las cuales deberia realizarse una actualizacién del inventario de activos son:

e Actualizaciones al proceso al que pertenece el activo.

e Adicidn de actividades al proceso.

e Inclusién de nuevos registros de calidad, nuevos registros de referencia o procesos y
procedimientos.

e Inclusién de un nuevo activo.

e Desaparicidn de un area, proceso o cargo en la entidad que tenia asignado el rol de propietario o
custodio (Cambios Organizacionales).

e Cambios o migraciones de sistemas de informacion en donde se almacenan o reposan activos de
la ubicacidn ya inventariados.

e Cambios fisicos de la ubicacion de activos de informacion.

11.3.2 Clasificacion de Activos de Informacion
La clasificacién de activos de informacién tiene como objetivo asegurar que la informacién recibe los
niveles de proteccidon adecuados, de acuerdo con sus caracteristicas particulares.

El sistema de clasificacion definido se basa en la Confidencialidad, la Integridad y la Disponibilidad de cada
activo. Asimismo, contempla el impacto que causaria la pérdida de alguna de estas propiedades.



Para cada propiedad se establecieron criterios especificos y lineamientos para el tratamiento adecuado
del activo. Asi mismo en esta guia se definieron tres (3) niveles que permiten determinar el valor general
o criticidad del activo en la entidad (es importante aclarar que los niveles pueden ser definidos a criterio
de la entidad): Alta, Media y Baja, con el fin identificar qué activos deben ser tratados de manera prioritaria

(ver Tabla: Niveles de evaluacion).

Tabla 4: Criterios de Clasificacion

CONFIDENCIALIDAD | INTEGRIDAD DISPONIBILIDAD
INFORMACION
PUBLICA ALTA ALTA
(A) (1)
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (B) (3)
NO CLASIFICADA NO CLASIFICADA | NO CLASIFICADA

Tabla 5: Niveles de Clasificacion

Activos de informacion en los cuales la clasificacion de la
informacidn en dos (2) o todas las propiedades (confidencialidad,
integridad, y disponibilidad) es alta.

Activos de informacidon en los cuales la clasificacion de la
informacidn es alta en una (1) de sus propiedades o al menos una
de ellas es de nivel medio.

Activos de informacidon en los cuales la clasificacion de la
informacidn en todos sus niveles es baja.

11.3.3 Clasificacion de acuerdo con la confidencialidad

La confidencialidad se refiere a que la informacion no esté disponible ni sea revelada a individuos,
entidades o procesos no autorizados, Esta se debe definir de acuerdo con las caracteristicas de los activos
gue se manejan en cada entidad, a manera de ejemplo en la guia se definieron tres (3) niveles alineados
con los tipos de informacién declarados en la ley 1712 del 2014:

Tabla 6: Esquema de clasificacion por confidencialidad



Informacidn disponible sélo para un proceso de la entidad y que

INFORMACION . . o
PUBLICA en caso de ser conocida por terceros sin autorizacion puede
RESERVADA conllevar un impacto negativo de indole legal, operativa, de

pérdida de imagen o econémica.

Informacidn disponible para todos los procesos de la entidad y
gue en caso de ser conocida por terceros sin autorizacién puede
conllevar un impacto negativo para los procesos de la misma.

Esta informacién es propia de la entidad o de terceros y puede
ser utilizada por todos los funcionarios de la entidad para
realizar labores propias de los procesos, pero no puede ser
conocida por terceros sin autorizacion del propietario.

Informacidn que puede ser entregada o publicada sin
INFORMACION | restricciones a cualquier persona dentro y fuera de la entidad,
PUBLICA sin que esto implique dafos a terceros ni a las actividades y
procesos de la entidad.

Activos de Informacién que deben ser incluidos en el inventario
Yy que aun no han sido clasificados, deben ser tratados como
activos de INFORMACION PUBLICA RESERVADA.

NO
CLASIFICADA

11.3.4 Clasificacion de acuerdo con la Integridad

La integridad se refiere a la exactitud y completitud de la informacion (ISO 27000) esta propiedad es la que
permite que la informacion sea precisa, coherente y completa desde su creacién hasta su destruccion. En
esta guia se recomienda el siguiente esquema de clasificacion de tres (3) niveles:

Tabla 7: Esquema de clasificacion por Integridad

Informacidn cuya pérdida de exactitud y completitud
puede conllevar un impacto negativo de indole legal o
(ALTA) econdmica, retrasar sus funciones, o generar pérdidas de
imagen severas de la entidad.

A

Informacidn cuya pérdida de exactitud y completitud
puede conllevar un impacto negativo de indole legal o
econdmica, retrasar sus funciones, o generar pérdida de
imagen moderado a funcionarios de la entidad.

B Informacidn cuya pérdida de exactitud y completitud
conlleva un impacto no significativo para la entidad o entes
(BAJA) externos.



Activos de Informacién que deben ser incluidos en el
inventario y que aun no han sido clasificados, deben ser
tratados como activos de informacion de integridad ALTA.

NO
CLASIFICADA

11.3.5 Clasificacion de acuerdo con la Disponibilidad

La disponibilidad es la propiedad de la informacién que se refiere a que ésta debe ser accesible y utilizable
por solicitud de una persona, entidad o proceso autorizada cuando asi lo requiera estd, en el momento y
en la forma que se requiere ahora y en el futuro, al igual que los recursos necesarios para su uso.

En esta guia se recomienda el siguiente esquema de clasificacién de tres (3) niveles:

Tabla 8: Esquema de clasificacion por Disponibilidad

La no disponibilidad de la informaciéon puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus
(ALTA) funciones, o generar pérdidas de imagen severas a entes
externos.

1

La no disponibilidad de la informacién puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus
funciones, o generar pérdida de imagen moderado de la
entidad.

La no disponibilidad de la informacién puede afectar la
operacion normal de la entidad o entes externos, pero no
(BAJA) conlleva implicaciones legales, econdmicas o de pérdida de
imagen.

Activos de Informacidn que deben ser incluidos en el inventario
NO CLASIFICADA y que aun no han sido clasificados, deben ser tratados
como activos de informacion de disponibilidad ALTA.

11.3.6 Revision y aprobacion de los activos de informacion

Posterior a la identificacion, clasificacion y valoracidn de los activos de informacién compilados en la Matriz
de Activos de Informacidn, validados y aprobados por los jefes de cada dependencia, deben enviar al area
correspondiente los activos de informacién para su consolidacion y validacién por parte de la Oficina
Asesora Juridica para posteriormente presentar ante el Comité MIG y proceder con la publicacidn
correspondiente.

La aprobacién por parte del Comité MIG de los activos de informacién de la Entidad, se encuentra
establecido en la Resolucion MiInTIC No. 911 del 26 de marzo de 2018, siendo este “la instancia
orientadora del MIG en donde se tratan los temas referentes a las politicas de gestion y desempefio
institucional, y demds componentes del modelo, promoviendo sinergias entre las dependencias, Iniciativas,
estrategias y proyectos que redunden en beneficios institucionales y en la satisfaccion de la ciudadania,



usuarios y grupos de interés del Ministerio/Fondo TIC.” Este Comité hard las veces del Comité de Gestion y
Desemperio Institucional del que habla el articulo 2.2.22.6 del Decreto 1083 de 2015”.

11.3.7 Publicacion de los activos de informacion

El drea, proceso, grupo interno, funcionario o rol responsable de la custodia del inventario de activos de
informacidn debe enviar a la Oficina Asesora de Prensa o quien haga sus veces en la Entidad el consolidado
del inventario de Activos de Informacidn para la respectiva publicacién de la informacién en la pagina web
de la Entidad, Link de transparencia y acceso a la Informacién Publica, Portal de Datos Abiertos del estado
colombiano o el sitio que lo modifique o sustituya.

11.3.8 Etiquetado de los Activos de Informacion

Para realizar el etiquetado de los Activos de Informacién se proponen los siguientes lineamientos:
e Se deben etiquetar todos los Activos de Informacidon que estén clasificados seglin el esquema
clasificacidon en Confidencialidad, Integridad y disponibilidad de la Entidad.
e Siun Activo de Informacién en formato impreso no se encuentra etiquetado debe ser tratado en
todos sus niveles (Confidencialidad, Integridad y Disponibilidad) como NO CLASIFICADA.
e Para los activos clasificados en confidencialidad como INFORMACION PUBLICA RESERVADA se
podria utilizar la etiqueta IPR, INFORMACION PUBLICA CLASIFICADA IPCy INFORMACION PUBLICA,

IPB.

e Para los activos clasificados en integridad como ALTA se utilizara la etiqueta A, MEDIA, M y BAJA,
B.

e Para los activos clasificados en disponibilidad como ALTA se utilizara la etiqueta 1, MEDIA, 2 y
BAJA, 3.

De esta manera se realizarian las combinaciones de acuerdo con los criterios de clasificaciéon de la
informacion.

11.4 Guia para la gestion de riesgos de
seqguridad de la informacion (Anexo 4.
DAFP)

https://www.funcionpublica.gov.co/documents/28587410/34298398/2020-12-
16 Guia administracion riesgos dise%C3%B1lo controles final.pdf/fal79c5e-45bb-dffd-027c-
043d4733c834?t=1609857497641



https://normograma.mintic.gov.co/mintic/docs/decreto_1083_2015.htm#2.2.22.6
https://www.funcionpublica.gov.co/documents/28587410/34298398/2020-12-16_Guia_administracion_riesgos_dise%C3%B1o_controles_final.pdf/fa179c5e-45bb-dffd-027c-043d4733c834?t=1609857497641
https://www.funcionpublica.gov.co/documents/28587410/34298398/2020-12-16_Guia_administracion_riesgos_dise%C3%B1o_controles_final.pdf/fa179c5e-45bb-dffd-027c-043d4733c834?t=1609857497641
https://www.funcionpublica.gov.co/documents/28587410/34298398/2020-12-16_Guia_administracion_riesgos_dise%C3%B1o_controles_final.pdf/fa179c5e-45bb-dffd-027c-043d4733c834?t=1609857497641




11.5 Guia - Indicadores Gestion de
Sequridad de la Informacion

11.5.1 Objetivo de la medicion

La creacidon de indicadores de gestién estd orientada principalmente en la medicién de efectividad,
eficiencia y eficacia de los componentes de implementacién y gestién definidos en el modelo de operacién
del marco de seguridad y privacidad de la informacidn, indicadores que servirdn como insumo para el
componente de mejora continua, permitiendo adoptar decisiones de mejora.

Los objetivos de estos procesos de medicion en seguridad de la informacién son:

e Evaluar la efectividad de la implementacion de los controles de seguridad

e Evaluar la eficiencia del Modelo de Seguridad y Privacidad de la Informacién al interior de la
entidad.

e Proveer estados de seguridad que sirvan de guia en las revisiones del Modelo de Seguridad y
Privacidad de la Informacién, facilitando mejoras en seguridad de la informacién y nuevas entradas a
auditar.

e Comunicar valores de seguridad al interior de la entidad.

e Servir como insumos al plan de andlisis y tratamiento de riesgos.

11.5.2 Construccion de indicadores

Acorde con la Guia para Disefio, Construccion e Interpretacion de Indicadores del DANE, para la
construccion de indicadores se debe tener en cuenta un tratamiento adecuado de la informacién que serd
la base del proceso de revisién control y mejora, de esta forma, dentro de la elaboracion de indicadores
se tienen definidos cuatro etapas especificas, como se menciona a continuacion:

1. IDENTIFICACION DEL OBJETO DE LA MEDICION
En este primer paso los encargados de la implementacién del MSPI, deben tener en cuenta el Plan de
Seguridad de la Informacion que se ha definido y de esta manera se desarrolla el objeto de medicién sobre
los aspectos que consideren mds relevantes para evaluar, determinar qué tan facil es recolectar la
informacidn asociada y que herramientas estoy empleando para obtener dicha informacion.

2. DEFINICION DE LAS VARIABLES
Una vez determinado el objeto de la medicidn, se pasa a definir los aspectos que van a precisar los datos
que se recolectaran en el levantamiento de la informacidn, de esta forma se determinaran los insumos,
puntos de control, herramientas usadas y la relacién que se puede presentar entre estos aspectos o
variables de medicidn.

En este sentido, las variables, una vez identificadas, deben ser definidas con la mayor rigurosidad,
asignandole un sentido claro, para evitar que se originen ambigliedades y discusiones sobre sus resultados.

65



Asi mismo, se debe tener claridad de quién y cdmo produce dicha informacidon para de esta forma mejorar
el criterio de confiabilidad.5

3. SELECCION DE INDICADORES Y CALIDAD DE LOS DATOS
El punto inicial es determinar si el indicador que se esta eligiendo es de interés para la alta direccidn, siva
a permitir al lider del proyecto (el encargado de la seguridad de la informacidn de la entidad) identificar la
efectividad no solo del avance en la implementacién, sino que, con esta recolecciéon, medicién vy
seguimiento del proyecto se logra demostrar cémo éste aporta al objetivo misional de la entidad.

Finalmente es importante que el indicador sea sencillo de expresar, leer e interpretar, y como se menciona
en la guia del DNP, metodolégicamente, debe ser elaborado de forma sencilla, automdtica, sistemdtica y
continua.

4. DISENO DEL INDICADOR
Con el disefio del indicador también deben surtirse algunas actividades o pasos a tener en cuenta para el
proceso definitivo en la construccidon de los indicadores, de esta forma, una vez superados los pasos
precedentes,

Tabla 9: Criterios para seleccion de indicadores

Criterio de Pregunta a tener en Obietivo
seleccion cuenta JetV
Pertinencia iElindicador expresa Busca que el indicador permita des-
qué se quiere medir de cribir la situacion o fendmeno deter-
forma clara y precisa? minado, objeto de la accidn.

Funcionalidad  ;Elindicador es monito-  Verificaque elindicador sea medible,
reable? operable y sensible a los cambios re-
gistrados en la situacion inicial

Disponibilidad  ;La informacién del in- Los indicadores deben ser construi-
dicador esta disponible?  dos a partir de variables sobre las
cuales exista informacion estadistica
de tal manera que puedan ser con-
sultades cuando sea necesario.

Confiabilidad iDe donde provienen Los datos deben ser medidos siem-
los datos? pre bajo ciertos estandares y la in-
formacién requerida debe poseer

atributos de calidad estadistica.

Utilidad iElindicador es relevan-  Que los resultados y analisis permi-
te con lo gue se guiere tan tomar decisiones.
medir?

Fuente: Guia para Disefio, Construccion e Interpretacion de Indicadores. Metodologia linea base de indicadores, DANE 2009.

5 GUIA PARA LA CONSTRUCCION Y ANALISIS DE INDICADORES, Departamento Nacional de Planeacion.
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11.5.3 Indicadores propuestos

A continuacién, se definen una serie de indicadores para medir la gestiény el cumplimiento en
el avance de implementacidon del Nuevo Modelo de Seguridad y Privacidad de la Informacién, esperando
que sirva de base para que los encargados de la seguridad de la informacién de los sujetos obligadosy sea
un ejemplo para apoyarlos en esta labor.

Dichos indicadores son:

INDICADOR 01- ORGANIZACION DE SEGURIDAD DE LA INFORMACION.

IDENTIFICADOR |SGIN01

DEFINICION

El indicador permite determinar y hacer seguimiento, al compromiso de la direccién, en cuanto a
seguridad de la informacién, en lo relacionado con la asignacién de personas y responsabilidades
relacionadas a la seguridad de la informacion al interior de la entidad

OBJETIVO

Hacer un seguimiento a la asignacion de recursos y responsabilidades en gestién de seguridad de la
informacidn, por parte de la alta direccion.

TIPO DE INDICADOR

Indicador de Gestidn

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION
Capitulo 2 de la guia del modelo
de operacion del marco de
seguridad y privacidad de la
informacién

\VSIO1: Numero de personas con su respectivo
rol definié segin el modelo de operacién
capitulo 2 (VSI01/VSI02)*100

\VSI02: NUmero de personas con su respectivo
rol definié después de un afno

METAS

MINIMA  [75-80% SATISFACTORIA [80-90%  |SOBRESALIENTE 100%
OBSERVACIONES

De acuerdo a lo establecido en el capitulo 2 de la guia del modelo de operacion del marco de
seguridad y privacidad de la informacién, es necesario crear nuevos cargos y asignar
responsabilidades en los actuales, por lo tanto, el indicador estd enfocado, no solo a la contratacién
de nuevas personas, si no a la asignacion de responsabilidades.

Actas de asignacién de personal.

INDICADOR 02 - CUBRIMIENTO DEL SGSI EN ACTIVOS DE INFORMACION.

IDENTIFICADOR |SGIN02

DEFINICION

El indicador permite determinar y hacer seguimiento al cubrimiento que se realiza a nivel de
activos criticos de informacion de una entidad y los controles aplicados.

OBJETIVO

Hacer un seguimiento a la inclusidon de nuevos activos criticos de informacidn y su control, dentro del
marco de seguridad y privacidad de la informacion.

TIPO DE INDICADOR
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Indicador de Gestidn

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

VSI03: Numero de activos criticos de
informacidon incluidos en el alcance de
implementacién del modelo, incluidos en la zona
de riesgo inaceptable y la implementacion del
control no requiere adquisicion de elementos de
hardware o software.

Alcance del SGSI, Inventario de
Activos de informacion, plan de
tratamiento, matriz de riesgos

(VSI03/VSI04)*100

VSI04: Numero de activos criticos de

informacidon incluidos en el alcance de Inventario de Activos de
implementacidon del modelo; activos incluidos en informacién, nuevos

la zona de riesgo inaceptable.

METAS

MINIMA 75-80%  [SATISFACTORIA [80-90% |SOBRESALIENTE 100%

OBSERVACIONES

El indicador de cada proceso debe ser recolectado y promediado para construir un indicador que
refleje el estado a nivel empresa.

El termind “incluir un activo” debe ser entendido como realizar la correcta clasificacién del activo,
tratamiento, evaluacidn de riesgos sobre el mismo y determinacion de controles para minimizar el
riesgo calculado. Para este indicador, solo se tienen en cuenta los controles que no implican
adquisicion de hardware o software.

INDICADOR 03 - TRATAMIENTOS DE EVENTOS RELACIONADOS EN MARCO DE SEGURIDAD Y,
PRIVACIDAD DE LA INFORMACION

IDENTIFICADOR |SGIN03

DEFINICION

El indicador permite determinar la eficiencia en el tratamiento de eventos relacionados la seguridad
de la informacidn. Los eventos seran reportados por los usuarios o determinadas en las auditorias
planeadas para el sistema.

OBJETIVO

El objetivo del indicador es reflejar la gestion y evolucidn del modelo de seguridad y privacidad de la
informacidn al interior de una entidad

TIPO DE INDICADOR

Indicador de Gestion

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

Auditorias internas, herramientas

\VSI05: Niumero de anomalias cerradas. .
de monitoreo

(VSI05/VSI06)*100
\VSI06: NiUmero total de IAuditorias internas, herramientas
anomalias encontradas. de monitoreo
METAS
MiINIMA [75-80% SATISFACTORIA [B0-90%  [SOBRESALIENTE 100%
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INDICADOR — PLAN DE SENSIBILIZACION

IDENTIFICADOR |SGIN04

DEFINICION

El indicador permite medir la aplicacidn de los temas sensibilizados en seguridad de la informacién
por parte de los usuarios finales. Estas mediciones se podran realizar por medio de auditorias|
especializadas en el tema o de forma aislada por parte de los responsables de la capacitacién y
sensibilizacion.

OBJETIVO

El objetivo del indicador es establecer la efectividad de unplan de capacitacidon v
sensibilizacién previamente definido como medio para el control de incidentes de seguridad.

TIPO INDICADOR

Indicador de Gestion

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION
VSIO7: Nimero de fallas o0 no cumplimientos Oficial de Seguridad de Ia
encontrados  en las  sensibilizaciones Informacion, auditorias
programadas o eventos realizados para internas, atencién al usuario,
(VSI07/VSI08)*100 |, . .

evaluar el tema. listas de asistencia

. Total de funcionarios de Ia
\VSI08: Total de personal a capacitar. .

entidad.

METAS
MiINIMA [75-80% [SATISFACTORIA 80-90%  SOBRESALIENTE 100%

OBSERVACIONES

Para el levantamiento de la informacidn que permita obtener datos para la medicidn el responsable
debe idear planes, laboratorios o actividades periddicas que permitan medir lo capacitado o
divulgado.

INDICADOR — CUMPLIMIENTO DE POLITICAS DE SEGURIDAD DE LA INFORMACION EN LA
ENTIDAD

IDENTIFICADOR |SGIN05

DEFINICION

Cumplimiento de politicas de seguridad de la informacidn en la entidad
OBJETIVO

Busca identificar el nivel de estructuracion de los procesos de la entidad orientados a la seguridad
de la informacion.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

\VSI09: iLa entidad ha definido una politica
general de seguridad de la informacion?

\VSI10: ¢ La entidad ha definido una organizacion
interna  en términos de personas |
responsabilidades con el fin de cumplir las

Guia del Modelo de Operacion /|

VSIOX =1 (Sise .
Usuarios Internos

videncia)
VSIOX = 0 (NOGuia del Modelo de Operacion /
se evidencia) |Usuarios Internos
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politicas de seguridad de la informacion vy
documenta estas actividades?

VSI11: éLa entidad cumple con los requisitos
legales, reglamentarios y contractuales con
respecto al manejo de la informacion?

Guia del Modelo de Operacién /|
Usuarios Internos

METAS

CUMPLE 1 NO CUMPLE k)

(OBSERVACIONES

INDICADOR - IDENTIFICACION DE LINEAMIENTOS DE SEGURIDAD DE LA ENTIDAD

IDENTIFICADOR 5GINO6

DEFINICION

Grado de la seguridad de la informacién y los equipos de cdmputo.
OBJETIVO

Busca medir el nivel de preparacién del recurso humano y su apropiacién en cuanto a la seguridad
de la informacién y los equipos de computo.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

\VSI12: éLa entidad ha definido lineamientos de
trabajo a través del comité o responsable de

seguridad para que sus funcionarios cumplan Usuarios Internos.
las politicas de seguridad y evaliaVSIOX =1 (Sise
periddicamente su pertinencia? evidencia)

\VSI13: éLa entidad ha definido lineamientos enlVSIOX = 0 (NO
cuanto a la proteccién de las instalacionesfse evidencia)
fisicas, equipos de cémputo y su entorno para Usuarios Internos.
evitar accesos no autorizados y minimizar
riesgos de la informacidn de la entidad?

METAS

CUMPLE 1 NO CUMPLE |O

OBSERVACIONES

INDICADOR - VERIFICACION DEL CONTROL DE ACCESO

IDENTIFICADOR |SGIN07
DEFINICION

Grado control de acceso en la entidad.
OBJETIVO

Busca identificar la existencia de lineamientos, normas o estandares en cuanto al control de acceso
en la entidad.

TIPO INDICADOR

L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L]



Indicador de Cumplimiento
DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

VSI14: éLa entidad ha definido lineamientos,
normas y/o estandares para controlar el acceso
de los usuarios a sus servicios de Gobierno en
linea y a sus redes de comunicaciones?

\VSI15: éiLa entidad ha definido lineamientos,
normas y/o estandares para controlar el uso y
el acceso a los sistemas de informacion, las
aplicaciones y los depésitos de informacion con
las que cuenta la entidad?

VSI16: éLa entidad ha definido lineamientos,
normas y/o estandares para controlar las
terminales moviles y accesos remotos a los

VSIOX =1 (Sise
evidencia)
VSIOX = 0 (NO
se evidencia)

recursos de la entidad?

Usuarios Internos.

Usuarios Internos.

METAS

CUMPLE 1

NO CUMPLE

OBSERVACIONES

INDICADOR — ASEGURAMIENTO EN LA ADQUISICION Y MANTENIMIENTO DE SOFTWARE

IDENTIFICADOR |SGIN08

DEFINICION

Grado de proteccidn de los servicios de la entid

ad.

OBJETIVO

desarrollo de aplicaciones.

Busca identificar la existencia de lineamientos, normas o estandares en cuanto a la adquisicion o

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES

FORMULA

FUENTE DE INFORMACION

VSI17: éla entidad ha definido lineamientos,
normas y/o estandares para el desarrollo o
adquisicion de  software, sistemas vy
aplicaciones?

VSIOX =1 (Sise

VSI18: éLa entidad ha definido lineamientos,
normas y/o estandares para la gestion de

evidencia)
VSIOX = 0 (NO

incidentes relacionados con el servicio?

se evidencia)

Usuarios Internos.

Usuarios Internos.

METAS

CUMPLE i

NO CUMPLE

OBSERVACIONES

INDICADOR — IMPLEMENTACION DE LOS PROCESOS DE REGISTRO Y AUDITORIA
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IDENTIFICADOR [5GIND9

DEFINICION

Grado de existencia de lineamientos, normas o estandares en cuanto registro y auditoria para la
seguridad de la informacion.

OBJETIVO

Busca identificar la existencia de lineamientos, normas o estdndares en cuanto registro y auditoria
para la seguridad de la informacion.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION
\VS119: ¢ La entidad ha definido lineamientos, normas
y/o estandares para el registro y control de eventos| Usuarios Internos.

que sucedan sobre sus sistemas, redes y servicios?

\VSI20: ¢La entidad verifica de manera interna y/o alVSIOX =1 (Si se
través de terceros, periddicamente sus procesos delevidencia)

Usuarios Internos.
seguridad de la informacidon y sistemas paralVSIOX = 0 (NO

asegurar el cumplimiento del modelo? se evidencia)
METAS
CUMPLE 1 NO CUMPLE |O

(OBSERVACIONES

INDICADOR - DETECCION DE ANOMALIAS EN LA PRESTACION DE LOS SERVICIOS DE LA ENTIDAD

IDENTIFICADOR

DEFINICION 5GIN10

Grado de implementaciéon de los mecanismos encaminados a la deteccién de anomalias e
irregularidades.

OBJETIVO

Busca medir el nivel de mecanismos encaminados a la deteccidon de anomalias e irregularidades

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES

\VSI21: VAPRSGOO05: ¢La entidad ha implementado

mecanismos para detectar periddicamente

vulnerabilidades de seguridad en el funcionamiento

de:

a) su infraestructura, FORMULA FUENTE DE INFORMACION

b) redes,

c) sistemas de informacion,

d) aplicaciones y/o

e) uso de los servicios?
Usuarios Internos, No
Conformidades

METAS



SIOX =1 (Sise
videncia)
SIOX = 0 (NO
e evidencia)
CUMPLE
(OBSERVACIONES 1 NO CUMPLE IO

INDICADOR — POLITICAS DE PRIVACIDAD Y CONFIDENCIALIDAD

IDENTIFICADOR |SGIN11

DEFINICION

Grado de implementacién de politicas privacidad y confidencialidad de la entidad.

OBJETIVO

Busca identificar el nivel de implementaciéon de politicas privacidad y confidencialidad de la
entidad.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

VSI22: ¢éla entidad ha implementado
lineamientos, normas y/o estandares para
proteger la informacion personal y privada de
los ciudadanos que utilicen sus servicios?

Usuarios Internos.

VSIOX =1 (Sl se
evidencia)

VSIOX = 0 (NOUsuarios Internos.
se evidencia)

VSI23: ¢éla entidad ha implementado
lineamientos, normas y/o estdndares para
proteger la informacién privada de las
entidades que utilicen sus servicios?

METAS

CUMPLE 1 NO CUMPLE |O

OBSERVACIONES

INDICADOR - VERIFICACION DE LAS POLITICAS DE INTEGRIDAD DE LA INFORMACION

IDENTIFICADOR |SGIN12

DEFINICION

Grado de implementacién de mecanismos para la integridad de la informacion de la entidad.

OBJETIVO

Busca identificar el nivel de implementaciéon de politicas privacidad y confidencialidad de la
entidad.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION
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VSI24: ¢éla entidad ha implementado
lineamientos contra modificacion o pérdida . |Usuarios Internos.

. . ., VSIOX =1 (Sl se
accidental de informacion?

videncia)
VSIOX = 0 (NO
se evidencia) |Usuarios Internos.

VSI25: ¢éla entidad ha implementado
lineamientos, normas y/o estandares para
recuperar informacién en caso de modificacién
o pérdida intencional o accidental?

METAS

CUMPLE 1 NO CUMPLE |O

(OBSERVACIONES

INDICADOR — POLITICAS DE DISPONIBILIDAD DEL SERVICIO Y LA INFORMACION

IDENTIFICADOR 5GIN13

DEFINICION

Grado de cumplimiento de las politicas de disponibilidad del servicio y la informacion.

OBJETIVO

Busca identificar el nivel de implementacién de politicas de disponibilidad del servicio y la
informacion.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

VSI26: éla entidad verifica
que los lineamientos, normas y/o estandares
orientados a la continuidad en la prestacion de
los servicios se cumplan?

VSIOX = 1 (Si selUsuarios Internos.
evidencia)

VSIOX = 0 (NO

VSI27: ¢éla entidad ha implementado , ,
se evidencia)

mecanismos para que los servicios de Gobierno Usuarios Internos.

en linea tengan altos indices de disponibilidad?

METAS

CUMPLE 1 NO CUMPLE o

OBSERVACIONES

INDICADOR — ATAQUES INFORMATICOS A LA ENTIDAD.

IDENTIFICADOR |SGIN14

DEFINICION

Porcentaje de ataques informaticos recibidos en la entidad que impidieron la prestacion de alguno
de sus servicios.

OBJETIVO

Busca conocer el nimero de ataques informdaticos que recibe la entidad

TIPO INDICADOR

Indicador de Cumplimiento

L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L]
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DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

\VSI28: ¢ Cuantos ataques informaticos recibid la Herramientas de
entidad en el dltimo afio? VSIOX = 1 (Si seMonitoreo/Usuarios Internos.
\VSI29: ¢ Cuantos ataques recibié la entidad en ellevidencia)

Ultimo afio que impidieron la prestacion delVSIOX = 0 (NOHerramientas de
algunos de los servicios que la entidad ofrece ase evidencia) |[Monitoreo/Usuarios Internos.

los ciudadanos y empresas?

METAS

CUMPLE 1 NO CUMPLE |O

(OBSERVACIONES

INDICADOR — PORCENTAJE DE DISPONIBILIDAD DE LOS SERVICIO DE GOBIERNO EN LINEA QUE
PRESTA LA ENTIDAD

IDENTIFICADOR |SGIN15

DEFINICION

Porcentaje de disponibilidad de los servicios que presta la entidad
OBJETIVO

Busca identificar el nivel de disponibilidad del servicio y la informacién.

TIPO INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

\VSI30: La entidad tiene definidos ANS para los . )
\VSIOX = 1 (Sl selUsuarios Internos.

servicios de Gobierno en Linea que presta . .
- - — videncia)
VSI31: Porcentaje de disponibilidad de IOSVSIOX = 0 (NO
servicio de Gobierno en linea que presta la . . Usuarios Internos.
. . se evidencia)
entidad en base a los ANS del punto anterior.

METAS

CUMPLE 1 NO CUMPLE o

OBSERVACIONES

INDICADOR — PORCENTAJE DE IMPLEMENTACION DE CONTROLES

IDENTIFICADOR |SGIN16

DEFINICION

grado de avance en la implementacidn de controles de seguridad
OBJETIVO

Busca identificar el grado de avance en la implementacidn de controles de seguridad

TIPO INDICADOR

Indicador de Gestion

DESCRIPCION DE VARIABLES FORMULA FUENTE DE INFORMACION

VSI32: NUmero de Controles|

(VSI1032/VSI33)*100 [Plan de tratamiento de riesgos
Implementados

L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L] L]



SI33: Numero de Controles que se . .
. Plan de Tratamiento de riesgos.
planearon implementar
IMETAS
IMiNIMA [75-80% [SATISFACTORIA 80-90%  [SOBRESALIENTE 100%




DERECHOS DE AUTOR

Todas las referencias a los documentos del Modelo de Seguridad y Privacidad de la Informacién son
derechos reservados por parte del Ministerio de Tecnologias de la Informacién y las Comunicaciones -
MINTIC.

De igual forma, son derechos reservados por parte del MinTIC, todas las referencias a las politicas,
definiciones o contenido relacionados con los documentos del MSPI publicadas en el compendio de las
normas técnicas colombianas vigentes.

En consecuencia, el MinTIC goza de los derechos de autor® establecidos en la ley 23 de 1982 y demés
normas concordantes y complementarias, respecto de los documentos del MGRSD y su contenido.

Las reproducciones, referencias o enunciaciones de estos documentos deberan ir siempre acompanadas
por el nombre o seudénimo del titular de los derechos de autor (Ministerio de Tecnologias de la
Informacién y las Comunicaciones).

Lo anterior, sin perjuicio de los derechos reservados por parte de entidades tales como la International
Standard Organization (1SO), ICONTEC, entre otras, respecto de referencias, definiciones, documentos o
contenido relacionado en el MGRSD y sus documentos o anexos que son de su autoria o propiedad.

AUDIENCIA

El presente documento esta dirigido a los sujetos obligados sefialados en el articulo 2.2.9.1.1.2. del Decreto
1078 de 2015 (DUR-TIC), "Por medio del cual se expide el Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones"

Ley 1520 de 2012. Articulo 5. El articulo 12 de la Ley 23 de 1982 quedard asi: "Articulo 12. El autor o, en su caso, sus derechohabientes, tienen
sobre las obras literarias y artisticas el derecho exclusivo de autorizar, o prohibir: a) La reproduccion de la obra bajo cualquier manera o forma,
permanente o temporal, mediante cualquier procedimiento incluyendo el almacenamiento temporal en forma electronica.

Ley 1450 de 2011. Articulo 28. Propiedad intelectual obras en cumplimiento de un contrato de prestacion de servicios o de un contrato de
trabajo. El articulo 20 de la ley 23 de 1982 quedard asi: "Articulo 20. En las obras creadas para una persona natural o juridica en cumplimento de
un contrato de prestacion de servicios o de un contrato de trabajo, el autor es el titular originario de los derechos patrimoniales y morales; pero
se presume, salvo pacto en contrario, que los derechos patrimoniales sobre la obra han sido transferidos al en cargante o al empleador, segtin
sea el caso, en la medida necesaria para el ejercicio de sus actividades habituales en la época de creacion de la obra. Para que opere esta
presuncion se requiere que el contrato conste por escrito. El titular de las obras de acuerdo con este articulo podrd intentar directamente o por
intermedia persona acciones preservativas contra actos violatorios de los derechos morales informando previamente al autor o autores para
evitar duplicidad de acciones".

Ley 23 de 1982. Articulo 30. El autor tendrd sobre su obra un derecho perpetuo, inalienable, e irrenunciable para: a) Reivindicar en todo tiempo
la paternidad de su obra y, en especial, para que se indique su nombre o seudonimo cuando se realice cualquiera de los actos mencionados en el
articulo 12 de esta ley.


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=3431#12
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=3431#20

HERRAMIENTAS DE APOYO

los sujetos obligados, podran acceder a las herramientas que se han desarrollado con el objetivo de
apoyar en el proceso de implementacion del MSPI para los encargados de seguridad de la Informaciény
asi obtener una guia mas practica en temas especificos que se podran encontrar en el siguiente link:

https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Iniciativas/



https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Iniciativas/

