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1. DERECHOS DE AUTOR

Todas las referencias a los documentos del Modelo de Seguridad y Privacidad de
la Informacién, con derechos reservados por parte del Ministerio de Tecnologias
de la Informacion y las Comunicaciones, a traves de la estrategia de Gobierno en
Linea.

Todas las referencias a las politicas, definiciones o contenido relacionado,
publicadas en la norma técnica colombiana NTC ISO/IEC 27000 vigente, asi como
a los anexos con derechos reservados por parte de ISO/ICONTEC.
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2. AUDIENCIA

Entidades publicas de orden nacional y territorial, asi como proveedores de
servicios de Gobierno en Linea, y terceros que deseen adoptar el Modelo de
Seguridad y Privacidad de la informacién en el marco de la Estrategia de Gobierno

en Linea.
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3. INTRODUCCION

El Ministerio de Tecnologias de la Informacion y las Comunicaciones - MIinTIC, es
la entidad encargada de disefiar, adoptar y promover las politicas, planes,
programas y proyectos del sector de las Tecnologias de la Informacion y las
Comunicaciones.

En este sentido, dentro del marco de la estrategia de gobierno en linea, se ha
elaborado el modelo de seguridad y privacidad de la informacion, el cual a lo largo
de los ultimos afios se ha ido actualizando en funcién de las modificaciones de la
norma técnica que le sirve de sustento: ISO 27001, asi como las mejores practicas
y cambios normativos de impacto sobre el modelo.

A su turno el Modelo de Seguridad y Privacidad de la Informacion se encuentra
alineado con el Marco de Referencia de Arquitectura Tl y soporta
transversalmente los otros componentes de la Estrategia: TIC para Servicios, TIC
para Gobierno Abierto y TIC para Gestion.
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4. JUSTIFICACION

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones, en
concordancia con las actividades de la estrategia de gobierno en linea y con la
implementacion del modelo de seguridad y privacidad de la informacion, pone a
disposicion de las entidades, la siguiente guia, para que puedan tener una linea
base durante los analisis en el recorrido de la implementacion del modelo de
seguridad y privacidad, de esta manera ayudar a proteger los bienes, activos,
servicios, derechos y libertades dependientes del Estado.
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5. GLOSARIO

ACTIVO: Cualquier cosa que tenga valor para la organizacion. [NTC 5411-
1:2006]

CONTROL: Medios para gestionar el riesgo, incluyendo politicas,
procedimientos, directrices, practicas o estructuras de la organizacion que
pueden ser de naturaleza administrativa, técnica, de gestion o legal.

SEGURIDAD DE LA INFORMACION. Preservacion de la confidencialidad,
integridad y disponibilidad de la informacion, ademas, otras propiedades tales
como autenticidad, responsabilidad, no-repudio y confiabilidad pueden estar
involucradas.

POLITICA. Toda intencién y directriz expresada formalmente por la Direccion.

RIESGO. Combinacion de la probabilidad de un evento y sus consecuencias.
[ISO/IEC Guia 73:2002]

ANALISIS DE RIESGOS. Uso sistematico de la informacion para identificar las
fuentes y estimar el riesgo. [ISO/IEC Guia 73:2002]

EVALUACION DE RIESGOS. Todo proceso de analisis y valoracion del riesgo.
[ISO/IEC Guia 73:2002]

VALORACION DEL RIESGO. Proceso de comparacion del riesgo estimado
frente a criterios de riesgo establecidos para determinar la importancia del
riesgo. [ISO/IEC Guia 73:2002]

GESTION DEL RIESGO. Actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo. [ISO/IEC Guia 73:2002]

TRATAMIENTO DEL RIESGO. Proceso de seleccion e implementacion de
medidas a para modificar el riesgo. [ISO/IEC Guia 73:2002]
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6. OBJETIVOS

La presente guia tiene como finalidad, indicar los procedimientos de Auditoria en
el proceso de verificacion de la implementacion del modelo de seguridad y
privacidad de la informacion.

A partir del entorno y el contexto determinado por la entidad, la auditoria es una
fuente de mejora, permitiendo conocer las debilidades para generar fortalezas, a
través de la comprobacion, seguimiento y evaluacion de la mejora continua.

Por lo tanto, se convierte en una herramienta sistematica, independiente, objetiva,
documentada, practica y medible sobre el cumplimiento de los objetivos de la
entidad y es alli donde la mejora continua tiene un papel fundamental.

Las auditorias apoyan la toma de decisiones frente al nivel de implementacion y
complementa el ciclo de mejora continua en relacién con el ciclo PHVA.

Se procura que las entidades tengan un enfoque de seguridad en el cual se
incluya el desarrollo y mantenimiento de la misma, realizando mejoras en las
areas que se requiera.

Dependiendo de la entidad, dichos procedimientos pueden variar o si la entidad
desea puede generar mas procedimientos si lo considera conveniente.
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7. PRINCIPIOS DE AUDITORIA

La base de la auditoria, recae en los principios que sirven como lineamiento en el
desarrollo de la misma, la cual permite proporcionar resultados confiables,
objetivos, pertinentes y suficientes para que la organizacion pueda tomar las
decisiones acerca de lo avanzado.

A continuacion, se describen cada uno de los principios:

Integridad: El profesionalismo del auditor se debe llevar a cabo a partir de su
honestidad, imparcial, diligencia y responsabilidad, demostrando su competencia
durante el ejercicio de la auditoria.

Presentacion ecuanime: El resultado de la auditoria (hallazgos, conclusiones e
informes) deben reflejar la veracidad y exactitud de la informacioén que se presento
durante el desarrollo de la auditoria.

Debido cuidado profesional: La habilidad del auditor en formular los juicios de
valor razonables durante toda la auditoria.

Confidencialidad: La seguridad de la informacion, durante el ejercicio de la
auditoria. Es un factor importante sobre el uso y la proteccién de la informacién,
garantizando que no se utilice de manera inapropiada.

Independencia: La actuacion del auditor se refleja en la independencia, libre de
sesgo y conflicto de intereses. La independencia es la base de la imparcialidad y
la objetividad del resultado de la auditoria, es asi como est4 se mantiene objetiva
durante todo el proceso.

Enfoque basado en la evidencia: El proceso de auditoria es una actividad
sistemética, la cual se basa en la toma de muestras de la informacion por el
tiempo limitado que se establece para una auditoria. Toda muestra debe permitir
verificar la fiabilidad de la auditoria.

Al igual que los demas procedimientos planteados en el modelo de seguridad y
privacidad de la informacion, se busca proteger la disponibilidad, integridad y
confidencialidad de la informacion de la entidad.
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8. FASES DE LA AUDITORIA

En el marco de la auditoria, esta cuenta con 3 fases relacionadas a continuacion:

Monitoreo de la
auditoria

. Implementacién
de la auditoria

[ ] )
Planeacién de la
auditoria

Imagen 1: Fases de la Auditoria

8.1. PLANEACION DE LA AUDITORIA

Las auditorias se deben realizar al menos con una vez en el afio, aunque esta
periodicidad depende de las necesidades de la entidad. Durante la planeacion se
lleva a cabo el ciclo (planear) determinando los recursos, los procesos y el tiempo
para llevar a cabo las auditorias, teniendo en cuenta como insumos las revisiones
0 seguimientos a la implementacion del modelo de seguridad y privacidad de la
informacion, observaciones por parte de la alta direccion, el desempefio de los
procesos, los cambios en el entorno, controles internos, estrategias, entre otros.

Es importante que las auditorias se realicen con anterioridad a las auditorias de
organismos de certificacion y de control, con el fin de mejorar las deficiencias que
pueda llegar a tener la implementacion del modelo. También es necesario que los
lideres de los procesos trabajen de forma alineada con el equipo de seguridad o la
Oficina de Control Interno o la dependencia que haga sus veces, para determinar
mesas de trabajo orientadas a revisar su proceso de manera que el trabajo se
realice proactivamente y no reactivamente. Con lo anterior los resultados pueden
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llegar a potencializar las acciones de mejora que agreguen valor a los procesos y
por ende a la entidad.

La programacion de la auditoria debe ser aprobada por la alta direccién y
publicada en el sitio web, en la cual los lideres de los procesos conozcan las
fechas y se preparen para recibir la auditoria.

8.2. IMPLEMENTACION DE LA AUDITORIA

Durante esta fase, se prepara la auditoria. Inicia con la reuniébn de apertura,
presentando la metodologia, los tiempos y recursos que se utilizaran. Se recolecta
y analiza la informacion evidenciando los hallazgos, las oportunidades de mejora y
las fortalezas encontradas durante la auditoria. Una vez se culmine, se presenta
durante la reunién de cierre las conclusiones de la auditoria.

Con base en el informe de la auditoria, se establecen las acciones de mejora
pertinentes.

8.3. MONITOREO DE LA AUDITORIA

En esta ultima fase, se realiza el monitoreo al cumplimiento de las metas de las
acciones: acciones correctivas, acciones preventivas o de mejora. La efectividad
de las acciones permitird la mejora de la implementacién del modelo de seguridad
y privacidad de la informacién. Es pertinente que el monitoreo se haga de forma
permanente para hacer seguimiento de los avances e identificar cualquier accion
que permita apalancar el cumplimiento de los objetivos.
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9. AUDITORIA INFORMATICA

Es la actividad de recolectar, consolidar y evaluar evidencia para comprobar si la
entidad ha avanzado en la implementacién de controles, proteccidén de los activos,
mantenimiento de la integridad de los datos, si tiene claro los objetivos de
seguridad de la entidad y si utiliza bien los recursos. De este modo la auditoria
informética mantiene y confirma la consecucién de los objetivos tradicionales de
la auditoria, que son:

e Proteccion de activos e integridad de datos.
e Gestion de proteccidn de activos, de manera eficaz y eficiente.

La auditoria Informética, puede ser externa como interna y debe ser una actividad
ajena a influencias propias de la entidad. La funcién auditora puede actuar de
oficio, por iniciativa o por solicitud de la direccion de la entidad.
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10.AUDITORIA DE SISTEMAS

La auditoria de sistemas, es aquella actividad donde se evalia el manejo y la
proteccion de la informacion residente en los sistemas de informacién, también
califica la aptitud del recurso humano que gestiona estas plataformas y la
eficiencia del recurso informatico.

La funcién de la auditoria es preventiva, realiza revisiones utilizando recursos de
hardware y software desarrollando procedimientos similares a los que emplea la
entidad, con el fin de mejorar los procesos de la entidad.

El objetivo principal es la verificacion del sistema de informacion, su confiabilidad y
el uso del mismo por parte de la entidad.

10.1. PERFIL DEL AUDITOR DE SISTEMAS

El Auditor es un asesor dentro de la entidad, su ubicacion depende de la ubicacién
organica y funcional.

Se requieren calidades humanas, de gestor y de organizador, algunas de ellas:

e Eficiencia en su mision en la entidad.

e Ser diplomético.

e Manejo de pedagogia.

e Conocimiento de herramientas y métodos, para llegar al objetivo a alcanzar.
e Conocimiento en técnicas de auditoria.



SEGURIDAD Y

vive digital TODOS PORUMN PRIVACIDAD DE
MINTIC gL NUEVO PAIS LAINFORMACIBN

11.METODOLOGIA DE LA AUDITORIA EN SISTEMAS

La metodologia inicia con un proceso de planeacion, en esta se fijan los objetivos
y las herramientas a usar, esto implica que hacer, como hacerlo y cuando hacerlo.

Esta etapa incluye una investigacion previa con el fin de conocer la operacion de
lo que se va a evaluar.

METODOLOGIA PARA AUDITORIA

Planeacion

Conocimiento
del Sistema

Evaluacion teérica del

Control
T

v v

Puntos Fuertes Puntos Débiles
Prueba de permanencia
De los puntos fuertes
v
Punto Fuerte N O >
Confirmado? Debilidad del Control
Control Interno Satisfecho Reconedaciones y Seguimiento

Figura 1: Metodologia para Auditoria
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12.METRICAS

Las métricas son medidas que nos proporcionan una medida cuantitativa de
cantidad, dimensiones, capacidad, tamafo, de las propiedades de un proceso en
la entidad.

Métrica: segun el IEEE define la métrica como una medida cuantitativa del grado
en que un sistema, componente o proceso posee un atributo dado.

El uso de las métricas, estas nos permiten entender un proceso técnico que se
esta aplicando en la entidad, a través de ellas podemos medir dicho proceso y su
producto para saber cdmo mejorar su calidad. La medicion de los procesos es
necesario para obtener un resultado de calidad que pueda llegar al ciudadano.

Todas las métricas que se pueden hacer para medir la calidad de un proceso y
sus procesos de apoyo se agrupan en dos categorias diferentes dependiendo del
tipo de métrica que se realice:

a) Métrica indirecta: en esta se centran en la calidad, complejidad, fiabilidad,
eficiencia, funcionalidad, facilidad de mantenimiento, etc.

b) Métrica directa: respecto a esta se engloba en velocidad de ejecucion, defectos
encontrados en una cantidad de tiempo, costo, tamafio de memoria usada,
namero de lineas de cbdigo, etc.

12.1. METRICAS DE SOFTWARE

Las métricas software se puede definir como “La aplicacion continua de
mediciones basadas en técnicas para el proceso de desarrollo del software y sus
productos y servicios para suministrar informacion relevante a tiempo, asi el
administrador junto con el empleo de estas técnicas mejorara el proceso y sus
productos”. Dichas métricas de software proveen la necesaria informacién para la
toma de decisiones técnicas.
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Imagen 2: Métricas

Las métricas sirven para realizar una medicion de los sistemas de informacion,
con el tiempo ayudan a mejorar el disefio y el analisis, mejorando con ello los
procesos Yy resultados de los mismos.

Puntos clave de las métricas:

¢ No pueden ser ambiguas
e Deben tener estadisticas
e Deben automatizar la recoleccion de los datos

12.2. CREACION DE UNA METRICA

Para crear una métrica debemos de disefiar una tabla con toda la informacién
correspondiente a dicha métrica, en la cual se indican todas las caracteristicas que
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posee que van desde su nombre, propdsito, costo que tiene para la entidad,
localizacion, tipo, etc.

12.3. METRICAS DE SEGURIDAD

Son las mediciones de los procesos que determinan que tan bien se cumplen los
procesos de seguridad en la entidad, si los procesos cumplen con los requisitos
definidos por las politicas de seguridad y las normas técnicas seguidas por la
entidad.

Estas evaltan el grado de riesgo de dafio que pueden recibir objetos, recursos y
personas. Contempla salud y seguridad tanto del usuario como de los afectados
por dicho uso, al igual que consecuencias econdmicas o fisicas no intencionadas.

Las métricas de seguridad se utilizan por:

Gestion de seguridad de la informacioén en la entidad.

Proporcionar informacion para la gestion de informes.

Indicar el cumplimiento de la legislacion, reglamentacion y las normas.
Apoyo a las actividades de gestion de riesgos.

12.4. CARACTERISTICAS Y BENEFICIOS DE LAS METRICAS

SEGURIDAD

Tienen que ser faciles de obtener.

Expresadas en porcentajes o numeros en escala.

Necesarias con el fin de realizar tomas de decisiones.

Tienen que ser detalladas explicando cada cosa que sea necesario.
Encontrar posibles problemas que surgiran a corto plazo.

Saber los puntos débiles de nuestra entidad.

Conocer los riesgos que podemos obtener.

DE
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13.MEMSI| - MODELO ESTRATEGICO DE METRICAS EN SEGURIDAD DE

LA INFORMACION

El modelo estratégico de las métricas respecto a la seguridad de la informacién se
divide en tres niveles.

a) Nivel estratégico
b) Nivel tactico

c¢) Nivel operativo.

ESTRATEGICO —>

TACTICO —>

OPERATIVO ——>»

Imagen 3: MEMSI
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a) En el nivel mas alto conocido como nivel estratégico encontraremos tres grupos
los cuales son:

Cumplimiento: se centrara en llevar a cabo los estandares de la seguridad
informatica, realizar auditorias asi como las pruebas de cumplimiento.
Administracion de riesgos: la cual consiste en identificacion de los activos
de la entidad a proteger, realizar ejercicios de analisis de controles y
riesgos, realizacion de planes de seguimiento y actualizacion, creacion de
pruebas respecto a vulnerabilidades asi como la creacion de mapas de
controles y riesgos.

Objetivos de Negocio: este grupo se centrara en las relaciones con los
usuarios o grupos de interés por parte de la entidad, la agilidad y
responsabilidad ante incidentes que ocurran, el significado de la seguridad
respecto a los procesos de la entidad y de las expectativas de la direccion
en relacion a la confianza de los sistemas.

b) En este nivel conocido como nivel tactico encontraremos otros tres grupos los
cuales son:

Servicios: el cual ser encarga del control de cambios, copias de respaldo,
posibles recuperaciones ante fallos, el aseguramiento de equipos y la
administracion de parches.

Aplicaciones: su responsabilidad es la siguiente, desde revisar el cédigo
fuente, defectos identificados en el software, pruebas de vulnerabilidad en
software, vulnerabilidades identificadas y utilizacion de funciones no
documentadas.

Perimetro: este Ultimo se encarga de la efectividad de la seguridad que va
desde la efectividad del Antispam, antivirus, firewall, asi como la efectividad
del monitoreo 24*7.

c) En el nivel conocido como nivel operativo encontraremos otros tres grupos los
cuales son:
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Integridad: cuya funcion consiste en eliminar, borrar o manipular datos,
como protegerse ante virus informaticos.

Disponibilidad: se encarga de la negacion del servicio, inundacion de
paquetes, suplantacion de datos o IP, eliminar, borrar y manipular datos.
Confidencialidad: este ultimo debe estar preparado para encargarse desde
contrasefias débiles, suplantacion de IP o datos, accesos no autorizados
por terceras personas, configuracidbn por defecto que puede poner en
peligro si no tiene la configuracion deseada, monitoreo no autorizado.

EJEMPLOS DE METRICAS PARA SEGURIDAD

Relacionaremos algunos ejemplos de métricas que podemos utilizar para alguno
de los tres niveles que hemos comentado anteriormente, vale la pena mencionar
que solo son algunos ejemplos y que pueden hacerse muchos mas.

Nivel estratégico:

Conocer el % (tanto por ciento) de las cuentas inactivas de usuario
deshabilitadas respecto al total de cuentas inactivas.

Conocer el valor total de los incidentes de seguridad informética respecto al
presupuesto total de seguridad informatica.

Conocer el % (tanto por ciento) de los nuevos funcionarios que completaron
su entrenamiento de seguridad respecto al total de los nuevos funcionarios
gue ingresaron.

Propdsito de esta métrica: desempefio de personas y procesos.

Nivel tactico:

Conocer el numero de mensajes salientes con spyware 0 Vvirus.

Numero de mensajes de spam detectado respecto al nimero total de
mensajes ignorados.

Numero de estaciones de trabajo en funcionamiento configuradas
correctamente respecto total de las estaciones de trabajo.

Numero de spyware o virus detectados en estaciones de trabajo o
servidores.

Propésito de estas métricas: desempefio de las tecnologias de seguridad
informatica.
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Nivel operativo:

e Numero de incidentes asociados con la disponibilidad respecto al total de
incidentes.

e Numero de incidentes asociados con la confidencialidad respecto al total de
incidentes.

e Propdsito de estas métricas: desemperfio de la administracion de incidentes

El utilizar métricas de seguridad en el Sistema de Gestibn de Seguridad de la
Informacion puede provocar que la norma 27001 perdure en el tiempo como un
estandar potente y eficaz para gestionar las seguridad de la informacion de una
forma Optima, debido a que las métricas de seguridad no estdn contempladas
como un accesorio mas a afiadir al Sistema de Gestion de Seguridad de la
Informacidn segun le interese a la entidad sino que lo absorbe y termina formando
parte de él a lo largo de su ciclo de vida. Todo esto provoca que el sistema de
medicion junto a su Sistema de Gestion de Seguridad de la Informacién sea
revisado y mejorado de una forma continua.

7.2. MEDICIONES

La normativa ISO/IEC 27004 esta centrada sobre el modelo Plan-Do-Check-Act,
también conocido como PDCA, el cual consiste en un ciclo continuo.
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Imagen 4: Ciclo PDCA

La entidad debe saber cdmo interactian y se interrelacionan las mediciones de la
entidad con su Sistema de Gestién de Seguridad de la Informacion. Para ello la
entidad tendra que crear una serie de guias las cuales especifiquen, sefalen,
documenten y expliquen estas relaciones con el maximo detalle posible con el fin
de llevarlo a cabo lo mejor posible.

En los procesos de mediciones se tienen que cumplir una serie de objetivos los
cuales son los siguientes.

7.3.

Indicar y avisar los valores de seguridad de la entidad.

Realizar una evaluacion de la eficiencia del Sistema de Gestion de
Seguridad de la Informacion.

Incluir niveles de seguridad que sirvan de guia para las revisiones del
Sistema de Gestion de Seguridad de la Informacién, lo cual provocara
nuevas entradas para auditar y para ayudar a mejorar la seguridad de la
entidad.

Realizar una evaluacion de la efectividad de la implementacion de los
controles de la seguridad de la entidad.

METODO DE LAS MEDICIONES

Esta normativa nos indica como los atributos tienen que ser medidos, por lo cual
propone un Método.
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Existen dos tipos de métodos a la hora de cuantificar los atributos necesarios.

Objetivos: los cuales se centran en una regla numérica (por ejemplo de 1 a 5) que
se pueden aplicar a las personas 0 a los procesos, se recomienda que se realice
primero a los procesos.

Subjetivos: se centran en el criterio de los empleados o de los evaluadores
externos.

Dichos métodos pueden englobar diferentes tipos de actividades y a su vez un
método engloba a varios atributos.

Algunos métodos que se utilizan en la entidad con el fin de medir los atributos son:

e Cuestionarios al personal de la entidad.

e Inspecciones de las aéreas de dicha organizacion.
e Toma de notas a partir de observaciones.

e Comparacion de atributos en diferentes momentos.
e Muestreo.

e Consultas de los sistemas.

Una vez realizados los métodos de medicion es asociarlo a un tipo de escala, las
clases de escala pueden ser:

e Ratio: uso de escalas de distancias.

¢ Nominal: uso de valores categoricos

e Intervalos: uso de maximos y minimos.
e Ordinal: uso de valores ordenados.

Al finalizar se tiene que considerar la frecuencia de cada medicion. Se recomienda
que la entidad programe dicha frecuencia de las mediciones, ya sean diarios,
semanales, mensuales, semestrales, trimestrales, cuatrimestrales o anuales.
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SELECCION Y DEFINICION DE LAS MEDICIONES

También se indica como desarrollar dichas mediciones para cuantificar la
eficiencia de nuestro Sistema de Gestion de Seguridad de la Informacion,
controles y procesos.

Dichas mediciones de la informacion son requeridas para:

La certificacion de nuestro Sistema de Gestion de Seguridad de la
Informacion de la entidad.

La mejora en la eficiencia del Sistema de Gestion de Seguridad de la
Informacién.

Para los usuarios de la entidad, partes interesadas, etc.

Para cumplir con las regulaciones y requisitos legales.

Para la mejora de los procesos.

Para la alta direccion de la entidad.

Ahora para poder realizar el establecimiento y la operacién de un programa de
mediciones necesita realizar los siguientes puntos en orden.

Definir los procesos
Desarrollo de mediciones
Implementacién del programa
Revision de mediciones.

Las mediciones pueden estar relacionadas con:

Ejecucion de controles de seguridad de la informacion, como puede ser por
ejemplo el volumen de incidencias por tipo.

Procesos de sistemas de gestibn, como puede ser por ejemplo si se
realizan las auditorias indicadas.

Ademas las mediciones tienen que cumplir con una serie de criterios para
gue sean validadas por la entidad. Los cuales son:

Cuantitativo: uso de datos numéricos.

Indivisible: los datos de obtendra en el nivel mas bajo.

Definicion: tienen que estar bien documentadas de todas sus caracteristicas
(frecuencia, indicadores, etc.)

Usable: los resultados sirven para la toma de decisiones.



ey

N\ Colon'e

MINTIC

vive dig

° TODOS PORUN
ital NUEVO PAIS &)

PAZ EQUIDAD EDUCACION

Verificable: las revisiones deben de ser capaz de valorar el dato y obtener
resultados.

Estratégico: tiene que estar en relacion con la misién y la estrategia de la
seguridad de la informacion.

Razonable: el valor del dato obtenido no tiene que ser mayor al coste de
recolectarlo.

Tendencia: los datos deberian de ser representar el impacto cuando se
realizan cambios.

A la hora de seleccionar los controles necesarios la entidad tiene que hacer los
siguientes pasos:

7.5.

Definir un programa.

Seleccionar los controles y objetivos de control para ser incluidos en dichas
mediciones.

Definir los indicadores para sus respectivos controles.

CUADRO DE GESTION

Al cuadro de gestion se le considera como una de las herramientas mas
importantes, valiosas y potentes que puede utilizar la direccion de la entidad para
evaluar su estado de seguridad el cual les servira para la toma de decisiones.

Dicha herramienta debera centrarse en los indicadores de la entidad; el objetivo
principal del cuadro de gestion consistird en mejorar los resultados que obtiene la
entidad.

Para el seguimiento y la gestion de la informacion, se puede apoyar en el
instrumento de diagndstico y seguimiento que ha puesto a disposicién de las
entidades el Ministerio TIC.



