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1. DERECHOS DE AUTOR

Este documento tiene derecho reservado por parte del Ministerio de Tecnologias de
la Informacion y las Comunicaciones, de la Direccion de Estandares y Arquitectura
de Tecnologias de la Informacién y la Subdireccion de Seguridad y Privacidad de

TI.



SEGURIDAD Y

vive digital bt ilced o PRIVACIDAD DE
MINTIC gu euuzvomis DA INFORMACION

@ PAZ EQUIDAD EDUCACION

2. AUDIENCIA

Entidades publicas de orden nacional y entidades publicas del orden territorial, asi
como proveedores de servicios de Gobierno en Linea, y terceros que deseen
adoptar el Modelo de Seguridad y Privacidad de la informacién en el marco de la
Estrategia de Gobierno en Linea.
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3. INTRODUCCION

Este documento, presenta los lineamientos y aspectos a tener en cuenta para el
aseguramiento de la informacién en la nube — Cloud; que las Entidades del Estado
deben seguir, de tal manera que se conserve la seguridad de los datos en este tipo
de ambientes.

La correcta implementacion del servicio de informacion en la Nube de la Entidad,
reducira el riesgo de que se presenten incidentes de seguridad que afecten la
imagen de la entidad y generen un dafio irreparable.

Este documento provee a las entidades del estado recomendaciones para minimizar
los riesgos, que se obtienen al tener informacién en la Nube, ya sea informacion
relevante o no. Las opciones de Cloud pueden ser publica o privada
almacenamiento interno y/o externo, mixto, entre otros. Los controles de seguridad
variar dependiendo de las circunstancias. De igual manera las entidades deben
realizar sus migraciones de informacion a la Nube basadas en el analisis de riesgos;
esto permite tomar las decisiones apropiadas.
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4. GLOSARIO

Cloud Computing: Es un nuevo concepto tecnolégico que se basa en que las
aplicaciones software y los equipos hardware con capacidad de proceso y
almacenaje de datos que estan ubicado en un Datacenter que permite a los
usuarios acceder a las aplicaciones y servicios disponibles a través de Internet
0 como se conoce coloquialmente a través “la Nube” de Internet, de una forma
sencilla y cdmoda.

Claster: Conjunto de servidores que trabajan como una UGnica maquina
mejorando el desempefio de las transacciones y operaciones implantadas en
este sistema.

CPD: Centros de Procesamiento de Datos, ubicacion fisica donde se concentran
todos los equipos electronicos necesarios para el procesamiento de la
informacién de una organizacion.

CRM: “Customer Retationship Management”. Gestion de la Relaciéon con el
Cliente, son herramientas informaticas dedicadas a la gestion integrada de
informacion sobre clientes. Estas aplicaciones permiten, desde almacenar y
organizar esta informacion, hasta integrar, procesar y analizar la misma.

Data Center: Un centro de almacenaje de datos y que provee servicios de
negocio que entrega de forma segura aplicaciones y datos a usuarios remotos a
través de Internet.

ISO27001: Estandar para la seguridad de la informacion. Especifica los
requisitos necesarios para establecer, implantar, mantener y mejorar un Sistema
de Gestion de la Seguridad de la Informacién (SGSI) segun la metodologia del
Plan-Do-Check-Act (Planificar-Hacer-Verificar-Actuar).

Multitenancy: Uso comun entre todos los clientes y usuarios de los servicios de
computacion en la nube desde la misma plataforma tecnoldgica del proveedor
contratado.

On-demand: Término referido al concepto de —bajo demanda. Dentro del
ambito tecnoldgico se utiliza para expresar la flexibilidad de los productos cloud,
basados en un modelo de pago por uso y en los cuales el proveedor pone a
disposicion del cliente todos sus recursos, pudiéndolos usar bajo peticion previa.

SLA: “Service Level Agreement” o “Acuerdo de Nivel de Servicio”. Es un
protocolo plasmado normalmente en un documento de caracter legal por el que
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una compafia que presta un servicio a otra se compromete a hacerlo bajo
determinadas condiciones y con unas prestaciones minimas.
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5. IDENTIFICACION Y ANALISIS DE RIESGOS EN LA NUBE

Con el andlisis de Riesgo, los objetivos misionales y funcionales de la Entidad, asi
como la estrategia de Tl para apoyar dichas actividades, es de vital importancia para
la toma de decisiones de lo que se debe o puede migrar a la Nube. Estos pueden
ser:

v' Datos.

v’ Servicios.

v Aplicaciones.

v" Funcionalidades o Procesos.

Una de las actividades mas importante es la evaluacion de riesgo de los activos que
voy a mover a la nube, en esta la entidad identifica los datos y funcionalidades a
mover. También debe tener presente el aumento de trafico, operaciones y datos;
los cuales pueden ser mayores de lo revisado.

Identificar que tan importantes son las operaciones y/o datos para la entidad; donde
se determine que tan confidencial es la informacién, el proceso, la operacion o
funcibn a migrar. La entidad puede realizar una autoevaluacion a traves de
preguntas sencillas donde identifique el valor de los activos en términos de
confidencialidad, disponibilidad, integridad y su riesgo asociado al llevar los datos a
la nube parcial o totalmente.

Por ejemplo: Que impacto tendria en la entidad si:

El activo estuviera expuesto publicamente

Un funcionario del tercero o proveedor accediera al activo

Un proceso fuera modificado por un externo

Un proceso o alguna de sus funciones entregaran resultados erroneos
Si la informacién o datos fueran modificados de manera inesperada

Si se presentaran fallas de disponibilidad

D N N NI N NN
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6. DEFINICION DE CLOUD COMPUTING

Cloud Computing es un modelo que proporciona acceso a unos recursos de
computacion configurable. Por ejemplo redes, servidores, almacenamiento,
aplicaciones y servicios.

"Cloud computing" es un nuevo modelo de prestacion de servicios de negocio y
tecnologia, que permite incluso al usuario acceder a un catédlogo o, de forma
flexible y adaptativa, en caso de demandas no previsibles o de picos de trabajo,
pagando Unicamente por el consumo efectuado, o incluso gratuitamente en caso
de proveedores que se financian mediante publicidad o de organizaciones sin
animo de lucro.” !

ElI NIST define Cloud computing mediante la descripcion de cinco caracteristicas
esenciales, tres modelos de servicio en Cloud y cuatro modelos de despliegue
para Cloud.

Broad : On-Demand
S R Rapid Elasticity Measured Service self-Service
Essential
] Characteristics
Resource Pooling

Software as a Platform as a Infrastructure as a Service
Models

Service (Saa$) Service (Paa$) Service (laaS)

Deployment
Models

Figura 1: Modelo visual de cloud computing seguin NIST

' https://es.wikipedia.org/wiki/Computaci%C3%B3n_en_la_nube
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7. CARACTERISTICAS DEL SERVICIO

La caracteristica principal es la disponibilidad de la informacion; con el servicio de
Cloud se proporciona el acceso, lo que permite un ahorro de costos en la Entidad.

7.1 CARACTERISTICAS ESENCIALES:

v

Auto servicio a demanda: El usuario o cliente puede ajustar la
capacidad necesaria de forma unilateral, sin necesidad de involucrar al
personal del proveedor. Es decir tiene acceso a la parametrizacion del
servicio y su disponibilidad.

Amplio acceso a través de redes: Acceso estandar a través de diferentes
medios, habilitando todo tipo de dispositivos de acceso: teléfonos, tablets,
portéatiles, equipos personales, servidores, etc.

Recursos compartidos: Los recursos del proveedor o tercero se agregan y
se ponen a disposicion de multiples clientes para su uso compartido. La
incorporacion incluye equipos fisicos y equipos virtuales que se asignan
dindmicamente bajo demanda. El cliente o la entidad se independizan de la
ubicacion fisica de los recursos, aunque puede delimitar ubicaciones a un
cierto nivel de abstraccion (pais, estado, etc.).

Aplicacion inmediata: La capacidad requerida puede provisionarse rapida
y dinamicamente para seguir las variaciones de la demanda. Desde el punto
de vista del consumidor, los recursos parecen ilimitados, pudiendo disponer
de cualquier volumen en cualquier momento.

Servicio consumido: El proveedor o tercero puede controlar el servicio
prestado efectivo en cada momento, al nivel que se especifique por contrato;
por ejemplo, capacidad de almacenamiento, capacidad de procesamiento,
ancho de banda, cuentas de usuario, etc. El uso de recursos puede ser
monitorizado, controlado y reportado, proporcionando transparencia tanto
para el proveedor como para el consumidor del servicio utilizado.

Hay que mencionar que si la entidad lleva sus servicios a la Nube, tercerizando
diferentes tareas de gestion de Tl; nunca debe perder el control sobre la informacién
y sobre la seguridad. Antes de contratar este tipo de servicios es primordial evaluar
las condiciones del servicio y las medidas de seguridad aplicadas; es decir, que las
condiciones sean las adecuadas para garantizar el servicio y la proteccion de la
informacion de la entidad.
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7.2 MODELOS DE DESPLIEGUE

Los escenarios de servicios en la nube, se han clasificado en infraestructuras
publicas, privadas, comunitarias o hibridas; asi:

v" Nube publica: La infraestructura de esta nube esta disponible para el publico
en general o para un gran grupo de industria y dicha infraestructura la
controla un proveedor de servicios en la nube.

v" Nube privada: La infraestructura de esta nube es operada Unicamente pory
para una organizacion.

v Nube comunitaria: La infraestructura de esta nube es compartida por varias
organizaciones relacionadas entre ellas y que comparten requisitos de
servicio. Uno de sus miembros controla los recursos.

v" Nube hibrida: Es la composicién de dos o mas modelos, por ejemplo privada
y publica, que permanecen como entidades Unicas pero que coexisten por
tener tecnologia que permite compartir datos o aplicaciones entre las mismas.

7. 3 MODELOS DE SERVICIO

v' SaaS (Software as a Service). El proveedor del servicio es el encargado de
ofrecer al cliente o a la entidad el software como un servicio. Las aplicaciones
son accesibles desde diferentes dispositivos a través de una interfaz de
cliente liviano, un tipico ejemplo es un servicio en un entorno Web; el cliente
no administra ni controla la infraestructura en que se basa el servicio que
utiliza. Las aplicaciones de ofimaticas a las que se puede acceder online son
otro ejemplo.

v' PaaS (Platform as a Service). El proveedor del servicio se encarga de
entregar una plataforma a la entidad cliente. El cliente no administra ni
controla la infraestructura, pero tiene el control sobre las aplicaciones
instaladas y su configuracion, y puede incluso instalar nuevas aplicaciones.

v laaS (Infrastructure as a Service). El proveedor del servicio se encarga de
entregar una infraestructura a la entidad, normalmente mediante una
plataforma de virtualizacion. El proveedor se encarga de la administracion de
la infraestructura y el cliente tiene el control sobre los sistemas operativos,
almacenamiento y aplicaciones desplegadas, asi como el control de los
componentes de red virtualizados.
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Figura 2: Modelo de servicios segun CSA

En conclusion, de acuerdo al modelo de servicio contratado, conforme va
incrementandose el nivel de abstraccién disminuye el control que la entidad tiene
sobre la infraestructura. Del mismo modo cuanto mayor control tiene la entidad
sobre la infraestructura que proporciona el servicio, mayor nivel de seguridad y
control puede aplicar sobre ésta y por tanto sobre la informacién tratada.
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Figura 3: Control de Seguridad segun CCN
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8. ASPECTOS DE SEGURIDAD DE LA INFORMACION

Hay aspectos importantes que la entidad debe tener presente como la
implementacion de los servicios, donde se puede confundir Cloud publico o privado
con externo o interno. Los limites de seguridad del Cloud pueden diferir de los
perimetros de seguridad de la entidad.

La implementacion y el uso del Cloud deben ser evaluadas no solo en el contexto
“interno” y "externo" en lo que respecta a la ubicacion fisica de los activos, los
recursos y la informacién, sino también por quienes estan siendo usados, asi como
quién es responsable de su gobierno, seguridad y cumplimiento con las politicas y
estandares.

Esto no quiere decir que el hecho de que un activo, un recurso o la informacién
estén ubicados dentro o fuera de las instalaciones no afecte a la seguridad y a la
exposicion al riesgo de una organizacion, porque si que afecta, pero se pretende
enfatizar que el riesgo también depende de:

v Los tipos de activos, recursos e informacién que estan siendo gestionados
v Quién los gestiona 'y cémo

v Qué controles se han seleccionado y cémo han sido integrados

v' Aspectos relacionados con el cumplimiento legal

En el ejercicio de clasificacion de los activos y los servicios de la entidad se debe
planificar su arquitectura de seguridad, de tal manera que se ajuste con los objetivos
de la entidad, la regulacion y el cumplimiento legal; es decir un ejercicio de analisis
GAP. El resultado permite determinar la disposicion de seguridad de un servicio y
coémo se relaciona con la seguridad de un activo y los requisitos de proteccion.

Si la entidad es propietaria y administra la infraestructura Cloud, debe estar
adecuada a la normatividad que le aplica; si dicha infraestructura es administrada
por un operador, esta debe cumplir con los requisitos establecidos en la
normatividad y debe cumplir con los niveles de seguridad adecuados para los
servicios que presta la Entidad.
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Figura 4: Modelo Cloud para el control de Seguridad y el Cumplimiento - CSA
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9. CICLO DE VIDA DE LA SEGURIDAD DE LOS DATOS

El ciclo de vida de los datos es necesario para entender y gestionar la informacion
en la entidad, dicha gestion incluye los procesos y politicas para comprender cémo
se usa la informacién y como se gobierna su uso.

Create

> Destroy

-~ JArchive

Figura 5: ciclo de vida de seguridad de los datos
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El ciclo de vida tiene seis fases, desde la creacion hasta la destruccion; su progreso
se ve lineal pero no necesariamente pasan por todas las etapas después de su
creacion.

v

v

Creacion: Creacion es la generacion de nuevo contenido digital, o la
alteracion, actualizacién o modificacion de contenido existente.
Almacenamiento: Almacenamiento es el proceso de ubicar los datos
digitales en algun tipo de repositorio de almacenamiento y normalmente
ocurre de forma practicamente simultanea a su creacion.

Uso: Los datos son visualizados, procesados, o utilizados de otro modo en
algun tipo de actividad, no incluyendo su modificacion.

Compartir: La informacion se hace accesible a otros, tales como otros
usuarios, clientes, y colaboradores.

Archivado: Los datos dejan de ser usados activamente y entran en un
almacenamiento de largo plazo.

Destruccion: Los datos son destruidos de forma permanente usando medios
fisicos o digitales.

9.1 LOCALIZACION Y ACCESO

Localizacion: La entidad debe tener claro la ubicacion de sus datos, de su
informacion, donde se tiene un ciclo de vida no de manera lineal sino como una
serie de procesos mas pequefios, funcionando en diferentes entornos operativos.
Los datos pueden moverse practicamente, en cada fase, dentro, fuera o entre esos
entornos. En dichos entornos se debe tener claro la regulacion, los efectos
contractuales y juridicos; por esto es importante entender tanto la localizacion légica
como fisica de los datos.

Acceso: Una vez que los usuarios saben dénde residen los datos y como se
mueven, necesitan saber quién esta accediendo a ellos y como. Aqui la entidad
debe tener en cuenta dos elementos:

1. ¢, Quién accede a los datos?

2. ¢,Como pueden acceder a ellos (dispositivo y canal)?
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Hoy en dia la informacion de la entidad es accedida mediante una variedad de
dispositivos. Estos dispositivos tienen diferentes caracteristicas de seguridad y
pueden utilizar diferentes aplicaciones o clientes.

Cloud and Hosting Service

Traditional
Infrastructure

-~

Figura 6: localizacion y acceso

9.2 FUNCIONES, ACTORES Y CONTROLES

La entidad debe tener claro que se puede hacer con la informacion y los datos, quien
la accede y como la debe controlar.

Hay tres funciones que se pueden hacer con los datos:

v' Acceder: Ver/acceder al dato, incluyendo crearlo, copiarlo, transferir el
archivo, separarlo, y otros intercambios de informacion.

v' Tratar: Realizar una transacciéon con el dato: actualizarlo, usarlo en una
transaccion de la entidad, etc.

v' Almacenar: Guardar el dato (archivarlo, base de datos, etc.).
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Actor: (persona, aplicacion, o sistema/proceso) realizan funciones en donde se
ubica la informacion.

Controles: Un control restringe una lista de posibles acciones a las acciones
permitidas.

9.2.1 SUBCONTRATACION

Cuando el proveedor contrata a un tercero como soporte de sus servicios. Por
ejemplo:

v' Contratacién de personal
v Contratacion de instalaciones
v Contratacion de servicios de comunicaciones
v Contratacion de servicios de copias de respaldo
Las subcontrataciones deben ser informadas y aceptadas por la parte contratante.

Las obligaciones del proveedor en materia de seguridad se transmiten de forma
transitiva a las partes subcontratadas. En particular los niveles de seguridad de la
informacion a la que tenga acceso el proveedor, y de los servicios que de este Ultimo
dependan. La parte subcontratada debera atender a los requisitos de seguridad
derivados.
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10. GOBIERNO DE LA INFORMACION

La entidad debe tener gobierno sobre la informacion, esto incluye las politicas y
procedimientos para gestionar el uso de la informacién. El gobierno incluye las
siguientes caracteristicas clave:

Clasificacion de la informacion: Descripciones de alto nivel de las categorias
principales de la informacion. La entidad debe definir categorias de alto nivel como
“‘informacion reservada” y “clasificada” para determinar qué controles de seguridad
se pueden aplicar.

Politicas de gestiéon de la informacion: Politicas para definir qué actividades se
permiten para los distintos tipos de informacion.

Politicas jurisdiccionales y de localizacion: Dénde se pueden ubicar
geograficamente los datos, lo cual tiene importantes ramificaciones legales y
regulatorias.

Autorizaciones: Definir qué tipos de funcionario/usuarios tienen permisos para
acceder a qué tipos de informacion.

Propiedad: Quién es el responsable final de la informacion.

Custodia: Quién es el responsable de la gestion de la informacion, a peticién del
propietario.
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11. SEGURIDAD DE LOS DATOS

La seguridad de los datos incluye los controles y tecnologias especificas utilizadas
para garantizar el cumplimiento del gobierno de la informacion.

Un problema frecuente es la gestion de los datos en Cloud, migraciones de datos
sensibles sin aprobacion o informado a las areas necesarias para ello.

Ademas de los controles tradicionales de seguridad de los datos (como controles
de acceso o cifrado), hay otros dos pasos que ayudan a gestionar la migracion no
autorizada de datos a servicios Cloud:

v

v

Monitorizar la existencia de grandes movimientos internos de datos con
herramientas de monitorizacion de actividad de bases de datos (DAM -
Database Activity Monitoring) y de monitorizacion de actividad en archivos
(FAM - File Activity Monitoring).

Monitorizar la migracion de datos a Cloud con filtros URL y herramientas Data
Loss Prevention.

En las implementaciones de Cloud publicas y privadas, y a través de los diferentes
modelos de servicio, es importante proteger los datos en transito. Esto incluye:

v

v
v

Los datos moviéndose desde la infraestructura tradicional a los proveedores
Cloud, incluyendo publico/privado, interior/exterior y otras combinaciones.
Los datos migrando entre los proveedores de Cloud.

Los datos moviéndose entre instancias (u otros componentes) en un Cloud
determinado.

Hay tres opciones:

1.

Cifrado Cliente/Aplicacién: Los datos son cifrados en el extremo o en el
servidor antes de enviarse por la red o ya estan almacenados en un formato
de cifrado adecuado. Esto incluye el cifrado en cliente local (basado en
agente), por ejemplo para archivos almacenados, o el cifrado integrado en
aplicaciones.

. Cifrado Enlace/Red: Técnicas de cifrado de red estandar incluyendo SSL21,

VPNs22, y SSH23. Puede ser hardware o software. Es preferible extremo a
extremo pero puede no ser viable en todas las arquitecturas.
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3. Cifrado basado en Proxy: Los datos son transmitidos a un servidor
dedicado o servidor proxy, el cual los cifra antes de enviarlos por la red. Es
la opcidn escogida frecuentemente para la integracion con aplicaciones
legacy pero no es generalmente recomendable.

11.1 PROTECCION DE LOS DATOS EN CLOUD

La localizacion de contenidos incluye las herramientas y procesos para identificar
aguella informacion delicada que esté almacenada. Permite que la entidad defina
politicas basadas en el tipo de informacion, estructura, o clasificacion y escanea los
datos almacenados mediante técnicas avanzadas de andlisis de contenido para
identificar localizaciones y violaciones de las politicas.

La localizacion de contenidos es normalmente una funcionalidad de las
herramientas de Data Loss Prevention; para bases de datos, esta disponible en
ocasiones en los productos de monitorizacion de la actividad de bases de datos
(DAM). El escaneo puede hacerse accediendo a las carpetas compartidas o
mediante un agente instalado en el sistema operativo. La herramienta ha de ser
“Cloud aware”, es decir, capaz de trabajar en entorno Cloud (por ejemplo, capaz de
escanear un almacenamiento de objetos). La localizacién de contenidos puede
estar también disponible como servicio gestionado.

11.1.1 CIFRADO DE ALMACENAMIENTO DE VOLUMENES

El cifrado de volumenes protege de los siguientes riesgos:

v Protege los volimenes de su exposicién a un clonado mediante snapshot.

v" Protege a los volimenes de ser explorados por el proveedor Cloud (y los
administradores de Cloud privados)

v" Protege a los volimenes de verse expuestos ante una pérdida fisica de
discos (un problema mas de cumplimiento que de seguridad real)

Los volumenes laaS pueden cifrarse usando tres métodos:

Cifrado gestionado por instancias: El motor de cifrado funciona dentro de la
instancia, y la clave se guarda en el volumen pero protegida por una contrasefia o
un par de claves.
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Cifrado gestionado externamente: El motor de cifrado funciona dentro de la
instancia, pero las claves se gestionan de forma externa y se proporcionan a la
instancia bajo demanda.

Cifrado proxy: En este modelo el volumen se conecta a una instancia especial o
appliance/software, y entonces se conecta la instancia a una instancia cifrada. El
proxy maneja todas las operaciones criptograficas y puede mantener las claves de
forma interna o externa.

11.1.2 CIFRADO DE ALMACENAMIENTO DE OBJETOS

El cifrado del almacenamiento de objetos protege de muchos de los riesgos
presentes en el almacenamiento de volimenes. Dado que el almacenamiento de
objetos es accesible con mas frecuencia desde redes publicas, también permite que
el usuario implemente un almacenamiento privado virtual. Al igual que una VPN,
una VPS — (Virtual Private Storage) permite el uso de una infraestructura publica
compartida a la vez que los datos permanecen protegidos, dado que solo quien
disponga de las claves de cifrado pueden leer los datos, aunque lleguen a estar
expuestos.

Cifrado de archivos/carpetas y Enterprise Digital Rights Management. Utiliza
herramientas de cifrado estandar de ficheros/carpetas o EDRM para cifrar los datos
antes de ubicarlos en el almacenamiento de objetos.

Cifrado de cliente/aplicacion. Cuando se usa almacenamiento de objetos como el
back-end de una aplicacion (incluyendo aplicaciones mdviles), cifra los datos
usando un motor embebido en la aplicaciéon o el cliente.

Cifrado proxy. Los datos pasan por un proxy de cifrado antes de ser enviado al
almacenamiento de objetos.

Las operaciones de cifrado deben usar el método de cifrado que sea mas apropiado,
lo cual puede incluir claves compartidas o pares de claves publica/privada y una
estructura PKI/PKO (Public Key Infrastructure/Operations).

Dada la amplia gama de opciones y tecnologias disponibles en Cloud computing, la
entidad debe analizar todas las posibles opciones de seguridad.
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11.2 DATA LOSS PREVENTION

Data Loss Prevention (DLP) se define como: “Productos que, basados en politicas
centralizadas, identifican, monitorizan, y protegen los datos estéaticos, en
movimiento, y en uso, mediante un analisis profundo de contenidos”.

DLP puede proporcionar opciones sobre como se han de manejar los datos cuando
se detecte un incumplimiento de las politicas. Los datos pueden ser bloqueados
(detener un flujo de trabajo) o permitidos para continuar tras aplicar mediante cifrado
una solucion utilizando métodos como DRM, ZIP, o OpenPGP.

DLP se usa normalmente para el descubrimiento de contenidos y la monitorizacion
de datos en movimiento utilizando las siguientes opciones:

v' Appliance/servidor dedicado. Hardware estandar ubicado en un cuello de
botella entre el entorno cloud y el resto de la red/Internet o entre diferentes
segmentos Cloud.

v' Appliance virtual

Agente en el extremo

v' Agente en hipervisor. El agente DLP estd embebido o se accede al mismo
a nivel de hipervisor, en lugar de ejecutarse en la instancia.

v' DLP SaaS. EI DLP esta integrado en el servicio cloud (por ejemplo, email en
cloud) u ofrecido como un servicio independiente (normalmente de
descubrimiento de contenido).

\

11.3 MONITORIZACION EN BASES DE DATOS Y ARCHIVOS

La monitorizacion de actividad en base de datos (DAM) se define como: “La
monitorizacion de actividad de base de datos captura y registra, como minimo, toda
la actividad Structured Query Language (SQL) en tiempo real o casi real, incluyendo
actividad de los administradores, a través de multiples plataformas de base de
daTos; y puede generar alertas de incumplimiento de politicas”.

DAM realiza una monitorizacion en tiempo casi real de la actividad de las base de
datos y alerta en base a incumplimientos de las politicas, tales como ataques de
inyeccion SQL o replicacion de la base de datos sin autorizacion por el administrador.
Las herramientas DAM para entorno Cloud se basan normalmente en agentes que
se conectan a un servidor recolector central (normalmente virtualizado). Se usan
con instancias dedicadas a un unico cliente, aunque en un futuro puede estar
disponible para PaaS.
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La monitorizacion de actividad en archivos (FAM) se define como: Productos que
monitorizan y registran toda la actividad a nivel de usuario en los repositorios de
datos designados, y genera alertas de incumplimiento de politicas.

FAM para Cloud requiere el uso de agentes o ubicar un appliance fisico entre el
almacenamiento Cloud y los usuarios del Cloud.

11.4 ALMACENAMIENTO CON PRIVACIDAD

Casi todos los sistemas de almacenamiento basados en cloud requieren de alguna
autenticacion de los participantes (usuario de Cloud y/o CSP) para establecer
relaciones de confianza, ya sea solo para un punto extremo de la comunicacién o
para ambos. Aunque los certificados criptograficos pueden ofrecer suficiente
seguridad para muchos de estos fines, no suelen cubrir la privacidad, ya que estan
ligados a la identidad de una persona real (usuario Cloud). Cualquier uso de uno de
esos certificados muestra la identidad del titular a la parte que solicita la
autenticacion.

Credenciales basadas en atributos se emiten como credenciales criptograficas
ordinarias (por ejemplo, las credenciales X.509) usando una clave de firma digital
(secreta). Sin embargo, las credenciales (ABC) basadas en atributos permiten a su
titular transformarlas en una nueva credencial que contiene sélo un subconjunto de
los atributos contenidos en la credencial original. No obstante, estas credenciales
transformadas pueden ser verificadas igual que las credenciales criptograficas
ordinarias (utilizando la clave publica de verificacién del emisor) y ofrecen el mismo
nivel alto de seguridad.

11.5 DIGITAL RIGHTS MANAGEMENT (DRM)

basicamente, Digital Rights Management cifra el contenido, y entonces aplica una
serie de derechos. Los derechos pueden ser tan simples como copiar, 0 tan
complejos como especificar restricciones por grupo o usuario en actividades como
cortar y pegar, enviar correos, cambiar el contenido, etc. Cualquier aplicaciéon o
sistema que trabaja con datos protegidos con DRM debe ser capaz de interpretar e
implementar los derechos, lo cual normalmente implica integrarse con un sistema
de gestion de claves.

Hay dos categorias en Digital Rights Management:

v DRM de consumidor se usa para proteger contenido de amplia distribucion
como audio, video, y libros electrénicos destinados a audiencias masivas.
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Hay diversas tecnologias y estandares, y el énfasis esta en la distribucién
unidireccional.

v DRM corporativo se usa para proteger el contenido de una organizacion de
forma interna y con sus colaboradores de negocio. El énfasis se pone en
derechos mas complejos, politicas, e integracion con entornos de negocio y
particularmente con los servicios de directorio corporativo.

El DRM corporativo puede proteger correctamente el contenido almacenado en
Cloud, pero requiere una integracion profunda de la infraestructura. Es sobre todo
atil para la gestion y distribucion de contenido basado en documentos. El DRM de
consumidor ofrece una buena proteccion para proteger y distribuir contenido a los
clientes, pero no tiene una buena trayectoria dado que, para la mayoria de las
tecnologias desarrolladas hasta la fecha, se ha encontrado la forma de romper los
mecanismos de proteccion que aplican.
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12. CONCLUSIONES

Entiéndase que la arquitectura de almacenamiento Cloud empleada, lo cual
ayudara a determinar el riesgo de seguridad y los controles posibles.

Elija almacenamiento con dispersion de los datos cuando esté disponible.
Utilice el ciclo de vida de seguridad de los datos para identificar riesgos de
seguridad y determinar los controles mas adecuados.

Monitorice las bases de datos clave internas y los repositorios de archivos
con DAM y FAM para identificar grandes migraciones de datos, que podrian
indicar que se estan migrando datos al Cloud.

Monitorice el acceso de los empleados a Internet con filtrado de URL y/o
herramientas DLP para identificar datos delicados que se estén migrando al
Cloud. Escoja herramientas que incluyan categorias predefinidas para
servicios Cloud. Considere el uso de filtros para bloguear la actividad no
autorizada. Cifre todos los datos delicados que se mueven hacia o dentro del
Cloud en la capa de red, o en los nodos antes de la transmision por red. Esto
incluye todos los servicios y modelos de despliegue.

Cuando use algun tipo de cifrado de datos, preste especial atencién a la
gestién de claves.

Use el descubrimiento de contenido para escanear el almacenamiento Cloud
e identificar los datos confidenciales expuestos.

Cifre volumenes con informacién delicada en laaS para limitar la exposicion
debida a los snapshots o acceso no autorizado por administradores. La
técnica especifica variara en funcion de las necesidades operativas.

Cifre los datos delicados en el almacenamiento de objetos, generalmente con
agente cifrado de archivo/carpeta.

Cifre los datos delicados en las aplicaciones PaaS y el almacenamiento. El
cifrado a nivel de aplicacion es la opcion preferida habitualmente, sobre todo
porque pocas bases de datos Cloud dispone de cifrado nativo.

Al utilizar el cifrado de aplicacion, las claves deben ser almacenadas
externamente a la aplicacion cuando sea posible.

Si el cifrado es necesario para SaaS, trate de identificar un proveedor que
ofrezca cifrado nativo. Utilice cifrado de proxy si no esta disponible y/o se han
de asegurar niveles de confianza.

Utilice DLP para identificar los datos delicados que se estén filtrando de
despliegues Cloud. Por lo general sélo esta disponible para laaS, y puede no
ser viable para todos los proveedores de Cloud publica.
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v Monitorice las a bases de datos con datos delicados con DAM y genere
alertas de vulneraciones de politica de seguridad. Utilice una herramienta
preparada para el Cloud.

v' Considere un almacenamiento que preserve la privacidad cuando ofrezca
infraestructura o aplicaciones en las que el acceso normal pueda revelar
informacion delicada del usuario.

v" Recuerde que las brechas mas grandes de seguridad son el resultado de una
seguridad escasa en las aplicaciones.

v' La eliminacién o de datos de un proveedor Cloud, ya sea debido a la
expiracion del contrato o cualquier otra razon, se debe cubrir en detalle en la
creacion del ANS. Esto debe abarcar la eliminacion de cuentas de usuario,
la migracion o la eliminacion de datos desde el almacenamiento
primario/redundante, entrega de claves, etc.

v' Utilice el ciclo de vida de la seguridad de los datos para identificar riesgos de
seguridad y determinar los controles mas adecuados.

v' Debido a todos los potenciales problemas regulatorios, contractuales vy
jurisdiccionales de otro tipo, es extremadamente importante entender tanto
las ubicaciones ldgicas como las fisicas de los datos.
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