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El presente documento detalla los lineamientos basicos que se deben tener en cuenta para
realizar una adecuada identificacion, gestion y clasificacion de activos de informacion e
infraestructura critica cibernética de cada entidad.

Establecer las responsabilidades de los funcionarios y contratistas de la entidad con
los activos de informacion.

Garantizar que los activos de informacion de la entidad reciban un adecuado nivel de
proteccién de acuerdo con su valoracion.

Proporcionar una herramienta que visualice de manera facil los activos de informacién
de la entidad.

Sensibilizar y promover la importancia de los activos de informacién de la entidad.

Proveer las pautas requeridas y necesarias para la adecuada identificacion,
clasificacion y valoracion de los activos de informacion de la entidad.

Cumplir con la organizacion y publicacion de los activos de informacién, respetando
tanto las normas como los procedimientos que se deben cumplir.

El inventario y clasificaciéon de activos hace parte de las actividades mas relevantes e
importantes del Modelo de Seguridad y Privacidad de la Informacion y esta compuesta por
las fases:

Identificacion y Tipificacion de los Activos de Informacion: Corresponde a la etapa en
donde la dependencia como propietario y custodio de la informacién, identifica y
clasifica la informacién producida, de acuerdo con: Activos de informacién puros, de
Tecnologias de la Informacién, de Talento humano y Servicios.

Clasificacion de los activos de Informacion: Corresponde a la etapa en donde la
dependencia como propietario y custodio de la informacién califica los activos de
informacion teniendo en cuenta los criterios de confidencialidad, integridad y
disponibilidad, conforme a los principios de seguridad de la informacion.
Adicionalmente, los debe alinear con la Ley 1712 de 2014 sobre acceso a la informacion
publica y la Ley 1581 de 2012 sobre proteccién de datos personales, garantizando un
tratamiento diferencial segun el tipo de activo clasificado.

Revision y Aprobacion: Corresponde a la etapa en donde se valida la clasificacién y
valoracion dada a los activos de informacidén, para la presentacién y aprobacion por
parte del duefio o responsable de los activos.



e Publicacion de los Activos de Informacion: Corresponde a la etapa de publicacion de
la informacion en la pagina web de la entidad, Link de transparencia y acceso a la
Informacion Publica, Portal de Datos Abiertos del estado colombiano o el sitio que lo
modifique o sustituya.

De acuerdo con las directrices del Archivo General de la Nacion, que implementan la
metodologia apropiada sobre el tratamiento de los “tipos de informacion y documentos
fisicos y electronicos, asi como los sistemas, medios y controles asociados a la gestién” | la
identificacion y tipificacion de los activos de informacion se deben articular de igual forma.

Los propietarios y custodios de la informacion producida en el area deben identificar,
clasificar y valorar los activos de informacion de acuerdo con la siguiente compilacion de
Activos de Informacion teniendo en cuenta lo establecido en la norma técnica ISO/IEC
27001:2022 (Informacion; Software como programa informatico; Hardware como
computadora; servicios; personas, y sus calificaciones, habilidades y experiencia; intangibles
como reputacion e imagen).

De igual forma, se deben tomar como fuente de informacién, las Tablas de Retencidn
Documental actualizadas de la entidad, que contemplan las series, subseries y tipos
documentales de la informacién producida, su medio de conservacion y preservacion. Las
fuentes de informacion de valor que no estdn contemplados en las TDR, deben ser
complementadas e identificadas por los Gestores, con los jefes de las areas, Oficina TI
(sistemas de informacion y tecnologias) y servidores (funcionarios y/o contratistas).

Informacion basica: hace referencia a aquellas caracteristicas minimas del activo que deben
identificarse durante esta fase:

e Macroproceso: Macroproceso de la Entidad al que pertenece el activo de informacion
(En caso de que existan).

e Proceso: Proceso de la Entidad al que pertenece el activo de informacion.

¢ Identificador: Se sugiere que el identificador sea una concatenacién del codigo de la
dependencia segun la Tabla de Retenciéon Documental (TRD) + numero consecutivo.

e Tipo: Define el tipo al cual pertenece el activo. Para este campo se utilizan los
siguientes valores:

TIPIFICACION DEL ACTIVO DESCRIPCION COMPONENTES

Informacion Corresponden a este tipo
datos e informacion
almacenada o procesada
electrénicamente tales
como: bases y archivos de
datos, contratos,
documentacion del sistema,




TIPIFICACION DEL ACTIVO

DESCRIPCION

COMPONENTES

investigaciones, acuerdos
de confidencialidad,
manuales de usuario,
procedimientos operativos o
de soporte, planes para la
continuidad del negocio,
acuerdos sobre retiro vy
pruebas de auditoria, entre
otros.

Hardware

Se consideran los medios
materiales fisicos
destinados a soportar
directa o indirectamente los
servicios que presta la
entidad.

Servidores,
modems
Computadores (portatiles,
escritorio), impresoras,
Celulares

Tablet, Teléfonos IP

routers,

Software

Se refiere a los programas,
aplicativos, sistemas de
informacion que soportan
las actividades de la entidad
y la prestacién de los
servicios.

Software de aplicacion,
correo electroénico,
sistema operativo, etc.

Servicios

Servicios de computacién y
comunicaciones, tales como
Internet, paginas de
consulta, directorios
compartidos e Intranet.

Recurso Humano

Aquellas personas que, por
su conocimiento,
experiencia y criticidad para

Contratistas, funcionarios,
proveedores.

el proceso, son
consideradas activos de
informacion

Instalaciones Los lugares donde se Centros de cdmputo,
almacenan o resguardan los centros de cableado,
sistemas de informacién y Datacenter.
comunicaciones.

Infraestructura critica se entiende por aquella

cibernética nacional infraestructura  soportada
por las TIC y por las

tecnologias de operacion,

cuyo funcionamiento es
indispensable para la
prestacion de  servicios
esenciales para los

ciudadanos y para el Estado.
Su afectacion, suspension o
destruccién puede generar
consecuencias negativas en
el bienestar econdmico de
los ciudadanos, o en el




TIPIFICACION DEL ACTIVO DESCRIPCION COMPONENTES

eficaz funcionamiento de
las organizaciones e
instituciones, asi como de la
administracion publica.
Tabla 1 Tipificacién de Activos

e Serie documental: Serie documental del area, dependencia o proceso que se
encuentra identificando el Activo.

e Subserie documental: Subserie documental del area, dependencia o proceso que se
encuentra identificando el Activo.

e Nombre: Nombre completo del activo de informacion.

e Descripcion: Descripcién resumida de manera clara para identificar el activo de
informacion.

¢ Nombre del responsable de la produccion de la informacion (Propietario del activo):
Nombre del area, dependencia, proceso responsable de producir el activo de
informacion

¢ Fecha de generacion de la informacion: Fecha en la que el activo de informacion fue
incluido en el inventario de activos de informacion.

e Custodio del activo de la informacion: Corresponde al nombre del area, proceso o
dependencia encargada en la Entidad de la custodia o control de la informacién o
implementacién de controles de proteccion.

o Fecha de ingreso del activo al archivo: Fecha en la que el activo ingresa al archivo de
gestion. (Aplica para los activos tipo informacién)

e Soporte de registro: De acuerdo con el Decreto 2609 de 2012:

o Fisico (analogo): ; Este campo se diligencia si el Tipo de activo es "Informacion”

o Digital o Electronico; Este campo se diligencia si el Tipo de activo es
"Informacién”

o N/A: Para el resto de los tipos de activos se debe seleccionar N/A.

¢ Medio de conservacion: De acuerdo con el Decreto 2609 de 2012 Archivo Institucional
Es la instancia administrativa de custodiar, organizar y proteger.

¢ Formato: Identifica la forma, tamafio o modo en la que se presenta la informacién o
se permite su visualizaciéon o consulta, tales como: Hoja de calculo, imagen, audio,
video, documento de texto, etc.

¢ Idioma: Establece el idioma, lengua o dialecto en que se encuentra la informacion.

Es importante partir de la identificacidén de la informacion de la entidad como activo primario
y determinar los activos secundarios que participan en el tratamiento de esta informacioén,
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por ejemplo: La informacién de los beneficiarios de un programa de la entidad, se almacena
en una base de datos, esta base de datos se encuentra en un servidor que esta alojada en
un centro de datos y es accedida por los ciudadanos a través de una aplicacion web. Para
este caso se deben identificar como activos: la informacion, el sistema gestor de base de
datos, el servidor, el datacenter, la aplicacion y las redes por donde fluye la informacion, ya
que los controles de seguridad para cada activo de informacién son diferentes y en
cualquiera de estos activos podria generarse perdida de confidencialidad, integridad o
disponibilidad.

Las entidades deberan identificar dentro de su inventario de activos las aplicaciones de
terceros que traten informacion de la entidad o bajo su custodia y asegurar el cumplimiento
de las politicas de seguridad de la informacién para estas aplicaciones.

Las razones por las cuales deberia realizarse una actualizacion del inventario de activos son:

e Actualizaciones al proceso al que pertenece el activo.
e Adicion de actividades al proceso.

e Inclusién de nuevos registros de calidad, nuevos registros de referencia o procesos y
procedimientos.

e Inclusion de un nuevo activo.

e Desaparicion de un area, proceso o cargo en la entidad que tenia asignado el rol de
propietario o custodio (Cambios Organizacionales).

e Cambios o migraciones de sistemas de informacion en donde se almacenan o reposan
activos de la ubicacion ya inventariados.

e Cambios fisicos de la ubicacion de activos de informacion.

La clasificacion de activos de informacién tiene como objetivo asegurar que la informacién
recibe los niveles de proteccion adecuados, de acuerdo con sus caracteristicas particulares.

El sistema de clasificacion definido se basa en la Confidencialidad, la Integridad y la
Disponibilidad de cada activo. Asimismo, contempla el impacto que causaria la pérdida de
alguna de estas propiedades.

Para cada propiedad se establecieron criterios especificos y lineamientos para el tratamiento
adecuado del activo. Asi mismo se definieron tres (3) niveles que permiten determinar el
valor general o criticidad del activo en la entidad (es importante aclarar que los niveles
pueden ser definidos a criterio de la entidad): Alta, Media y Baja, con el fin identificar qué
activos deben ser tratados de manera prioritaria (ver Tabla: Niveles de evaluacién).



CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
INFORMACION PUBLICA RESERVADA '(AAL)TA ?Il)_TA
INFORMACION PUBLICA CLASIFICADA E\AME)DIA ('\g)EDIA
INFORMACION PUBLICA (BI;;JA I(33/_;JA

NO CLASIFICADA ESASIFICADA L\IISASIFICADA

Tabla 2 : Criterios de Clasificacion

Activos de informacién en los cuales la clasificacion
de la informacion en dos (2) o todas las propiedades
(confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacién en los cuales la clasificacion
de la informacién es alta en una (1) de sus
propiedades o al menos una de ellas es de nivel
medio.

MEDIA

Activos de informacion en los cuales la clasificacion
de la informacién en todos sus niveles es baja.

Tabla 3 Niveles de Clasificacion de acuerdo con la confidencialidad

La confidencialidad se refiere a que la informacién no esté disponible ni sea revelada a
individuos, entidades o procesos no autorizados, Esta se debe definir de acuerdo con las
caracteristicas de los activos que se manejan en cada entidad. Como ejemplo se definieron
los siguientes niveles, los 3 primeros alineados con los tipos de informacién declarados en
la Ley 1712 del 2014:

Es la informacion que no debe ser divulgada debido a
INFORMACION PUBLICA | aue esto puede causar dafio a intereses publicos.

RESERVADA Solamente la Constitucion o la ley pueden definir qué
informacion es de caracter reservado.




Es la informacion que no debe ser divulgada debido a
que se pueden vulnerar los derechos de las personas
INFORMACION PUBLICA | naturales o juridicas, tales como: derecho de las
CLASIFICADA personas a la intimidad, derecho a la vida, salud o
seguridad y los secretos comerciales, industriales y
profesionales.

Informacion que puede ser entregada o publicada sin
restricciones a cualquier persona dentro y fuera de la
entidad, sin que esto implique dafos a terceros ni a las
actividades y procesos de la entidad.

INFORMACION PUBLICA

Activos de Informacion que deben ser incluidos en el
inventario y que aun no han sido clasificados, deben ser
NO CLASIFICADA tratados como activos de INFORMACION PUBLICA
RESERVADA. como: Hardware, Colaboradores de Planta
o Contratistas

Tabla 4 Esquema de clasificacién por confidencialidad
2.1.1 Clasificacion Ley de proteccion de datos personales

La informacion clasificada incluye los datos personales, los cuales se dividen en las
siguientes categorias:

Segun la Ley 1581 de 2012

2.1.1.1 Informacion Semiprivada El dato personal semiprivado es aquel que no tiene
naturaleza intima, reservada ni publica y cuyo conocimiento o divulgacién puede interesar
no solo a su titular, sino a cierto sector o grupo de personas o a la sociedad en general.
Puede accederse a ellos por orden de autoridad judicial o administrativa y para los fines
propios de sus funciones, o a través del cumplimiento de los principios de administracion
de datos personales. Ejemplos de ello son el comportamiento financiero y crediticio de
actividad comercial o de servicios ° y los datos sobre la seguridad social distintos a aquellos
que tienen que ver con las condiciones médicas de los usuarios.’

La informacién semiprivada tiene tres caracteristicas relevantes para el presente caso: Su
divulgacion debe estar conforme con el principio de finalidad que rige el derecho
fundamental al habeas data. Los particulares que no son titulares de tal informacion solo
pueden acceder a ella a través de una orden judicial o administrativa de la autoridad
competente en el ejercicio de sus funciones. No se rige por las reglas del articulo 74 Superior
sobre la reserva de informacién publica.

2.1.1.2. Informacion Privada La informacion privada es aquella que por versar sobre
informacion personal o no, y que, por encontrarse en un ambito privado, sélo puede ser
obtenida y ofrecida por orden de autoridad judicial en el cumplimiento de sus funciones.

6 Ley 1266 de 2008, Art. 3°, Lit. “g)”.

7 Corte Constitucional, Sentencia C-1011 de 2008 (revision de constitucionalidad de la Ley Estatutaria 1266 de 2008), punto
“2.5
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2.1.1.3 Informacion Sensible La informacién sensible es aquel dato personal que afecta la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposiciéon asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos5

Respecto al tratamiento de datos sensibles, este se prohibe, excepto cuando:

a) El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacion;

b) EL Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su autorizacién;

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacion o cualquier otro organismo sin animo
de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por
razon de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la
autorizacion del Titular;

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial; 8

e) El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresién de identidad de los Titulares.

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios, nifias y
adolescentes. Queda proscrito el Tratamiento de datos personales de nifios, nifias y
adolescentes, salvo aquellos datos que sean de naturaleza publica.

Segun la Ley 1712 de 2024

2.1.2 Informacion publica clasificada. Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y
privado o semiprivado de una persona natural o juridica por lo que su acceso podra ser
negado o exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en el articulo 18 de esta ley;

Se sugiere que estos campos estén descritos en la matriz de inventario y clasificaciéon de
activos de Informacién como lo relacionado con la finalidad de la recoleccion de estos datos
y la existencia de la autorizacion expresa para su tratamiento.

Nota: Para los activos de informacion que contengan informacién publica clasificada, publica
reservada y datos personales se debe identificar qué criterios del indice de informacién
clasificada y reservada (Decreto 103 de 2015 compilado en el Decreto 1080 de 2015) y de la
ley de proteccion datos personales (Ley 1581 de 2012) les aplica ademas de hacer el

8 Ley 1581 de 2012 Articulo 6
1"



correspondiente reporte de dichas bases de datos ante la Superintendencia de industria y
comercio a través del Registro Nacional de Bases de Datos (Decreto Unico 1074 de
2015)

La integridad se refiere a la exactitud y completitud de la informacién (ISO 27000:2022) esta
propiedad es la que permite que la informacion sea precisa, coherente y completa desde su
creacién hasta su destruccion. En este documento se recomienda el siguiente esquema de
clasificacion:

Informacion cuya pérdida de exactitud y completitud
A puede conllevar un impacto negativo de indole legal
(ALTA) o econdmica, retrasar sus funciones, o generar
perdidas de imagen severas de la entidad.

Informacion cuya pérdida de exactitud y completitud

M puede conllevar un impacto negativo de indole legal
o econdmica, retrasar sus funciones, o generar

(MEDIA) pérdida de imagen moderado a funcionarios de la
entidad.

B Informacion cuya pérdida de exactitud y completitud
conlleva un impacto no significativo para la entidad o

(BAJA) entes externos.

Activos de Informacion que deben ser incluidos en el
inventario y que aun no han sido clasificados, deben
ser tratados como activos de informacién de
integridad ALTA.

NO CLASIFICADA

Tabla 5 Esquema de clasificacién por Integridad

La disponibilidad es la propiedad de la informacién que se refiere a que ésta debe ser
accesible y utilizable por solicitud de una persona entidad o proceso autorizada cuando asi
lo requiera esta, en el momento y en la forma que se requiere ahora y en el futuro, al igual
que los recursos necesarios para su uso.
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Se recomienda el siguiente esquema de clasificacion:

La no disponibilidad de la informacion puede conllevar
un impacto negativo de indole legal o econdmica,
retrasar sus funciones, o generar pérdidas de imagen

(ALTA)

severas a entes externos.

La no disponibilidad de la informacién puede conllevar
2 un impacto negativo de indole legal o econdmica,
(MEDIA) retrasar sus funciones, o generar pérdida de imagen

moderado de la entidad.

La no disponibilidad de la informacion puede afectar
3 la operacion normal de la entidad o entes externos,
(BAJA) pero no conlleva implicaciones legales, econdmicas o

de pérdida de imagen.

NO CLASIFICADA

Activos de Informaciéon que deben ser incluidos en el
inventario y que aun no han sido clasificados, deben
ser tratados como activos de informacién de
disponibilidad ALTA.

Una vez se ejecute la identificaciéon de los activos, la entidad publica debe definir si
gestionara los riesgos en todos los activos del inventario o solo en aquellos que tengan un
nivel de criticidad Alto, esto debe estar debidamente documentando y aprobado por la Linea
Estratégica — Alta direccion.

Tabla 6 Esquema de clasificacion por Disponibilidad

Identificar si existen Infraestructuras Criticas Cibernéticas Nacionales -ICCN-

Se invita a que las entidades publicas a que identifiquen y reporten a las
instancias y autoridades respectivas en el Gobierno nacional si poseen ICCN.
Un activo es considerado infraestructura critica si su impacto o afectacion
podria cumplir con alguno de los criterios establecidos por el Colcert en su
metodologia para la identificacion de infraestructuras criticas cibernéticas

nacionales.

Si la entidad publica determina que tiene ICC, es importante que se identifiquen los
componentes que conforman dicha infraestructura. Por ejemplo, dicha ICC puede tener
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componentes de Tl (como servidores) o de TO (como sistemas de control industrial o
sensores).

Las entidades deberan consultar y aplicar los criterios y la metodologia de identificacién de
infraestructura critica cibernética que esté vigente, cada vez que realicen el inventario de
activos de informacién o una actualizacion a este.

Los criterios y la metodologia de identificacion de infraestructura critica cibernética seran
actualizados por el ColCERT.

Posterior a la identificacion, clasificacion y valoracién de los activos de informacién
compilados en la Matriz de Activos de Informacion por los lideres de los procesos o sus
delegados y que esta haya sido validada y aprobada por los jefes de cada dependencia, se
debe enviar la matriz para su consolidacion y validacion por parte de la Oficina Asesora
Juridica o al area correspondiente para finalmente ser presentada ante el Comité
Institucional de Gestidn y Desempefio de ser necesario y proceder con la publicacién
correspondiente.

En general, el inventario de activos puede ser revisado o validado en cualquier momento en
que el lider del proceso (o quien haga sus veces) asi lo solicite, o si el equipo de gestion de
activos lo solicita o algun lider de proceso o el oficial de seguridad de la informacion si asi
lo requiere.

La aprobacion por parte del Comité Institucional de Gestién y Desempefio de los activos de
informacion de la entidad se encuentra establecida en el Decreto 1083 de 2015, modificado
por el Decreto 1499 de 2017 siendo este el encargado de “orientar la implementacion y
operaciéon del Modelo Integrado de Planeacién y Gestién - MIPG” segin el ARTICULO
2.2.22.3.8. Comités Institucionales de Gestién y Desempefio del mencionado Decreto.

Nota: De conformidad con la implementacién del presente lineamiento es importante tener
en cuenta que, una vez se publique la metodologia para la identificacion de infraestructuras
criticas cibernéticas establecida en el Decreto 1078 de 2015, adicionado por el Decreto 338
de 2022, se actualizaran los lineamientos generados en el presente documento para realizar
la identificacion de activos vinculados a las infraestructuras criticas cibernéticas, la cual sera
de obligatorio cumplimiento para entidades del sector publico.

El area, proceso, grupo interno, funcionario o rol responsable de la custodia del inventario
de activos de informacion debe enviar a la Oficina Asesora de Prensa o quien haga sus
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veces en la entidad, el consolidado del inventario de Activos de Informacion para la
respectiva publicacion de la informacion en la pagina web de la entidad, Link de
transparencia y acceso a la Informacién Publica, Portal de Datos Abiertos del estado
colombiano o el sitio que lo modifique o sustituya: Intranet institucional (si cuentan con
esta) y debera ser divulgado con todos los colaboradores de la entidad, teniendo en
cuenta si se debe anonimizar o restringir el acceso algunos datos de acuerdo con su
clasificacion segun lo establecido en la Ley 1581 de 2012

Para realizar el etiquetado de los Activos de Informacion se proponen los siguientes
lineamientos:

e Se deben etiquetar todos los Activos de Informacién que estén clasificados segun el
esquema clasificacion de Confidencialidad de la entidad.

e Siun Activo de Informacion en formato impreso no se encuentra etiquetado debe ser
tratado como si tuviera la clasificacion de confidencialidad mas alta establecido por
la entidad.

e Para los activos clasificados en confidencialidad como INFORMACION PUBLICA
RESERVADA se podria utilizar la etiqueta IPR, INFORMACION PUBLICA CLASIFICADA
IPC e INFORMACION PUBLICA, IPB.

e Para los activos clasificados en integridad como ALTA se utilizara la etiqueta A, MEDIA,
M y BAJA, B.

e Para los activos clasificados en disponibilidad como ALTA se utilizara la etiqueta A,
MEDIA M, y BAJA B.

De esta manera se realizarian las combinaciones de acuerdo con los criterios de clasificacion
de la informacion.

A continuacion, se sugieren lineamientos a tener en cuenta:

- La entidad debe establecer directrices para identificar, clasificar y proteger los activos de
informacion que son almacenados, procesados o transmitidos mediante servicios en la nube.

- Los activos gestionados en la nube deben ser gestionados bajo los mismos principios de
seguridad de los activos locales, incorporando ademas consideraciones especificas de
soberania, cifrado, control de accesos y cumplimiento contractual con proveedores de nube.
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- Se deberan documentar los servicios utilizados (SaaS, PaaS, laaS), sus responsables,
niveles de disponibilidad esperados, mecanismos de respaldo, y condiciones para su
monitoreo continuo.

- La entidad debe definir e implementar procedimientos para la eliminacién segura de
informacion contenida en activos fisicos y digitales, asegurando que los datos no puedan ser
recuperados una vez descartados.

Estos procedimientos deben considerar el tipo de activo (papel, disco duro, dispositivos USB,
nube), su nivel de clasificacion, y el medio de eliminacion (desmagnetizacion, destruccion
fisica, borrado certificado, etc.). La eliminacion debe estar documentada y respaldada por
registros auditables.

- La entidad debe establecer mecanismos automatizados para la clasificacion y etiquetado
de la informacion, especialmente en entornos digitales, de acuerdo con su nivel de
sensibilidad y criticidad.

- La entidad debe identificar, clasificar y controlar los activos digitales no estructurados,
tales como archivos ofimaticos, correos electrénicos, presentaciones, grabaciones y otros
documentos generados en la operacién diaria que no estan formalizados en un sistema de
gestion documental. Estos activos deben estar incorporados en el inventario de activos y
estar sujetos a revision periodica.
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