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Las Tecnologias de la Informacion y las Comunicaciones (TIC) son un habilitador del
desarrollo social y econémico del pais y las regiones de Colombia, con impactos positivos
en la productividad, la innovacion y el acceso a la informacion. Esto se traduce en
crecimiento econdmico de largo plazo, reduccién de la desigualdad y, por ende, mejoras en
la calidad de vida de los ciudadanos.

El presente documento busca dar recomendaciones a los mandatarios locales, para el
desarrollo de sus informes de cierre en materia TIC; insumo base para el desarrollo de un
diagnostico de transformacion digital que les permita a las entidades mostrar sus grandes
avances, pero al mismo tiempo permita identificar las brechas y desafios de la
transformacion regional.

Esta propuesta de informe TIC en ningun caso es vinculante por parte del Gobierno
Nacional, sino que se busca trazar una hoja de ruta donde se dictan lineamientos a través
del ente rector del sector TIC del pais con el objeto de ser revisado, validado y discutido por
parte de los entes territoriales competentes en la elaboracion de los informes finales en
materia TIC.

Invitamos a todos los alcaldes y gobernadores del pais a tener en cuenta estos lineamientos
dentro de sus informes finales y sus ejercicios de rendicion de cuentas, construyendo la
linea base de cierre de sus administraciones en materia TIC, al mismo tiempo que contaran
con una herramienta automatizada para su consolidacion.
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Recomendaciones en materia de Seguridad y privacidad de la informacion

« Evaluacién de riesgos: Realizar una evaluacion exhaustiva de los riesgos antes del
cierre del gobierno. Identificar los sistemas y datos criticos que deben protegerse durante
este periodo y determina las medidas de seguridad necesarias.

« Copias de seguridad: Asegurar la realizacion de copias de seguridad de los datos
criticos antes del cierre. Esto ayudara a prevenir la pérdida de informacidén en caso de
cualquier incidente o problema durante el cierre del gobierno.

o Actualizaciones de seguridad: Asegurar que los sistemas y software estén
actualizados con los ultimos parches de seguridad antes del cierre. Las actualizaciones
de seguridad son esenciales para proteger los sistemas contra vulnerabilidades
conocidas.

« Restriccidon de acceso: Limitar el acceso a los sistemas y la informacion solo a las
personas autorizadas durante el cierre del gobierno. Esto ayudara a minimizar el riesgo
de accesos no autorizados o maliciosos a los sistemas.

e Monitoreo continuo: Mantener un monitoreo constante de los sistemas durante el
cierre del gobierno. Esto permitira detectar cualquier actividad sospechosa o anémala y
responder rapidamente a posibles incidentes de seguridad.

« Comunicacion y colaboracion: Establece canales de comunicacion claros y
eficientes con el personal autorizado durante el cierre del gobierno. Mantener una
colaboracion estrecha para abordar cualquier problema de seguridad de manera
oportuna.

o Concientizacion del personal: Brinda capacitacion y concientizaciéon adicional
sobre las mejores practicas de seguridad cibernética a todo el personal antes del cierre
del gobierno. Esto incluye recordar la importancia de no abrir correos electronicos
sospechosos, no descargar archivos adjuntos de fuentes desconocidas y no compartir
informacion confidencial sin autorizacion.

« Plan de respuesta a incidentes: Tener un plan de respuesta a incidentes
actualizado y comunicado a todo el personal. El plan debe incluir los pasos a seguir en
caso de un incidente de seguridad durante el cierre del gobierno.



COLOMBIA
POTENCIA DE LA

VIDA

o Verificar el cumplimiento y avance en la implementacion del modelo de
seguridad y privacidad de la informaciéon (MSPI) lo que implica tener:

El autodiagnoéstico diligenciado.

El plan de seguridad de la informacién.

La politica general de seguridad de la informacién.

Activos de informacion.

La matriz de gestion de riesgos de seguridad de la informacion.
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« Solicitar la entrega de informacién a contratistas y funcionarios que terminan la
gestidn, con el fin de evitar la pérdida de procesos y trazabilidad en la informacién.
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2. Recomendaciones en materia de Servicios Ciudadanos Digitales

e Hacer el inventario de necesidades y revisar al interior de la entidad las
interoperabilidades que requieren con otras entidades.

« Identificar las necesidades de tramites, servicios y/o consultas de la entidad que
requieren la identificacion del ciudadano, para utilizar la Autenticacion Digital.
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« Identificar las necesidades de resultados de tramites, servicios y/o consultas de la
entidad que se pueden disponer de manera personalizada para las personas naturales
y/o juridicas en la Carpeta Ciudadana Digital.

« Establecer el estado de avance de vinculacion a los Servicios Ciudadanos Digitales
y el plan de accion para suplir todas las necesidades.

« lIdentificadas las necesidades pendientes, solicitar la vinculacién al (los) Servicio(s)
Ciudadano(s) Digital(es) correspondientes: Autenticacion, Interoperabilidad o Carpeta
Ciudadana al correo electrdnico soporteccc@mintic.gov.co

e Revisar el proceso de integracion de su sede electronica y de los tramites de la
entidad al portal Unico del estado colombiano www.gov.co, establecer el plan de trabajo
correspondiente.

o Establecer el estado de avance en la integraciébn al portal uUnico del estado
colombiano www.gov.co, de su sede electronica y de los tramites de la entidad.

« Solicitar las integraciones pendientes de su sede electrdnica y de los tramites de la
entidad al portal unico del estado colombiano www.gov.co, conforme al plan de trabajo
elaborado previamente, al correo electrdénico soporteccc@mintic.gov.co.

3. Recomendaciones de sedes
electrénicas y correos electronicos y
herramientas digitales

| Uno de los grandes compromisos de
MinTIC en el Gobierno del Cambio es
lograr que todos los colombianos puedan
acceder a los servicios del Estado de
manera oportuna, trasparente, accesible e
incluyente gracias al uso de las
| tecnologias.

Es por ello que, a través de “Mi Colombia Digital” se hace entrega de manera gratuita de
sedes electronicas que integran la Autenticacion Digital y un sistema de gestién de PQRs,
para que las entidades territoriales tengan presencia oficial en Internet y dispongan de toda
su oferta institucional con un acceso facil y seguro a los servicios y tramites administrativos
en linea.
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Con relacién a lo anterior, se recomienda
a los alcaldes y gobernadores que
tengan en cuenta las siguientes
recomendaciones:

o ldentificar: Determinar el inventario
de las herramientas digitales que posee
la entidad para proceder a entregarlos de
forma clara, explicita y completa,
asignandole esta actividad de
preferencia a uno o varios funcionarios
publicos, los cuales seran los
responsables de organizar y entregar la
informacion. De igual manera, es deber de la administracion saliente entregar un detalle
pormenorizado sobre la situacion de los recursos digitales lo que quedo y los resultados
alcanzados.

Para tener certeza si una entidad es beneficiaria de sedes electrénicas, entregadas
por el Ministerio TIC en la iniciativa Mi Colombia Digital, puede consultar en el sitio
web https://micolombiadigital.gov.co/, si es beneficiaria de correos electrénicos y
herramientas de trabajo colaborativo podra remitirse al sitio web:
https://micolombiadigital.gov.co/correos/consulta.

Cuando la entidad tenga convenios o contratos vigentes para la prestacion de
servicios de sede electronica y/o correos electronicos, citelos de forma concreta para
lo cual puede registrar la informacion en el formato en los que se solicita informacion
del numeral 5 del archivo anexo, denominado: Anexo Gobierno Digital Cierres de
gobierno 2023.

« Evaluar: En el marco de la funcién de seguimiento a las metas de la entidad, se
deberéa realizar una revisién y validacion frente a los planes trazados y alcanzados
realizando un reporte de los logros actuales por parte de la administracion en todas y
cada una de las herramientas digitales. Mediante un resumen general se permitira dar
cuenta del estado en que se recibié la cede electrénica, comparada con la creacién, uso
y apropiacion, y la forma como se entrega.

« Recomendar: Proveer las recomendaciones estratégicas y operativas las cuales
permitiran describir las lecciones aprendidas, identificar los retos, dar pleno conocimiento
a los temas prioritarios, mitigar los riesgos, identificar los retos. Generar las sugerencias
para seguir avanzando en la transformacion digital de la entidad, propuestas de mejora
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en procesos estratégicos, técnicos y operativos, incluyendo los procesos que se estan

realizando, todo esto con el objetivo de determinar los logros, aciertos y oportunidades

de mejora que redundara en el bienestar de la ciudadania en la a proxima gestion.
Para las entidades beneficiarias de Mi Colombia Digital tenemos disponibles los
siguientes canales de atencion donde atenderemos sus solicitudes: Correo
electronico: soporte ccc@mintic.gov.co Teléfono en Bogota: +57 (601) 390 79

50 Linea gratuita nacional: 01 8000 95 2525.

4. Recomendaciones en ejercicios de innovacién publica digital y uso de
tecnologia emergentes.

El fin altimo de aplicar un enfoque de innovacion publica digital planteado en el Decreto 767
de 2022, es que se genere valor publico a través de la introduccion de soluciones novedosas
y creativas y que se hagan uso de las Tecnologias de la Informacién y las Comunicaciones
y de metodologias de innovacion, para resolver problematicas publicas desde una
perspectiva centrada en los ciudadanos y en general, los habitantes del territorio nacional.
En este sentido, se recomienda tener en cuenta al momento de realizar un balance en el
cierre de gobierno, lo siguiente:
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« Revisar mediciones y ranking nacionales e internacionales en materia de innovacion
publica y el aprovechamiento de las tecnologias emergentes que permitan identificar las
categorias y variables que se toman para saber el estado actual en dicha materia. En
particular, a nivel nacional se recomienda revisar el indice de Capacidades para la
Innovacion Publica (ICIP) calculado por el DNP y las preguntas asociadas al FURAG en
la medicion del enfoque de innovacion publica digital de la Politica de Gobierno Digital.

« Realizar un balance de la apropiacién de la cultura de la innovacién en la entidad.
Las organizaciones con un mayor perfil innovador, independientemente de su tamano y
su naturaleza (publica, social o privada), son aquellas que son capaces de gestionar de
manera mas inteligente sus dos principales funciones: explorar y explotar. Explorar,
entendido como encontrar beneficio para crear valor en el presente y explorar como
busqueda permanente de oportunidades para crear valor a futuro. Insumos para este
balance pueden encontrarse en el micrositio del Centro de Innovacion Publica Digital
disponible en: https://gobiernodigital.mintic.gov.co/portal/Centro-de-Innovacion-Publica-
Digital/Cultura-de-la-Innovacion/

o Se recomienda también realizar una revision de la “Guia de lineamientos para uso
de tecnologias emergentes” del Ministerio TIC el cual es un documento que orienta a
las entidades publicas en el uso y adopcion de las nuevas herramientas digitales que
permiten crear servicios y habilitar procesos internos mas eficientes, intuitivos y seguros;
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tomar decisiones basadas en datos y empoderar a los ciudadanos a través de un estado
abierto. A través de esta guia, la entidad pueda analizar que tanto ha apropiado las
tecnologias alli listadas y en qué nivel, y posteriormente proponer cursos de accidén para
alcanzar las metas que quedaron pendientes.

e Se encuentra disponible también para consulta, y que puede servir como una guia
para realizar balance de cierre de gobierno, el documento de recopilacion de buenas
practicas en ejercicios de innovacion del 2020 y 2021 elaborado por el Centro de
Innovacién Publica Digital, disponible en:
https://gobiernodigital.mintic.gov.co/692/articles-272808 recurso 1.pdf

@ Al

Recomendaciones en Proyectos de Transformacion digital y Ciudades y

Territorios Inteligentes

En materia de ciudades y territorios inteligentes, es importante adoptar los lineamientos de
la Resolucion 1117 de 2022 como iniciativa dinamizadora de la Politica de Gobierno Digital.
Por lo tanto, es importante conocer:

« Implementacién y entrega de resultados del modelo de madurez para Ciudades y
Territorios Inteligentes.
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o Entrega del avance de los proyectos de Ciudades y Territorios Inteligentes de la
entidad.

« Inventario de dispositivos loT desplegados en el territorio.
e Socializacidbn del documento de recomendaciones para ciudades y territorios

inteligentes https://gobiernodigital.mintic.gov.co/692/articles-
179099 Recomendaciones Desarrollo Cl.pdf

« Renovacién de la certificacion de los proyectos de ciudades inteligentes de la entidad
territorial con el sello de excelencia de Gobierno Digital. Disponible en
http://sellodeexcelencia.gov.co/

6. Recomendaciones Cierres Digitales

Teniendo en cuenta que los sitios web, y especialmente las redes sociales oficiales de las
entidades publicas son activos digitales clave para el relacionamiento eficaz con la
ciudadania, es fundamental que, una vez se acerque el cierre de gobierno, el equipo de
comunicaciones de la entidad, liderado por el jefe de prensa o jefe de comunicaciones,
adelante un proceso de entrega de los canales digitales oficiales que evite que servidores
publicos salientes, de forma malintencionada, se apoderen de estos 0 en su defecto los
eliminen.

Recordemos que aquellos que siguen las paginas de Facebook, Twitter o Instagram de una
entidad publica son ciudadanos interesados en conocer los principales programas,
proyectos, o iniciativas de dichas entidades. Por ello, estos espacios digitales se convierten
en escenarios relevantes para fortalecer los lazos de confianza entre el Estado y la
ciudadania, y fomentar el control social.

Desde Urna de Cristal, una iniciativa del Ministerio TIC para fomentar la participacion
ciudadana a través de medios electréonicos, recomendamos:

« Alistar un documento de entrega de las redes sociales oficiales de la entidad publica,
que describa la ruta (enlaces a las cuentas), los usuarios, las contrasenas y los correos
electronicos asociados a las cuentas que permiten acceder exitosamente a cada pagina
en la red social respectiva. Es importante destacar

que en plataformas como Facebook, el administrador actual de la pagina (el cual debe
ser un perfil que corresponda con una persona real) debera asignar el rol de
administracion, desde la seccion de configuracion del fanpage, a los nuevos
administradores y editores.
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Por lo anterior, es muy importante que antes de la salida del administrador actual
(community manager) -y mas si se trata de un contratista y no de un funcionario de
planta en la entidad publica-, se ejecute esta tarea. De lo contrario, tras su salida,
serd complejo asignar los nuevos administradores y puede significarle a la entidad
dias sin la posibilidad de publicar informacion valiosa para la ciudadania. jHay que
anticiparse!

e Dicho documento no requiere un formato especial, a no ser que la entidad cuente con
uno especifico para esto. La informacion puede consignarse en un documento de Word
o cualquier otra herramienta digital de preferencia de la entidad. Lo importante es que
este documento quede en las manos correctas, es decir, en las del jefe de prensa, de
comunicaciones 0 quien haga sus veces, para que esta persona —al momento de hacer
la entrega de su cargo- comparta esta informacion con el equipo de trabajo del gobierno
entrante.

VIDA

TIP: Para anunciar el fin del gobierno, es recomendable asegurarse de que el community
manager de la entidad publique la campana digital que recopila los principales logros de la
administracion antes de su salida (Ver punto 9. Recomendaciones para Realizar
Ejercicios de Rendicion de Cuentas con el Uso de Tic). De esta manera, se define “un
antes y un después” desde la comunicacion que de forma sostenida transmita a los
ciudadanos el cambio de gobierno que se avecina.
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7. Recomendaciones en Institucionalidad TIC

En cumplimiento de la funcion “Acompanar a las entidades territoriales en el fortalecimiento
de la institucionalidad para el disefio, la promocién, difusion y desarrollo de las politicas y
servicios TIC”, con la estrategia de fortalecimiento de la institucionalidad TIC, busca articular
y fomentar el desarrollo del ecosistema digital y la apropiacion de las TIC como herramienta
para la disminucion de la pobreza, el desempleo, el aumento de la competitividad y la
productividad regional fundamentados en el Decreto 415 de 2016, el cual establece los
lineamientos en materia de TIC para el fortalecimiento institucional de las entidades
territoriales, para dinamizar el despliegue de infraestructura, la apropiacion de las TIC, la
transformacion digital, la gobernanza y la articulaciéon de la oferta TIC en las regiones.

Desde la Oficina de Fomento Regional de las TIC, se busca articular y fomentar el desarrollo
del ecosistema digital y la apropiacidon de las nuevas tecnologias, como herramienta para la
disminucién de la pobreza, el desempleo y el aumento de la competitividad y la productividad
en las regiones de Colombia, asi como del cierre de la brecha digital en las zonas rurales
mas desfavorecidas.

Asimismo, se promueve la creacion de la institucionalidad TIC en los departamentos y
municipios del pais, con el objetivo de fortalecer la comunicacion con las regiones y trabajar
de manera conjunta con las entidades territoriales para llevar los servicios ofrecidos por el
Ministerio.

Teniendo en Cuenta lo anterior se recomienda las siguientes acciones para el cierre de
gobierno:

e Proyectar un plan de accion, con el fin de preparar el cambio de las nuevas
administraciones locales a partir del 1 enero de 2024 y hacer un adecuado empalme y
trasferencia del conocimiento.

o Establecer que las funciones relacionadas con la institucionalidad de las TIC sean
descritas en el manual de funciones. Esto ayudara a que, en el momento del cambio de
administracion, los nuevos lideres en Tl puedan ser asignados con las funciones
correspondientes.

e Incentivar a las entidades territoriales en la creacion de una dependencia exclusiva
para manejar los temas relacionados con las tecnologias de la informacion y las
comunicaciones, resaltando el valor e importancia de los CIO para las alcaldias.
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e Involucrar a la Departamento Administrativo de la Funcion Publica - DAFP en todos
los procesos de adopcién de la institucionalidad TIC en las entidades territoriales con el
fin de asesorarlas en todo el tramite y normatividad.

e Buscar incentivos referentes a la oferta institucional con el fin de motivar a las
entidades territoriales para adopcion de la institucionalidad TIC creando dependencia
para este fin.

§

8. Recomendaciones en Eliminacion de Barreras

Con el objetivo de contribuir al cierre de brechas digitales, el Ministerio TIC promueve la
eliminacién de barreras normativas que impiden el despliegue de infraestructura de
telecomunicaciones en el territorio nacional, impulsando la adopciébn de normas que
reglamenten condiciones que permitan a las Proveedores de Redes y Servicios de
Telecomunicacién (PRST) la instalacion de antenas, redes y en general, conexiones, para
desplegar infraestructura TIC a lo largo y ancho del territorio nacional, contribuyendo a
mejorar la calidad de vida de sus comunidades.

En efecto, las Tecnologias de la Informacion y las Comunicaciones “TIC”, traen consigo una
mejora en la calidad de vida de los ciudadanos para acceder a una gran cantidad de bienes
y servicios que anos atras eran impensables. Igualmente, abren la puerta a nuevas
oportunidades de negocios y potencializan la competitividad de los ya existentes.
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Ahora bien, para sostener el funcionamiento de las TIC, es necesario el despliegue de varios
tipos infraestructura, entre ellas, antenas, cables y transmisores que permiten el acceso de
la poblacion; en la actualidad existe un numero importante de empresas nacionales e
internacionales que adelantan proyectos de expansion y digitalizacion de redes, cuya
finalidad es la expandir los servicios de telecomunicaciones de voz, datos y video. La
viabilidad de estos proyectos depende de un entorno regulatorio, nacional y municipal, que
promueva Y facilite el despliegue de la infraestructura de telecomunicaciones, en nuestro
territorio.

Es importante también resaltar que a comienzos de febrero de 2010, el Ministerio de
Tecnologias de la Informacion y las Comunicaciones -MinTIC-, solicitd a la Agencia
Nacional del Espectro - ANE, disponer lo necesario para que, en su calidad de organismo
técnico asesor del MIinTIC brindara todo su apoyo en la realizacion de estudios y la
preparacion de los borradores de los documentos requeridos, asi como en cualquier otra
actividad que permitiera al Gobierno asegurar que los colombianos conocieran, las
acciones adelantadas y las que se planeaba realizar en relacion con el despliegue de
infraestructura para telecomunicaciones de acceso en banda ancha, ello de conformidad
con lo establecido en el articulo 26 Ley 1341 de 2009, modificada por Ley 1978 de 2019, y
en el Decreto 093 de 2010.

Por lo tanto, de acuerdo a los aspectos mencionados se recomienda lo siguiente para tener
en cuenta el balance de cierre de gobierno:

« Identificar los municipios en proceso de actualizacion, revision y/o ajuste de los
instrumentos de ordenamiento territorial con el propésito de incluir los lineamientos que
regularizan el despliegue de infraestructura TIC.

e Recomendar a los municipios identificados con barreras al despliegue de
infraestructura TIC por la Comision de Regulacibn de Comunicaciones los cambios
normativos correspondientes para el levantamiento de las barreras.

e Mantener la acreditaciéon de los municipios que han regularizado el despliegue de
infraestructura TIC.

9. Recomendaciones para Realizar Ejercicios de Rendicion de Cuentas con el
Uso de Tic

Si bien la rendicién de cuentas ha sido llevada a cabo tradicionalmente por las entidades a
través de audiencias publicas presenciales, desde Urna de Cristal, la iniciativa de
promocion de la participacion ciudadana con el uso de medios electronicos de la
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Direccion de Gobierno Digital del Ministerio TIC, recomendamos que estas rendiciones
se hagan a lo largo de la gestion, mediante diferentes formatos y canales (Boletines de
prensa, comunicados, videos; en presencial y en digital) y no solo al momento de la entrega
de los cargos por un cambio de gobierno.

eYk[S

En este sentido, es clave entender que la rendicion de cuentas no puede concebirse
Unicamente como el evento presencial en un auditorio, en el cual se proyecta una
presentacion con informacién técnica que los asistentes no pueden retroalimentar. Siempre
tendrd mayor impacto un ejercicio de doble via que acerque el Estado a la ciudadania, y
fortalezca los lazos de confianza entre ambos actores. Y aqui las tecnologias de la
informacion y las comunicaciones desempefan un rol determinante.

-~ ;—-—

Con motivo de los cierres exitosos de gobierno, para contribuir a que este proceso sea lo
mas transparente posible, se sugiere:

« Alistar un documento base que mencione los principales logros del gobierno saliente.
Dicho documento debe construirse con el apoyo de los directivos, secretarios y/o el
equipo técnico de la entidad publica.

LINEAMIENTOS TIC PARA TRANSICIONES
DE GOBIERNO DIGITAL (‘
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e A partir de este documento, construir un resumen ejecutivo que el equipo de
comunicaciones de la entidad pueda usar como insumo para disefiar una campana
digital orientada a dar a conocer esos logros, en el marco del cierre de gobierno. ¢ Por
qué digital? Porque a través de los canales digitales oficiales de las entidades (pagina
web y redes sociales) se puede llegar a mas ciudadanos, en tiempo récord.

o Pese a la existencia del resumen ejecutivo, de ser posible, aplicar una consulta o
encuesta en los canales digitales oficiales que permita indagar entre la ciudadania qué
temas son de mayor interés. Lo anterior, con el objetivo de responder a las necesidades
e inquietudes de los ciudadanos, pues no siempre lo que consideramos relevante para
la entidad lo es también para la gente.

e Una vez hecha la consulta, propender por una campana digital que se extienda
durante minimo 1 mes. Esto, con el objetivo de lograr mayor recordacién entre los
ciudadanos de los temas priorizados.

« Propender porque esa campana digital incluya mensajes cercanos, ojala
provenientes del vocero oficial de la entidad (alcalde, gobernador, otros), que den a
conocer de manera clara los avances obtenidos durante su gestion. Lo anterior, sin que
este ejercicio comunicativo se convierta en halagos a su persona; sino enfocarlos mas
desde la importancia que tiene relatar como se lograron dichos avances en beneficio de
las comunidades.

o Publicar la campana digital en las redes sociales oficiales o redes sociales de la
entidad publica, y no Unicamente en las de los voceros. Cabe recordar que los
gobernantes son temporales y quienes perviven son las entidades publicas. Por lo tanto,
la relacién que debe consolidarse, independientemente del gobierno saliente o entrante,
es la de la entidad con su audiencia. Esto -también- en aras de poder dar cumplimiento
a principios base de la administracion publica como la transparencia gubernamental y el
gobierno abierto.

**Para todo lo anterior, Urna de Cristal pone a disposicion de las entidades publicas sus canales digitales
(redes sociales, sitio web y envio de mensajes de texto), segun el publico objetivo, para implementar la
rendicion de cuentas digital en el marco de los cierres exitosos.
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