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  Introducción




El incremento de las amenazas externas e internas ha llevado a las entidades públicas y privadas a considerar la importancia de la implementación de planes, procedimientos, y estructuras que garanticen la continuidad de sus productos y servicios críticos del negocio ante eventualidades de diversas categorías y diferentes niveles de impacto. Estos factores, han llevado a que en la actualidad la presencia de estos planes sea un factor común a lo largo de la cadena de suministro de los productos y servicios.
Anteriormente las amenazas estaban ciertamente asociadas principalmente a contingencias de carácter natural y tecnológico, las amenazas cada vez se tornan en diferentes escenarios co es el terrorismo, paros a nivel nacional, la globalización y las ciber-amenazas que han mostrado la necesidad de incorporar nuevas estrategias con el fin de garantizar la continuidad de las operaciones ante un evento cada vez más dinámico en la relacionado con el tipo de riesgos al que se está expuesto.
El catálogo de Continuidad y disponibilidad es un documento estructurado donde se relacionan los servicios tecnológicos que actualmente se prestan y/o se encuentran en modo operativo en las entidades acorde a las necesidades de los usuarios, los procesos asociados a estos servicios el impacto y los tiempos de recuperación. 
Objetivo de la Guía

Proveer a las instituciones del sector público, una orientación de como estructurar el catálogo de Continuidad y disponibilidad.

Alcance de la guía

Identificar los atributos mínimos que permiten caracterizar los componentes de información dentro del catálogo de Continuidad y disponibilidad.
Ofrecer una plantilla para estructurar el catálogo de Continuidad y disponibilidad.



  ¿En qué consiste el plan de Continuidad y disponibilidad




La Gestión de la Continuidad del Servicio se preocupa de impedir que una imprevista y grave interrupción de los servicios TI, debido a desastres naturales u otras fuerzas de causa mayor, tenga consecuencias catastróficas para el negocio.
La estrategia de la Gestión de la Continuidad del Servicio debe combinar equilibradamente procedimientos:
Proactivos: que buscan impedir o minimizar las consecuencias de una grave interrupción del servicio.
Reactivos: cuyo propósito es reanudar el servicio tan pronto como sea posible (y recomendable) tras el desastre.
Los objetivos principales de la Gestión de la Continuidad de los Servicios TI se resumen en:
Garantizar la pronta recuperación de los servicios (críticos) TI tras un desastre.
Establecer políticas y procedimientos que eviten, en la medida de lo posible, las perniciosas consecuencias de un desastre o causa de fuerza mayor.
Los principales beneficios de una correcta Gestión de la Continuidad del Servicio se resumen en:
Se gestionan adecuadamente los riesgos.
Se reduce el periodo de interrupción del servicio por causas de fuerza mayor.
Se mejora la confianza en la calidad del servicio entre clientes y usuarios.
Sirve de apoyo al proceso de Gestión de la Continuidad del Negocio (BCM).
Las principales dificultades a la hora de implementar la Gestión de la Continuidad del Servicio se resumen en:
Puede haber resistencia a realizar inversiones cuya rentabilidad no es inmediata.
No se presupuestan correctamente los costes asociados.
No se asignan los recursos suficientes.
No existe el compromiso suficiente con el proceso dentro de la organización y las tareas y actividades correspondientes se demoran perpetuamente para hacer frente a "actividades más urgentes".
No se realiza un correcto análisis de riesgos y se obvian amenazas y vulnerabilidades reales.
El personal no está familiarizado con las acciones y procedimientos a tomar en caso de interrupción grave de los servicios.
Falta de coordinación con la BCM.
En un plan de contingencia compuesto de una serie de procesos que identifican y valoran los riesgos que podrían provocar que tu Entidad colapse. Pero no solo se trata de analizar las amenazas, sino también de proponer cuáles son las medidas más adecuadas para que los riesgos sean superables.
Se establecen prioridades y se ajustan los mecanismos de prevención ante cualquier error. El servicio se encarga de respaldar la información y de encontrar las opciones más adecuadas para evitar el desastre.


  ¿Cómo construir el catálogo de servicios de TI?




Con el fin de estructurar y documentar el catálogo de continuidad y disponibilidad de las entidades, a continuación, se plantean de manera metodológica las siguientes actividades:

Identificador único del Elemento de TI
Tipo de Elemento de TI
Nombre del elemento al que hace referencia
Proceso que impacta
Nivel de Impacto:
Nivel A: La operación es crítica para el negocio. Una operación es critica cuando al no contar con esta, la función del negocio no puede realizarse.
Nivel B: La operación es una parte integral del negocio, sin ésta el negocio no podría operar normalmente, pero la función no es crítica.
Nivel C: La operación no es una parte integral del negocio.
Tolerancia A Fallas: Tiempo que puede estar presente una falla en un sistema antes de que ocurra un peligro. Por lo tanto, el FTTI representa un tiempo objetivo total que el sistema debe cumplir para pasar a un estado seguro.​
Recovery Point Objective (RPO): Magnitud de la pérdida de datos medida en términos de un periodo de tiempo que puede tolerar un proceso de negocio.
Recovery Time Objective (RTO)​: Tiempo Disponible para Recuperar Sistemas y/o recursos que han sufrido una alteración.​
Work Recovery Time (WRT): Tiempo disponible para recuperar datos perdidos una vez que los sistemas están reparados. Tiempo de recuperación de trabajo.
Maximum Tolerable Downtime (MTD)​: Periodo Máximo de tiempo de Inactividad que puede tolerar la entidad sin entrar en colapso.​

Atributo	Descripción
ID 	Identificador único del Catálogo.
TIPO DE ELEMENTO	Tipo de elemento de infraestructura.	
NOMBRE	Nombre del elemento de infraestructura relacionado con el tipo de elemento.
PROCESO	Tipo del proceso o procesos a los cuales impacta.
CATEGORIA DE IMPACTO	Nivel de impacto. 
TOLERANCIA A FALLOS	Tiempo presente en una falla, medido en Horas.
RPO	Tiempo que puede tolerar un proceso de negocio. Medido en horas.
RTO	Tiempo Disponible para Recuperar Sistemas. Medido en horas.
WRT	Tiempo de recuperación de trabajo. Medido en horas.
MTD	Periodo Máximo de tiempo de Inactividad que puede tolerar la entidad sin entrar en colapso
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