ANEXO4
LINEAMIENTOS PARA LA GESTION DE RIESGOS DE
SEGURIDAD DIGITAL EN ENTIDADES PUBLICAS

REPUBLICA DE COLOMBIA

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES

VICEMINISTERIO DE ECONOMIA DIGITAL

DIRECCION DE GOBIERNO DIGITAL

MODELO DE GESTION DE RIESGOS DE SEGURIDAD
DIGITAL (MGRSD)

2018



Tabla de Contenido

1. GENERALIDADES .......c oottt ettt re e aes 3
11 1S (=10t 0T [T T | (o | TR 3
0 © o] =1 {10 LSS 3

1.2.1  ODJEtIVO GENETAL .....oeiiiiiiiieeee s 3
1.2.2  ODbjJetivVos ESPECITICOS .. .viiieiiieiisie et 4

1.3 AN [or: L Tot=0 o (=1 I [0 To U 1 4 [=1 1] (o RN 4
14 (€ (017 14 [0 P 4

2. SIGLAS Y ABREVIACIONES. . ........cooi ottt 5

3. INTERAQCION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION (MSPI) CON EL MODELO NACIONAL DE GESTION DE

RIESGOS DE SEGURIDAD DIGITAL (MGRSD) ....cccooiiiiiiiiisieieieie e 6
4. GESTION DE RIESGOS DE SEGURIDAD DIGITAL PARA ENTIDADES
PUBLICAS ..ottt 8
4.1  Fase 1. Planificacion de 1a GRSD .........ccccoiiiieieieie e 8
4.1.1 Contexto interno y externo de la entidad publica...........ccccccovveviiiiiieiiciecee. 8
4.1.2 Alcance para aplicar la gestion de riesgos de seguridad digital ...................... 10
4.1.3 Alineacidon o creacion de la politica de gestion de riesgo de seguridad digital.10
4.1.4 Definicion de roles y responsabilidades ............ccocovrviriiiiniinieneiene e 10
4.1.5 Definicion de recursos para la Gestion de riesgos de seguridad digital ........... 11
4.1.6 Identificacion de activos de seguridad digital ..........ccccoooeriiiiienninieniiiens 11
4.1.7 Ildentificar los riesgos inherentes de seguridad digital..............cccccoeviiiiinennne 19
4.1.8 Identificacion y evaluacion de los controles exiStentes.........c.coevrererieerienns 23
4.1.9 Tratamiento de los riesgos de seguridad digital .............cccccoeveiieiiiciiiieceen, 24
4.1.10 Planes de Tratamiento de Riesgos de Seguridad Digital e Indicadores para la
GESHION UEI RIESGO.....cuviivieieeie ettt et e et e e be s e saeereenne e 24

4.2 FASE 2. EJECUCION ....ccuiiiieiicie ettt 24
4.3  Fase 3. MONItore0 Y reVISION ........c.ccvveiuiiieiicie ettt 25
4.3.1 Registro y reporte de incidentes de seguridad digital...........ccccccoovvevviierinenns 25

4.3.2 Reporte de la gestion del riesgo de seguridad digital al interior de la entidad
publica26
4.3.3 Reporte de la gestion del riesgo de seguridad digital a autoridades o entidades

BSPECHAIES ... 26
4.3.4  Auditorias iNternas Y BXIEINAS .........cccecvveiieerieiiesieeste e s ee e sre e sre e 27
4.3.5 Medicion del deSEMPER0 ........ccieeeirieeree e 28

4.4  Fase 4. Mejoramiento continuo de la gestion del riesgo de seguridad digital...... 28

5. CONTROLES DE REFERENCIA PARA LA MITIGACION DE RIESGOS DE
SEGURIDAD DIGITAL .ottt sttt sbe st b 29



1. GENERALIDADES
1.1 Derechos de autor

Todas las referencias a los documentos del Modelo de Gestion de Riesgos de Seguridad
Digital -MGRSD- son derechos reservados por parte del Ministerio de Tecnologias de la
Informacion y las Comunicaciones -MINTIC-.

De igual forma, son derechos reservados por parte del MINTIC, todas las referencias a las
politicas, definiciones o contenido relacionados con los documentos del MGRSD
publicadas en el compendio de las normas técnicas colombianas vigentes.

En consecuencia, el MINTIC goza de los derechos de autor' establecidos en la ley 23 de
1982 y demas normas concordantes y complementarias, respecto de los documentos del
MGRSD vy su contenido.

Las reproducciones, referencias o enunciaciones de estos documentos deberan ir siempre
acompafadas por el nombre o seudénimo del titular de los derechos de autor (Ministerio de
Tecnologias de la Informacién y las Comunicaciones).

Lo anterior, sin perjuicio de los derechos reservados por parte de entidades tales como la
International Standard Organization (ISO), ICONTEC, entre otras, respecto de referencias,
definiciones, documentos o contenido relacionado en el MGRSD vy sus documentos o
anexos que son de su autoria o propiedad.

1.2 Objetivos

1.2.1 Objetivo general

!Ley 1520 de 2012. Articulo 5. El articulo 12 de la Ley 23 de 1982 quedar asi: "Articulo 12. El autor o, en
su caso, sus derechohabientes, tienen sobre las obras literarias y artisticas el derecho exclusivo de autorizar, o
prohibir: a) La reproduccién de la obra bajo cualquier manera o forma, permanente o temporal, mediante
cualquier procedimiento incluyendo el almacenamiento temporal en forma electrénica.

Ley 1450 de 2011. Articulo 28. Propiedad intelectual obras en cumplimiento de un contrato de prestacion de
servicios o de un contrato de trabajo. El articulo 20 de la ley 23 de 1982 quedard asi: "Articulo 20. En las
obras creadas para una persona natural o juridica en cumplimento de un contrato de prestacién de servicios o
de un contrato de trabajo, el autor es el titular originario de los derechos patrimoniales y morales; pero se
presume, salvo pacto en contrario, que los derechos patrimoniales sobre la obra han sido transferidos al en
cargante o al empleador, segin sea el caso, en la medida necesaria para el ejercicio de sus actividades
habituales en la época de creacion de la obra. Para que opere esta presuncién se requiere que el contrato
conste por escrito. El titular de las obras de acuerdo a este articulo podra intentar directamente o por
intermedia persona acciones preservativas contra actos violatorios de los derechos morales informando
previamente al autor o autores para evitar duplicidad de acciones".

Ley 23 de 1982. Articulo 30. El autor tendra sobre su obra un derecho perpetuo, inalienable, e irrenunciable
para: a) Reivindicar en todo tiempo la paternidad de su obra y, en especial, para que se indique su hombre o
seudonimo cuando se realice cualquiera de los actos mencionados en el articulo 12 de esta ley.


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=3431#12
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=3431#20

El objetivo principal de este anexo es orientar a todas las entidades del Gobierno nacional,
territoriales y sector publico en la implementacion de la gestion de riesgos de seguridad
digital basada en la definicion metodologica del MGRSD para, entre otros aspectos,
incrementar la confianza de las maltiples partes interesadas en el uso del entorno digital y
del aseguramiento de los activos de informacion en cada entidad publica.

1.2.2 Objetivos especificos

a. Otorgar una herramienta de orientacion para la ejecucion de la GRSD en las
entidades de Gobierno nacional, territoriales y del sector publico en general.

b. Estandarizar el proceso de gestion de riesgos de seguridad digital en las entidades
del Gobierno nacional, territoriales y del sector pablico en general.

c. Generar mecanismos para que las entidades del Gobierno nacional, territoriales y
del sector publico en general puedan establecer los elementos para identificar,
analizar, valorar y tratar los riesgos, amenazas y vulnerabilidades del entorno
digital.

d. Proponer estrategias para la ejecucion de planes de accion para mitigar los riesgos
generados en el entorno digital.

1.3 Alcance del documento

Este documento complementa y profundiza lo expuesto en la Guia para la Administracion
del Riesgo en la Gestion, Corrupcion y Seguridad Digital. Disefio de Controles en
Entidades Pudblicas, emitida conjuntamente entre el Departamento Administrativo de la
Funcién Publica y la Secretaria de Transparencia de la Presidencia de la Republica,
especificamente en las secciones de Analisis del contexto (con un enfoque hacia el entorno
digital), identificacion de activos, catalogos de amenazas y vulnerabilidades para el analisis
de riesgos de seguridad digital, controles para la mitigacion de los riesgos de seguridad
digital, el reporte de riesgos de seguridad digital y otros aspectos adicionales para llevar a
cabo una gestion del riesgo de seguridad digital adecuada.

1.4 Glosario

Ver Documento Modelo de Gestion de Riesgos de Seguridad Digital (MGRSD).



2. SIGLASY ABREVIACIONES

Abreviatura Significado
Comando Conjunto Cibernético del Comando General de las
CCOC Fuerzas
Militares de Colombia
CCP Centro Cibernético Policial de la Policia Nacional de Colombia
CoICERT Grupo de Respuesta a Emergencias Cibernéticas de Colombia
CONPES Consejo Nacional de Politica Econdémica y Social de Colombia
CSIRT Equipos de Respuestas ante Incidentes de Seguridad
MGRSD Modelo Nacional de Gestion de Riesgos de Seguridad Digital
MINTIC Ministerio de Tecnologl’_as d_e la Informacion y las
Comunicaciones
MIPG Modelo Integrado de Planeacion y Gestion
MSPI Modelo de Seguridad y Privacidad de la Informacion
GRSD Gestion de Riesgos de Seguridad Digital
ICC Infraestructuras Criticas Cibernéticas
TI Tecnologias de Informacion
TIC Tecnologias de la Informacion y las Comunicaciones
TO Tecnologias de Operacion




3. INTERACCIQN DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION (MSPI) CON EL MODELO NACIONAL DE GESTION DE
RIESGOS DE SEGURIDAD DIGITAL (MGRSD)

Conforme lo indica el ambito de aplicacion del Decreto 1078 de 2015 respecto a la
estrategia de Gobierno Digital -GD-, las entidades publicas deben realizar la
implementacién del Modelo de Seguridad y Privacidad de la Informacion -MSPI- con el
objetivo de conformar un Sistema de Gestion de Seguridad de la Informacion al interior de
la entidad.

El MSPI integra en cada una de sus fases tareas asociadas a la gestién de riesgos de
seguridad digital, ya que esta practica constituye su base fundamental. La guia para la
gestion del riesgo de funcion publica, junto con el presente Anexo, llevaran a cumplir
dichas tareas de gestion de riesgo de seguridad digital requeridas en el MSPI.

En esencia, la interaccion entre ambos modelos puede resumirse de la siguiente manera:

1. Las actividades de identificacion de activos, identificacion, analisis, evaluacion y
tratamiento de los riesgos se alinean con la fase de PLANIFICACION del MSPI.

2. Las actividades de implementacion de los planes de tratamiento de riesgos se
alinean con la fase de IMPLEMENTACION del MSPI.

3. Las actividades de monitoreo y revision, revision de los riesgos residuales,
efectividad de los planes de tratamiento o los controles implementados y auditorias
se alinean con la fase de MEDICION DEL DESEMPENO del MSPI.

4. Las actividades de MEJORAMIENTO CONTINUO en ambos modelos son
similares y trabajan simultdneamente, ya que dependeran de las fases de Medicion
del Desempefio para identificar aspectos a mejorar en la aplicacion de ambos
Modelos.

A continuacién se ilustra en que acciones del MPSI se tendra interaccion directa con el
Modelo de Gestion de Riesgos de Seguridad Digital (MGRSD):
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Imagen 1. Interaccion entre el MSP1 y el MGRSD.
Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones
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4. GESTION DE RIESGOS DE SEGURIDAD DIGITAL PARA ENTIDADES
PUBLICAS

En los siguientes numerales se indican los aspectos complementarios a lo expuesto en el
documento “Guia para la Administracién del Riesgo en la Gestion, Corrupcion vy
Seguridad Digital. Disefio de Controles en Entidades Publicas”?, donde se incluyen los
riesgos de seguridad digital.

4.1 Fase 1. Planificacion de la GRSD

La fase de planificacion comprende todo lo expuesto en los Pasos 1, 2 y 3 de la Guia para
la Administracion de los Riesgo de Gestidn, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Publicas, emitida por la Funcion Publica, es decir, comprende todo
lo relacionado con las siguientes actividades:

Definicion del contexto interno, externo y de los procesos de la entidad publica.
Definicion de la politica de administracion de riesgo.

Designacion de roles y responsabilidades.

Definicion de criterios de probabilidad, impacto y zonas de riesgo aceptable.
Identificacion de activos.

Identificacion de riesgos.

Valoracion de riesgos.

Definicion del tratamiento de los riesgos.

Respecto a estas actividades, el presente documento busca profundizar en lo concerniente a
riesgos de seguridad digital, en cada una de ellas, siendo el documento del Departamento
administrativo de la Funcion Pablica -DAFP-, el documento metodoldgico principal.

4.1.1 Contexto internoy externo de la entidad publica
Conforme lo indica el DAFP, las entidades publicas deben realizar la identificacion del
contexto interno y externo de la entidad, sin embargo, es necesario profundizar en este
analisis relacionado con seguridad digital, por lo tanto, a continuacion, se dan unas
directrices adicionales para realizar la actividad adecuadamente.
4111  Establecimiento del contexto externo

Para determinar el contexto externo, la entidad publica debe considerar, sin limitarse, los
siguientes factores relacionados con el entorno digital:

2 LINK FUNCION PUBLICA (PENDIENTE)



CONTEXTO EXTERNO

Clientes, proveedotes de servicios y empresas que sean competencia directa y/o se relacionen con la
mision de la entidad publica analizada.

Normativas o aspectos juridicos que apliquen directa o indirectamente a la entidad publica; ejemplo, la
ley 1581 de 2012 o la ley 1712 de 2014, circulares o regulaciones emitidas por superintendencias o
ministerios, como el decreto 1078 de 2015 o el decreto 1499 de 2017.

Dependencias econémicas y financieras por parte de otras empresas.

Entorno cultural.

Cualquier otro factor externo de tipo internacional, nacional (gobierno), regional o local.

Cantidad de ciudadanos a los cuales la entidad publica brinda servicios a través del entorno digital
como tramites a través de paginas web.

Aspectos externos que pueden verse afectados con los riesgos de seguridad digital, tales como el

ambiente social, econémico y ambiental que tengan alguna relacién con las operaciones asociadas a la
entidad publica.

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones.

41.1.2 Establecimiento del contexto interno

El contexto interno considera factores que impactan directamente a:

La entidad publica, en general, su organizacion, sistemas de informacion o
servicios, reglamentacion interna, numero de sedes, empleados, entre otros aspectos.
Cada uno de los procesos sobre los cuales estan soportadas sus operaciones.

Para determinar los factores de la entidad publica y los procesos se debe considerar, sin
limitarse, los siguientes factores relacionados con el entorno digital:

Recursos econdémicos, sociales,
ambientales, fisicos, tecnoldgicos,
financieros, juridicos, entre otros

Flujos de informacion y los procesos de
toma de decisiones

Empleados, contratistas

Objetivos estratégicos y la forma de
alcanzarlos

La mision, vision, valores y cultura de la
organizacion

Sus politicas, procesos y procedimientos

o Identificacion de los procesos y su respectiva
caracterizacion

o Detalle de las actividades que se llevan a cabo
en el proceso
Flujos de informacion
Identificacion y actualizacion de los activos en
la cadena de valor de la entidad publica
Recursos
Alcance del proceso
Relaciones con otros procesos de la entidad

. . . . Ublica
Sistemas de gestion (calidad, seguridad en pu . .
el trabajo, seguridad(de la inforr%aci on, Cantidad de ciudadanos afectados por el
proceso

riesgos, entre otros)

Toda la estructura organizacional

Roles y responsabilidades

Sistemas de informacién o servicios.
Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones.

e  Procesos de gestion de riesgos que se tienen
actualmente implementados
e Personal involucrado en la toma de decisiones

Para llevar a cabo esta actividad se sugiere hacer una lista en la que estén enumeradas las
partes interesadas externas e internas que tengan relacion con la entidad publica y con sus
objetivos, mision o vision.



4.1.2 Alcance para aplicar la gestion de riesgos de seguridad digital

El alcance de la administracion del riesgo de seguridad digital debe ser extensible y
aplicable a los procesos de la entidad publica que indiquen los criterios diferenciales del
Modelo de Seguridad y Privacidad de la Informacion®, habilitador de la Estrategia de
Gobierno Digital expedida por el MINTIC.

4.1.3 Alineacion o creacion de la politica de gestion de riesgo de seguridad
digital.

Es necesario que la entidad publica establezca una politica de gestion de riesgo integral,
donde se incluya el compromiso en la gestion de los riesgos de seguridad digital en todos
sus niveles. Esta debe crearse como lo indica la Guia de administracion del riesgo de
gestion del DAFP en el Paso 1, incluyendo la gestion de riesgos de seguridad digital. Esta
actividad es responsabilidad de la Linea estratégica dispuesta por el MIPG.

4.1.4 Definicion de roles y responsabilidades

Ademas de las lineas de defensa y las responsabilidades designadas en la “Guia para la
Administracion del Riesgo en la Gestidén, Corrupcion y Seguridad Digital. Disefio de
Controles en Entidades Publicas” del DAFP, es necesario indicar o profundizar en las
responsabilidades que debera tener designadas el Responsable de Seguridad Digital:

Responsable de Seguridad Digital

Cada entidad publica debe designar un responsable de Seguridad Digital que también es
el responsable de la Seguridad de la Informacidn, el cual debe pertenecer a un area que
haga parte de la Alta Direccion o Linea Estratégica y las responsabilidades que debera
cumplir respecto a la gestion del riesgo de seguridad digital serén las siguientes:

RESPONSABLE DE SEGURIDAD DIGITAL

CDefinir el procedimiento para la Identificacién y Valoracién de Activos.

[Adoptar o adecuar el procedimiento formal para la gestion de riesgos de
seguridad digital (Identificacion, Analisis, Evaluacion y Tratamiento).

DAsesorar y acompafiar a la primera linea de defensa en la realizacion de la
gestion de riesgos de seguridad digital y en la recomendacion de controles
para mitigar los riesgos.

CJApoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

Oinformar a la linea estratégica sobre cualquier variacion importante en los
niveles o valoraciones de los riesgos de seguridad digital.

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones

3 http://www.mintic.gov.co/gestionti/615/articles-5482 Modelo de Sequridad Privacidad.pdf
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http://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf

Nota: Como complemento de esta actividad, la entidad pablica debe tomar como referencia
lo definido en la Guia Roles y responsabilidades del MSPI* de la Estrategia de Gobierno
Digital del MINTIC, en complemento a lo anterior.

4.1.5 Definicion de recursos para la Gestion de riesgos de seguridad digital

La entidad publica debe disponer de los recursos suficientes para el desarrollo de la gestion
de riesgos de seguridad digital, (capital, tiempo, personal, procesos, sistemas y
tecnologias), con el fin de apoyar a los responsables en la implementacion de controles y
seguimiento de los riesgos de seguridad digital.

La linea estratégica o alta direccion debe asignar entre otros, recursos tales como:

e Personal capacitado e iddneo para la gestion del riesgo de seguridad digital.

e Recursos econdémicos para la implementacion de controles de mitigacion de riesgos
(con base al analisis de riesgo realizado).

e Recursos para los aspectos de mejora continua, monitoreo y auditorias.

4.1.6 ldentificacidn de activos de seguridad digital

Un activo es cualquier elemento que tenga valor para la organizacion, sin embargo, en el
contexto de seguridad digital son activos elementos tales como aplicaciones de la entidad
publica, servicios Web, redes, informacion fisica o digital, Tecnologias de la Informacién -
Tl- o Tecnologias de la Operacién -TO-) que utiliza la organizacién para su
funcionamiento.

Es necesario que la entidad pablica identifique los activos y documente un inventario de
activos, asi podra saber lo que se debe proteger para garantizar tanto su funcionamiento
interno (BackOffice) como su funcionamiento de cara al ciudadano (FrontOffice),
aumentando asi su confianza en el uso del entorno digital para interactuar con el Estado.

La identificacion y valoracion de activos debe ser realizada por la Primera Linea de
Defensa — Lideres de Proceso, en cada proceso donde aplique la gestion del riesgo de
seguridad digital, siendo debidamente orientados por el responsable de seguridad digital o
de seguridad de la informacion de la entidad puablica.

Para la generacion de este inventario, la entidad pablica debe tener en cuenta los siguientes
pasos:

* http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html Guia # 4 - Roles y Responsabilidades
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Paso 1. Listar los
activos por cada
proceso

Paso 2. Identificar el Paso 3. Clasificar los
duefo de los activos activos.

Paso 6. Identificar si
med  cXisten Infraestructuras
Criticas Cibernétcias

Paso 4. Clasificar la Paso 5. Determinar la
informacion criticidad del activo

Imagen 2. Pasos para la identificacion y valoracion de activos.
Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones

A continuacion, se especifica lo que debera tenerse en cuenta para la realizacion de cada
uno de los pasos mencionados para la identificacion y valoracién de activos.

Paso 1. Listar los activos por cada proceso:

En cada proceso, deberan listarse los activos, indicando algun consecutivo, nombre y
descripcion breve de cada uno.

Ejemplo:
PROCESO ACTIVO DESCRIPCION

Base de datos con informacion de

Gestidn Financiera Base de datos de ndmina L. .
némina de la entidad

Servidor web que contiene el front

Gestion Financiera Aplicativo de Nomina office de la entidad

Gestion Financiera Cuentas de Cobro Formatos de cobro diligenciados
Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones

NOTA: Las entidades puUblicas pueden adicionar identificadores o nemonicos para
complementar la identificacion de los activos.

12



Paso 2. Identificar el duefio de los activos:

Cada uno de los activos identificados debera tener un duefio designado, Si un activo no

posee un duefio, nadie se hara responsable ni lo protegera debidamente.

Ejemplo:
ACTIVO DESCRIPCION DUENO DEL ACTIVO

Base de datos con informacion de

némina de la entidad Jefe Oficina de Nomina

Base de datos de nGmina
Sistema que permite gestionar la

S Jefe Oficina de Nomina
néminay los pagos

Aplicativo de Némina

Cuentas de Cobro Formatos de cobro diligenciados Jefe Oficina de Nomina

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones

NOTA: Generalmente el duefio del activo es el lider del proceso o el jefe de una de las
areas pertenecientes al proceso.

Paso 3. Clasificar los activos:

Cada activo debe tener una clasificacion o pertenecer a un determinado grupo de activos

segun su naturaleza cémo, por ejemplo: Informacion, Software, Hardware, Componentes de
Red entre otros.

La siguiente tabla presenta una propuesta de tipologia de activos con el fin de hacer la
clasificacion mencionada.

Tabla 4. Tipologia de Activos:

Tipo de

. Descripcion
activo

Informacion almacenada en formatos fisicos (papel, carpetas, CD, DVD) o en
formatos digitales o electronicos (ficheros en bases de datos, correos
electrdnicos, archivos o servidores), teniendo en cuenta lo anterior, se puede
distinguir como informacién: Contratos, acuerdos de confidencialidad, manuales

Informacion de usuario, procedimientos operativos o de soporte, planes para la continuidad
del negocio, registros contables, estados financieros, archivos ofimaticos,
documentos y registros del sistema integrado de gestion, bases de datos con
informacién personal o con informacion relevante para algin proceso (bases de
datos de néminas, estados financieros) entre otros.

Activo informatico l6gico como programas, herramientas ofimaticas o sistemas

Software 44icos para la ejecucion de las actividades

13



Instalaciones

Equipos fisicos de computo y de comunicaciones como, servidores, biométricos

EHardware que por su criticidad son considerados activos de informacién
Servicio brindado por parte de la entidad para el apoyo de las actividades de los
Servicios procesos, tales como: Servicios WEB, intranet, CRM, ERP, Portales

organizacionales, Aplicaciones entre otros (Pueden estar compuestos por
hardware y software)

Se consideran intangibles aquellos activos inmateriales que otorgan a la entidad
Intangibles una ventaja competitiva relevante, uno de ellos es la imagen corporativa,
reputacion o el good will, entre otros

Medios necesarios para realizar la conexion de los elementos de hardware y
software en una red, por ejemplo, el cableado estructurado y tarjetas de red,
routers, switches, entre otros

Aquellos roles que, por su conocimiento, experiencia y criticidad para el proceso,
Personas son considerados activos de informacion, por ejemplo: personal con experiencia
y capacitado para realizar una tarea especifica en la ejecucion de las actividades

Componentes
de red

Espacio o area asignada para alojar y salvaguardar los datos considerados como
activos criticos para la empresa

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones

Ejemplo:
ACTIVO TIPO DE ACTIVO
Base de datos de ndmina Informacion
Aplicativo de Némina Software
Cuentas de Cobro Informacion
Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones
Ejemplo:
TIPO DE
ACTIVO ACTIVO Ley 1712 de 2014 Ley 1581 de 2012
Base de datos de L, Informacién No Contiene datos
. . Informacion
nomina Reservada personales
Aplicativo de Nomina Software N/A N/A
Cuentas de Cobro Informacién Informacién Publica No contiene datos
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TIPO DE
ACTIVO ACTIVO Ley 1712 de 2014 Ley 1581 de 2012

personales
Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

NOTA: Al realizar la identificacion del contexto externo, la entidad publica deberia tener
plenamente identificados los aspectos regulatorios y normativos con los que debera
cumplir, las leyes enunciadas (1712 de 2014 y 1581 de 2012) pueden ser de cumplimiento
para la mayoria de las entidades publicas sin embargo es tarea de la entidad publica
determinar si hay mas o menos aspectos regulatorios a tener en cuenta respecto a la
informacion. El drea juridica de la entidad debe colaborar en esta tarea especifica.
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Paso 5. Determinar la criticidad del activo (Valoracion del Activo):

Ahora la entidad publica debe evaluar la criticidad de los activos, a través de preguntas que le permitan determinar el grado de

importancia de cada uno, para posteriormente, durante el analisis de riesgos tener presente esta criticidad para hacer una valoracion
adecuada de cada caso.

En este paso la entidad publica debe definir las escalas (que significa criticidad ALTA, MEDIA y BAJA) para valorar los activos
respecto a la confidencialidad, integridad y disponibilidad e identificar su nivel de importancia o criticidad para el proceso. Para definir
estas escalas puede tomar como referencia la Guia de Gestion de Activos del Modelo de Seguridad y Privacidad de la Informacion
(MSPI)®, estas escalas deberan ser definidas y documentadas en un procedimiento de gestién de activos que debe ser aprobado por
parte de la linea estratégica de la entidad publica.

TIPO DE
ACTIVO ACTIVO
Base d,e d_atos Informacion
de némina
Aplicativo de .
N6mina Informacion
Cuentas de Informacién
Cobro

Criticidad respecto a su Criticidad respecto a

confidencialidad completitud o integridad disponibilidad
ALTA ALTA ALTA
BAJA MEDIA BAJA
BAJA MEDIA BAJA

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones

® http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html - Guia #5 Gestion Clasificacion de Activos

Criticidad respecto a su

Nivel de
Criticidad

ALTA

BAJA

BAJA
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Una vez se ejecute la identificacion de los activos, la entidad pablica debe definir si gestionara los riesgos en todos los activos del
inventario o solo en aquellos que tengan un nivel de criticidad Alto, esto debe estar debidamente documentando y aprobado por la
Linea Estratégica — Alta direccion.
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Paso 6. Identificar si existen Infraestructuras Criticas Cibernéticas -1CC-

Se invita a que las entidades publicas identifiquen y reporten a las instnacias y
autoridades respectivas en el Gobierno nacional si poseen ICC. Un activo es
considerado infraestructura critica si su impacto o afectacion podria superar alguno de
los siguientes 3 criterios:

IMPACTO
ECONOMICO
PIB de un Dia 0 0,123%
del PIB Anual

IMPACTO SOCIAL
(0,5%) de Pablacién
Nacional

IMPACTO AMBIENTAL

250.000 personas $464.619.736 3 afios en recuperacion

Fuente: Tomado de Comando Conjunto Cibernético (CCOC), Comando General Fuerzas Militares de
Colombia. Guia para la Identificacion de Infraestructura Critica Cibernética (ICC) de Colombia Primera
Edicion.

Si la entidad publica determina que tiene ICC, es importante que se identifiquen los
componentes que conforman dicha infraestructura. Por ejemplo, dicha ICC puede tener
componentes de Tl (como servidores) o de TO (como sistemas de control industrial o

Sensores).

Con base a los seis (6) pasos vistos previamente, la entidad publica podria generar un
formato como el siguiente (ejemplo de referencia) para generar tanto su procedimiento de
identificacion e inventario de activos como el formato para hacer su levantamiento. El
formato puede variar en cada entidad segun la necesidad y normatividad aplicable o si

desea integrar otra informacion.

Clasificacion Criticidad del
Duefio Tipo de de informacién Activo
Proceso | Activo | Descripcion del Activo (Ley 1581 de (Adicionar las
Activo 2012/ Ley preguntas para
1712 de 2014) determinarla)
Ver Ver Ver Ver Ver Ver Ver
Paso 1 Paso 1 Paso 1 Paso 2 Paso 3 Paso 4 Paso 5
Ley 1712
Informacién
reservada
Base Base de Jefe
Gestion de datos con oficina | Informacié Ley 1581
Financier datos informacion No contiene ALTA
L de n
a de de ndmina L datos
L . némina
nomina | de la entidad personales
Otras normas
que apliquen

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones
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Recomendaciones adicionales para la identificacion de activos:

Para identificar los activos, realizar su inventario y clasificacion, las entidades publicas
pueden emplear los siguientes métodos:

e Revision de los flujos o diagramas del proceso.
e Revision de inventarios de activos previos o de otras areas.
e Entrevistas o lluvia de ideas dentro de cada proceso.

Nota: adicional a lo anterior, la Guia para la gestion y clasificacion de activos del
Modelo de Seguridad y Privacidad de la Informacion de la Estrategia Gobierno Digital
de MINTIC, capitulo 7, también brinda una orientacion para clasificar los activos de
informacion.

Importante:

La entidad publica puede decidir si realiza la gestion de riesgos en todos los activos identificados en este punto
o si desea hacerlo a los activos mas criticos. Esta decision debe estar debidamente formalizada en el
procedimiento de gestion de activos que solicita el Modelo de Seguridad y Privacidad de la Informacion.
Adicionalmente, debe quedar explicita en la Politica de Administraciéon de Riesgos de la entidad publica,
debidamente aprobada por el Comité Institucional de Coordinacién de Control Interno.

4.1.7 ldentificar los riesgos inherentes de seguridad digital

Como lo indica el Paso 2 de la “Guia para la Administracion del Riesgo en la Gestion,
Corrupcion y Seguridad Digital. Diserio de Controles en Entidades Publicas” emitida por
el DAFP, para efectos del presente modelo se podran identificar los siguientes tres (3)
riesgos inherentes de seguridad digital:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion. A continuacion, se mencionan un listado de amenazas y vulnerabilidades
que podrian materializar los tres (3) riesgos previamente mencionados:

Identificacion de Amenazas:

Se plantean los siguientes listados de amenazas, que representan situaciones o fuentes que
pueden hacer dafio a los activos y materializar los riesgos. A manera de ejemplo se citan las
siguientes amenazas:

e Deliberadas (D), fortuito (F) o ambientales (A).
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Tabla 5. Tabla de amenazas comunes

Tipo Amenaza Origen
N e Fuego F,D, A
Daiio fisico S
Agua F,D, A
Fendmenos climaticos E
Eventos naturales . A
Fendmenos sismicos E
Pérdidas de los Fallas en el sistema de suministro de agua E
servicios esenciales Fallas en el suministro de aire acondicionado F,D, A
Perturbacion debida a Radiacion electromagnética F,.D,A
la radiacion Radiacion térmica F,D, A
Combromiso de la Interceptacion de servicios de sefiales de D
mp - interferencia comprometida
informacion S
Espionaje remoto D

Fallas del equipo
Mal funcionamiento del equipo
Saturacion del sistema de informacion
Mal funcionamiento del software
Incumplimiento en el mantenimiento del sistema
de informacion

Fallas técnicas

00 O U000
MMM T T T M

Acciones no Uso no autorizado del equipo ,

autorizadas Copia fraudulenta del software ,

Compromiso de las Error en el uso o abuso de derechos ,
funciones Falsificacion de derechos

Fuente: ISO/IEC 27005:2009

e Amenazas dirigidas por el hombre: empleados con o sin intencién, proveedores y
piratas informaticos, entre otros.

Tabla 6. Tabla de amenazas dirigida por el hombre

Fuente de amenaza Motivacion Acciones amenazantes
Pirata informatico, intruso Reto Pirateria
ilegal Ego Ingenieria social
Destruccion de la
. . informacién Crimen por computador
Criminal de la computacion . L
Divulgacion ilegal de la Acto fraudulento
informacion
. Ataques contra el sistema
Chantaje g

DDoS
Penetracion en el sistema

Terrorismo .
Destruccion

Espionaje industrial

(inteligencia, empresas, Ventaja competitiva Ventaja de defensa
gobiernos extranjeros, otros Espionaje econémico Hurto de informacion
intereses)
Intrusos (empleados con Curiosidad Asalto a un empleado
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Fuente de amenaza Motivacion Acciones amenazantes

entrenamiento deficiente, Ganancia monetaria Chantaje
descontentos,
malintencionados, negligentes,

deshonestos o despedidos)
Fuente: 1ISO/IEC 27005:2009

Identificacion de vulnerabilidades: la entidad publica puede identificar vulnerabilidades
(debilidades) en las siguientes areas:

Tabla 7. Tabla de Vulnerabilidades Comunes
Tipo Vulnerabilidades
Mantenimiento insuficiente
Ausencia de esquemas de reemplazo periddico
Sensibilidad a la radiacion electromagnética
Hardware Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
Almacenamiento sin proteccion
Falta de cuidado en la disposicion final
Copia no controlada
Ausencia o insuficiencia de pruebas de software
Ausencia de terminacion de sesion
Ausencia de registros de auditoria
Asignacion errada de los derechos de acceso
Interfaz de usuario compleja
Ausencia de documentacion
Fechas incorrectas
Ausencia de mecanismos de identificacion y autenticacion de usuarios
Contrasefias sin proteccion
Software nuevo o inmaduro
Ausencia de pruebas de envio o recepcion de mensajes
Lineas de comunicacién sin proteccion
Red Conexi6n deficiente de cableado
Trafico sensible sin proteccion
Punto tnico de falla
Ausencia del personal
Entrenamiento insuficiente
Personal Falta de conciencia en seguridad
Ausencia de politicas de uso aceptable
Trabajo no supervisado de personal externo o de limpieza
Uso inadecuado de los controles de acceso al edificio
Areas susceptibles a inundacion
Red eléctrica inestable
Ausencia de proteccién en puertas o ventanas
Ausencia de procedimiento de registro/retiro de usuarios
Ausencia de proceso para supervision de derechos de acceso

Software

Lugar

Organizacion
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Tipo Vulnerabilidades
Ausencia de control de los activos que se encuentran fuera de las instalaciones
Ausencia de acuerdos de nivel de servicio (ANS o SLA)
Ausencia de mecanismos de monitoreo para brechas en la seguridad
Ausencia de procedimientos y/o de politicas en general (esto aplica para
muchas actividades que la entidad no tenga documentadas y formalizadas como
uso aceptable de activos, control de cambios, valoracion de riesgos, escritorio y

pantalla limpia entre otros)
Fuente: ISO/IEC 27005

NOTA: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que
representa Unicamente una debilidad de un activo o un control, para que la vulnerabilidad
pueda causar dafio, es necesario que una amenaza pueda explotar esa debilidad. Una
vulnerabilidad que no tiene una amenaza puede no requerir la implementacion de un
control.

A continuacion, se presentan ejemplos de relacion entre vulnerabilidades de acuerdo con el
tipo de activos y las amenazas.

Tabla 8. Tabla de Amenazas y Vulnerabilidades

Tipo de Ejemplos de vulnerabilidades Ejemplos de amenazas
activo

Hardware Almacenamiento de medios sin Hurto de medios o documentos
proteccion

Software Ausencia de parches de seguridad Abuso de los derechos

Red Lineas de comunicacion sin Escucha encubierta
proteccion

Informacion Falta de controles de acceso fisico Hurto de informacion

Personal Falta de capacitacion en las Error en el uso

herramientas
Organizacion  Ausencia de politicas de seguridad Abuso de los derechos

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones
Identificacidn del riesgo inherente de seguridad digital:
Para cada tipo de activo o grupo de activos pueden existir una serie de riesgos, los cuales la

entidad publica debe identificar, valorar y posteriormente tratar si el nivel de dicho riesgo
lo amerita.
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Adicionalmente, se debe identificar el duefio del riesgo, es decir, “quien tiene que rendir
cuentas sobre el riesgo o quien tiene la autoridad para gestionar el riesgo™®.

La identificacion de riesgos, amenazas y vulnerabilidades puede ser realizada a traves de
diferentes metodologias. Como ejemplo, se citan las siguientes:

e Lluvia de ideas: mediante esta opcion se busca animar a los participantes a que
indiquen qué situaciones adversas asociadas al manejo de la informacion digital y
los activos de informacion se pueden presentar o casos ocurridos que los
participantes conozcan que se hayan dado en la entidad publica o en el sector.
Deben existir un orden de la sesion, un lider y personas que ayuden con la captura
de las memorias.

e Juicio de expertos: a través de este esquema se reunen las personas con mayor
conocimiento sobre la materia de analisis e indican cudles aspectos negativos o
riesgos de seguridad digital se pueden presentar. Para emplear esta técnica, se
requiere disponer de una agenda con un orden de temas, establecer reglas claras y
contar con la participacion de un orientador o moderador, asi como personas que
tomen notas de los principales conceptos expuestos. Al finalizar, se retoman los
principales riesgos identificados y se procede a hacer una valoracion

e Analisis de escenarios: en este esquema también se busca que un grupo de
personas asociadas al proceso determinen situaciones potenciales que pueden llegar
a presentarse: explosion de un pozo, sobrecarga de un nodo, pérdida de control de
una unidad operada remotamente; y con base en estas posibilidades, se determina
qué puede llegar a suceder, desde la perspectiva digital, a los activos de informacién
y las consecuencias de la afectacion.

e Otras técnicas que pueden ser empleadas son: entrevistas estructuradas,
encuestas o listas de chequeo.

Posterior a la identificacion de los riesgos de seguridad digital con sus respectivas
amenazas Yy vulnerabilidades enunciadas en este documento, se deberd continuar con el
Paso 3. Valoracion del Riesgo, de la “Guia para la Administracion del Riesgo en la
Gestion, Corrupcién y Seguridad Digital. Disefio de Controles en Entidades Publicas” del
DAFP.

4.1.8 Identificacion y evaluacion de los controles existentes
Como lo indica la Guia de DAFP, arriba mencionada, una vez establecidos y valorados los

riesgos inherentes se procede a la identificacion y evaluacion de los controles existentes
para evitar trabajo o costos innecesarios.

¢ GTC 137 Gestion del Riesgo. Vocabulario
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Nota: Para determinar si existen uno o varios controles asociados a los riesgos inherentes
identificados se puede consultar la seccion 4. OBJETIVOS DE CONTROL Y
CONTROLES DE REFERENCIA (Tomados del Anexo A de la Norma ISO/IEC
27001:2013) como un insumo base y determinar si ya posee alguno de los controles
orientados a seguridad digital que estdn enunciados en dicho anexo.

4.1.9 Tratamiento de los riesgos de seguridad digital

Una vez se han identificado los riesgos, la entidad publica debe definir el tratamiento para
cada uno de los riesgos analizados y evaluados, conforme a los criterios y al apetito de
riesgo definidos previamente en la Politica de Administracion de Riesgos Institucional.

El tratamiento de los riesgos es un proceso ciclico, el cual involucra una seleccion de
opciones para modificarlos, por lo tanto, la entidad publica puede tener en cuenta las
opciones planteadas en la “Guia para la Administracion del Riesgo en la Gestion,
Corrupcion y Seguridad Digital. Disefio de Controles en Entidades Publicas” del DAFP:
Evitar, aceptar, compartir o mitigar el riesgo.

Importante:

Si la entidad publica decide mitigar o tratar el riesgo mediante la seleccion de controles que permitan
disminuir la probabilidad o el impacto del riesgo, debera tener en cuenta la Seccion 4. OBJETIVOS DE
CONTROL Y CONTROLES DE REFERENCIA, basados en la norma ISO/IEC 27001:2013 en su
Anexo A, como un insumo base para mitigar los riesgos de seguridad digital, sin embargo, la entidad publica
puede implementar nuevos controles de seguridad que no estén incluidos dentro del Anexo, siempre y cuando

sean efectivos y eficaces para disminuir la probabilidad o el impacto del riesgo.

4.1.10 Planes de Tratamiento de Riesgos de Seguridad Digital e Indicadores
para la Gestion del Riesgo

Los planes de tratamiento de riesgos y los indicadores para medir la eficacia o la
efectividad se deberan generar como lo indica el Esquema 9. Consolidacion de los Planes
de Tratamiento de Riesgos, de la “Guia para la Administracion del Riesgo en la Gestion,
Corrupcion y Seguridad Digital. Diserio de Controles en Entidades Publicas” emitida por
el DAFP.

4.2 Fase 2. Ejecucion

Esta fase se centra en la implementacion de los planes de tratamiento de riesgos definidos
en la fase anterior, en esencia es seguir la ruta critica definida y llevar a cabo todo lo
planeado en la Fase 1.

Aqui la Linea Estratégica debe cumplir con el compromiso de brindar los recursos
necesarios para iniciar el tratamiento de los riesgos.

El responsable de seguridad digital deberd supervisar y acompafiar el proceso de
implementacién de los planes de tratamiento, verificando que los responsables de los planes
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(Primer Linea de Defensa y la Oficina de Tecnologias de la Informacion -TI-
generalmente) ejecuten las tareas en los tiempos pactados y que los recursos se estén
ejecutando de acuerdo con lo planeado.

4.3 Fase 3. Monitoreo y revision

La entidad publica a través de las Tres Lineas de defensa definidas en el MIPG en la
Dimension 7 Control Interno, Componente Actividades de control, debe hacer un
seguimiento a los planes de tratamiento para determinar su efectividad, de acuerdo con lo
definido a continuacion:

e Realizar seguimiento y monitoreo al plan de accion en la etapa de implementacion y
finalizacion de los planes de accion.

e Revisar periddicamente las actividades de control para determinar su relevancia y
actualizarlas de ser necesario.

¢ Realizar monitoreo de los riesgos y controles tecnoldgicos.

e Efectuar la evaluacion del plan de accién y realizar nuevamente la valoracion de los
riesgos de seguridad digital para verificar su efectividad.

e Verificar que los controles estan disefiados e implementados de manera efectiva y
operen como se pretende para controlar los riesgos.

e Suministrar recomendaciones para mejorar la eficiencia y eficacia de los controles.

Nota: una vez que el plan de tratamiento se haya ejecutado en las fechas y con las
disposiciones de recursos previstas, la entidad publica debe valorar nuevamente el riesgo y
verificar si el nivel disminuyd o no (es decir, si se desplazd de una zona mayor a una menor
en el mapa de calor) y luego, compararlo con el Gltimo nivel de riesgo residual.

En esta fase se deben evaluar periddicamente los riesgos residuales para determinar la
efectividad de los planes de tratamiento y de los controles propuestos, de acuerdo con lo
definido en la Politica de Administracion de Riesgos de la entidad puablica. Asi mismo,
también deberan tenerse en cuenta los incidentes de seguridad digital que hayan afectado a
la entidad y también las métricas o indicadores definidos para hacer seguimiento a las
medidas de seguridad implementadas. Todo lo anterior contribuye a la toma de decisiones
en el proceso de revision de riesgo por parte de la linea estratégica (Alta direccion y Comité
Institucional de Coordinacion de Control Interno) y las partes interesadas.

4.3.1 Registroy reporte de incidentes de seguridad digital

Es importante que la entidad publica cuente con el registro de los incidentes de seguridad
digital que se hayan materializado, con el fin de analizar las causas, las deficiencias de los
controles implementados y las pérdidas que se pueden generar.

El propdsito fundamental del registro de incidentes es garantizar que se tomen las acciones
adecuadas para evitar o disminuir su ocurrencia, retroalimentar y fortalecer la identificacion
y gestion de dichos riesgos y enriquecer las estadisticas sobre amenazas y vulnerabilidades
y, con esta informacion, adoptar nuevos controles.
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Nota: El reporte de incidentes de seguridad de la informacion a terceros (entes de control,
reguladores, superintendencias, instancias o autoridades en la materia, entre otros), no es la
misionalidad del presente documento, sin embargo, se recomienda realizar dichos
reportes conforme lo estipulan los entes o las buenas practicas en seguridad digital.

4.3.2 Reporte de la gestion del riesgo de seguridad digital al interior de la
entidad publica

El responsable de seguridad digital deberia reportar periédicamente a la Linea Estratégica
(Alta direccion y Comité Institucional de Coordinacion de Control Interno) y a las partes
interesadas la siguiente informacion:

REPORTE

1. Matriz de los riesgos identificados de seguridad digital.

2. Listado de activos criticos TI/TO y listado de ICC.

3. Reporte de criticidad/Impacto de la organizacion.

4. Plan de tratamiento de riesgos.

5. Reporte de evolucion de riesgos y modificacion del apetito de riesgo.

6. Cantidad de riesgos por fuera de la tolerancia del riesgo identificados de acuerdo con
la periodicidad de evaluacion realizada.

7. Impacto econémico que podria presentarse frente a la materializacion de los riesgos.

PERIODICIDAD

Y Periédicamente por parte de todas las Entidadaes u organizaciones
que han adaptado el modelo respectivo.

» Cuando ocurra un cambio organizacional o de los procesos de la organizacién que
genere de un impacto en la operaciones o que pueda afectar los riesgos ya identificados
anteriormente. En este caso debe realizarse una nueva evaluacion de los riesgos y
reportar los resultados a la Entidad de control

> Cuando se incluya un nuevo proceso dentro del alcance de la gestion de riesgos de
seguridad digital de la organizacién.En este acaso se debe realizar una nueva evaluacion de
riesgosy reportar los resultados a la Entidad de control.

Imagen 3. Reportes de informacion por parte de la entidad.
Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones

4.3.3 Reporte de la gestion del riesgo de seguridad digital a autoridades o
entidades especiales

Una vez la entidad publica obtenga los resultados de la gestion de riesgos de seguridad
digital, se deberia consolidar informacion (previamente obtenida con la aplicacion del
modelo) con el fin de reportarla a futuro a las autoridades o instancias encargadas del tema
y que el Gobierno defina.
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La finalidad del reporte de esta informacién es que el Gobierno Nacional pueda identificar
posibles oportunidades para la generacion de politica publica, generacion de capacidades o
asignacion de recursos que permita ayudar a la mejora de la seguridad digital.

Informacion por consolidar para generar el reporte de informacion:

Se propone que las entidades puablicas consoliden la siguiente informacion puntual para
poder llevar a cabo el reporte respectivo:

e Riesgos con nivel critico

e Amenazas criticas

e Vulnerabilidades criticas

e Tipos de Activos afectados por los riesgos criticos (incluyendo servicios digitales o
que delimitan con internet)

e Planes de tratamiento propuestos para la mitigacion y si han sido ejecutados

e Servicios digitales criticos en la entidad publica (Servicios o tramites para los
ciudadanos o sistemas de informacion criticos para la entidad).

Esta informacidn tiene por objetivo permitir la construccion de un panorama de riesgos de
seguridad digital de todo el pais, para poder tomar decisiones estratégicas para la
construccion de politica publica, generacion de capacidades o planes de accion con base a
la informacion que pueda analizarse.

Reportes relacionados con Infraestructuras Criticas Cibernéticas, cuando aplique:

Las infraestructuras criticas cibernéticas -ICC- que hayan sido identificadas deberian
reportarse a las autoridades o instancias encargadas del tema en el Gobierno nacional.

Nota: Es importante indicar que los reportes de riesgos de seguridad digital a las
entidades de gobierno no implicarian o significarian el traslado de la responsabilidad
sobre los riesgos o su tratamiento.

4.3.4 Auditorias internas y externas

Le corresponde a las Unidades de Control Interno (tercera linea de defensa), realizar
evaluacion (aseguramiento) independiente sobre la gestion del riesgo de seguridad digital
en la entidad publica, catalogandola como una unidad auditable mas dentro de su Universo
de Auditoria, conforme al Plan Anual de Auditoria aprobado por el Comité Institucional de
Coordinacion de Control Interno de la entidad.
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4.3.5 Medicién del desempefio

La entidad publica debe utilizar medidas de desempefio (indicadores’) para la gestioén de los
riesgos de seguridad digital, las cuales deben reflejar el cumplimiento de los objetivos
propuestos. Estas deben ser evaluadas periddicamente alineadas con la revision por la linea
estratégica.

4.4 Fase 4. Mejoramiento continuo de la gestion del riesgo de seguridad digital

La entidad publica debe garantizar la mejora continua de la gestion de riesgos de seguridad
digital, por lo tanto, debe establecer que cuando existan hallazgos, falencias o incidentes de
seguridad digital se debe mitigar el impacto de su existencia y tomar acciones para
controlarlos y prevenirlos. Adicionalmente, se debe establecer y hacer frente a las
consecuencias propias de la no conformidad que lleg6 a materializarse.

Deben definirse las acciones para mejorar continuamente la gestion de riesgos de seguridad
digital de la siguiente forma:

e Revisar y evaluar los hallazgos encontrados en las auditorias internas, otras
auditorias e informes de los entes de control realizadas.

e Establecer las posibles causas y consecuencias del hallazgo.

e Determinar si existen otros hallazgos similares para establecer acciones correctivas
y evitar asi que se lleguen a materializar.

e Emprender acciones de revision continua, que permitan gestionar el riesgo a tiempo,
disminuir el impacto y la probabilidad de ocurrencia del riesgo detectado, asi como
la aparicion de nuevos riesgos que puedan afectar el desempefio de la entidad
publica o de los servicios que presta al ciudadano.

Adicionalmente, se sugiere llevar un registro documentado del tratamiento realizado al
hallazgo, asi como las acciones realizadas para mitigar el impacto y ver el resultado para
futuros hallazgos.

7 Consultar en la Guia de Administracion del Riesgo de Gestion, Corrupcion y Seguridad Digital del
DAFP — Seccién Indicadores - Gestion del Riesgo de Seguridad Digital, para definir indicadores de
seguimiento para la gestién del riesgo de seguridad digital.
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5. CONTROLES DE REFERENCIA PARA LA MITIGACION DE RIESGOS

DE SEGURIDAD DIGITAL

Las entidades publicas podran mitigar/tratar los riesgos de seguridad digital empleando los
siguientes controles, tomados del Anexo A del estandar ISO/IEC 27001:2013 vy los
dominios a los que pertenecen, siempre y cuando se ajusten al analisis de riesgos.

El contenido de la tabla se puede interpretar de la siguiente manera:

A.X — Dominio

A.X. X — Objetivo de Control

A.X.X.X - Controles

A.5 Politicas de seguridad de la informacién

A5.1 Directrices establecidas
por la direccion para la

seguridad
informacion

Objetivo: Brindar orientacion y apoyo por parte de la direccion, para
la seguridad de la informacion de acuerdo con los requisitos del
negocio y con las leyes y reglamentos pertinentes.

A5.1.1 Politicas
seguridad
informacion

Ab5.1.2 Revision de las politicas
para seguridad de

Control: Se deberia definir un conjunto de politicas para la seguridad de la
informacion, aprobada por la direccion, publicada y comunicada a los
empleados y partes externas pertinentes.

Control: Las politicas para seguridad de la informacién se deberian revisar
a intervalos planificados o si ocurren cambios significativos, para asegurar

informacion su conveniencia, adecuacion y eficacia continuas.
A.6 Organizacion de la seguridad de la informacion
A6.1 Organizacion interna Objetivo: Establecer un marco de referencia de gestion para iniciar y

controlar la implementacion y la operacién de la seguridad de la
informacion dentro de la organizacion.

A6.1.1 Roles y responsabilidades
para la seguridad de

informacion

A6.1.2 Separacion de deberes

A.6.1.3 Contacto
autoridades

A6.14 Contacto con grupos de
interés especial

A6.15 Seguridad

informacion en la gestion

de proyectos

Control: Se deberian definir y asignar todas las responsabilidades de la
seguridad de la informacion.

Control: Los deberes y areas de responsabilidad en conflicto se deberian
separar para reducir las posibilidades de modificacién no autorizada o0 no
intencional, o el uso indebido de los activos de la organizacion.

Control: Se deberian mantener los contactos apropiados con las autoridades
pertinentes.

Control: Es conveniente mantener contactos apropiados con grupos de
interés especial u otros foros y asociaciones profesionales especializadas en
seguridad.

Control: La seguridad de la informacion se deberia tratar en la gestion de
proyectos, independientemente del tipo de proyecto.

A6.2 Dispositivos mdviles y

teletrabajo

Objetivo: Garantizar la seguridad del teletrabajo y el uso de
dispositivos moviles.

A6.2.1 Politica para dispositivos

moviles

A6.2.2 Teletrabajo

Control: Se deberian adoptar una politica y unas medidas de seguridad de
soporte, para gestionar los riesgos introducidos por el uso de dispositivos
moviles.

Control: Se deberian implementar una politica y unas medidas de seguridad
de soporte, para proteger la informacién a la que se tiene acceso, que es
procesada o almacenada en los lugares en los que se realiza teletrabajo.
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A.7 Seguridad de los recursos humanos

A7l Antes de asumir el Objetivo: Asegurar que los empleados y contratistas comprenden sus
empleo responsabilidades y son idoneos en los roles para los que se consideran.

A711 Seleccion Control: Las verificaciones de los antecedentes de todos los candidatos a un
empleo se deberian llevar a cabo de acuerdo con las leyes, reglamentos y
ética pertinentes, y deberian ser proporcionales a los requisitos de negocio,
a la clasificacion de la informacién a que se va a tener acceso, y a los
riesgos percibidos.

AT7.12 Términos y condiciones Control: Los acuerdos contractuales con empleados y contratistas, deberian

del empleo establecer sus responsabilidades y las de la organizacién en cuanto a la
seguridad de la informacion.

A7.2 Durante la ejecucion del  Objetivo: Asegurarse de que los empleados y contratistas tomen
empleo conciencia de sus responsabilidades de seguridad de la informacién y

las cumplan.

A721 Responsabilidades de la Control: La direccion deberia exigir a todos los empleados y contratistas la
direccion aplicacion de la seguridad de la informacion de acuerdo con las politicas y

procedimientos establecidos por la organizacion.

AT7.22 Toma de conciencia, Control: Todos los empleados de la organizacion, y en donde sea
educacion y formacion en  pertinente, los contratistas, deberian recibir la educacién y la formacion en
la seguridad de la toma de conciencia apropiada, y actualizaciones regulares sobre las
informacion politicas y procedimientos pertinentes para su cargo.

A7.23 Proceso disciplinario Control: Se deberia contar con un proceso disciplinario formal el cual
deberia ser comunicado, para emprender acciones contra empleados que
hayan cometido una violacion a la seguridad de la informacidn.

A73 Terminacién o cambio Objetivo: Proteger los intereses de la organizacion como parte del

de empleo proceso de cambio o terminacion del contrato.

A731 Terminacion o cambio de  Control: Las responsabilidades y los deberes de seguridad de la
responsabilidades de informacion que permanecen validos después de la terminacién o cambio
empleo de contrato se deberian definir, comunicar al empleado o contratista y se

deberian hacer cumplir.
A.8 Gestion de activos

A8.1 Responsabilidad por los Objetivo: Identificar los activos organizacionales y definir las
activos responsabilidades de proteccidn apropiadas.

A8.11 Inventario de activos Control: Se deberian identificar los activos asociados con la informacion y
las instalaciones de procesamiento de informacion, y se deberia elaborar y
mantener un inventario de estos activos.

A8.12 Propiedad de los activos Control: Los activos mantenidos en el inventario deberian tener un
propietario.

A8.13 Uso aceptable de los Control: Se deberian identificar, documentar e implementar reglas para el

activos uso aceptable de informacién y de activos asociados con informacion e
instalaciones de procesamiento de informacion.

A8.1.4 Devolucion de activos Control: Todos los empleados y usuarios de partes externas deberian
devolver todos los activos de la organizacién que se encuentren a su cargo,
al terminar su empleo, contrato o acuerdo.

A8.2 Clasificacion de la Objetivo: Asegurar que la informacion recibe un nivel apropiado de

informacion proteccion, de acuerdo con su importancia para la organizacion.

A8.21 Clasificacion de la Control: La informacién se deberia clasificar en funcién de los requisitos

informacion

legales, valor, criticidad y susceptibilidad a divulgacion o a modificacién
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no autorizada.

A8.2.2 Etiquetado de la Control: Se deberia desarrollar e implementar un conjunto adecuado de
informacion procedimientos para el etiquetado de la informacién, de acuerdo con el
esquema de clasificacion de informacion adoptado por la organizacion.
A8.23 Manejo de activos Control: Se deberian desarrollar e implementar procedimientos para el
manejo de activos, de acuerdo con el esquema de clasificacion de
informacion adoptado por la organizacion.
A83 Manejo de Medios Objetivo: Evitar la divulgaciéon, la modificacion, el retiro o la
destruccidn no autorizados de informacién almacenada en los medios.
A8.3.1 Gestion de  medios Control: Se deberian implementar procedimientos para la gestion de medios
removibles removibles, de acuerdo con el esquema de clasificacion adoptado por la
organizacion.
A8.3.2 Disposicion de los Control: Se deberia disponer en forma segura de los medios cuando ya no
medios se requieran, utilizando procedimientos formales.
A8.3.3 Transferencia de medios Control: Los medios que contienen informacion se deberian proteger contra
fisicos acceso no autorizado, uso indebido o corrupcion durante el transporte.
A.9 Control de acceso
A9.1 Requisitos del negocio Objetivo: Limitar el acceso a informacion y a instalaciones de
para control de acceso procesamiento de informacion.
A9.11 Politica de control de Control: Se deberia establecer, documentar y revisar una politica de control
acceso de acceso con base en los requisitos del negocio y de seguridad de la
informacion.
A9.1.2 Politica sobre el uso de Control: Solo se deberia permitir acceso de los usuarios a la red y a los
los servicios de red servicios de red para los que hayan sido autorizados especificamente.
A9.2 Gestion de acceso de Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el
usuarios acceso no autorizado a sistemas y servicios.
A9.21 Registro y cancelacion Control: Se deberia implementar un proceso formal de registro y de
del registro de usuarios cancelacion de registro de usuarios, para posibilitar la asignacién de los
derechos de acceso.
A9.2.2 Suministro de acceso de Control: Se deberia implementar un proceso de suministro de acceso formal
usuarios de usuarios para asignar o revocar los derechos de acceso a todo tipo de
usuarios para todos los sistemas y servicios.
A9.2.3 Gestion de derechos de Control: Se deberia restringir y controlar la asignacion y uso de derechos de
acceso privilegiado acceso privilegiado.
A9.2.4 Gestion de informacion  Control: La asignacion de la informacion secreta se deberia controlar por
de autenticacion secreta medio de un proceso de gestion formal.
de usuarios
A9.25 Revision de los derechos  Control: Los propietarios de los activos deberian revisar los derechos de
de acceso de usuarios acceso de los usuarios, a intervalos regulares.
A9.2.6 Retiro o ajuste de los Control: Los derechos de acceso de todos los empleados y de usuarios
derechos de acceso externos a la informacidon y a las instalaciones de procesamiento de
informacion se deberian retirar al terminar su empleo, contrato o acuerdo, o
se deberian ajustar cuando se hagan cambios.
A93 Responsabilidades de Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de
los usuarios su informacion de autenticacion.
A9.31 Uso de la informacion de  Control: Se deberia exigir a los usuarios que cumplan las practicas de la

autenticacion secreta

organizacion para el uso de informacién de autenticacion secreta.
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A9.4 Control de acceso a Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.

sistemas y aplicaciones

A9.4.1 Restriccion de acceso  Control: El acceso a la informacién y a las funciones de los sistemas de las

Informacion aplicaciones se deberia restringir de acuerdo con la politica de control de
acceso.

A9.4.2 Procedimiento de ingreso  Control: Cuando lo requiere la politica de control de acceso, el acceso a

seguro sistemas y aplicaciones se deberia controlar mediante un proceso de ingreso
seguro.

A9.4.3 Sistema de gestion de Control: Los sistemas de gestion de contrasefias deberian ser interactivos y

contrasefias deberian asegurar la calidad de las contrasefias.

A9.4.4 Uso de programas  Control: Se deberia restringir y controlar estrictamente el uso de programas

utilitarios privilegiados utilitarios que pudieran tener capacidad de anular el sistema y los controles
de las aplicaciones.

A9.45 Control de acceso a Control: Se deberia restringir el acceso a los codigos fuente de los

codigos fuente de programas.
programas

A.10 Criptografia

A.10.1 Controles criptograficos  Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para
proteger la confidencialidad, la autenticidad y/o la integridad de la
informacion.

A10.1.1 Politica sobre el uso de Control: Se deberia desarrollar e implementar una politica sobre el uso de

controles criptograficos controles criptograficos para la proteccion de la informacion.

A.10.1.2 Gestion de llaves Control: Se deberia desarrollar e implementar una politica sobre el uso,
proteccion y tiempo de vida de las Ilaves criptograficas durante todo su
ciclo de vida.

A.11 Seguridad fisica y del entorno

All1l Areas seguras Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la
interferencia a la informacion y a las instalaciones de procesamiento de
informacion de la organizacion.

Al1l1.11 Perimetro de seguridad Control: Se deberian definir y usar perimetros de seguridad, y usarlos para

fisica proteger areas que contengan informacion sensible o critica, e instalaciones
de manejo de informacion.

Al11.1.2 Controles  fisicos de Control: Las areas seguras se deberian proteger mediante controles de

entrada entrada apropiados para asegurar que solamente se permite el acceso a
personal autorizado.

Al11.13 Seguridad de oficinas, Control: Se deberia disefiar y aplicar seguridad fisica a oficinas, recintos e

recintos e instalaciones instalaciones.

All.14 Proteccion contra Control: Se deberia disefiar y aplicar proteccion fisica contra desastres

amenazas externas y naturales, ataques maliciosos o accidentes.
ambientales

Al11.15 Trabajo en areas seguras Control: Se deberian disefiar y aplicar procedimientos para trabajo en areas
seguras.

A11.1.6 Areas de despacho y Control: Se deberian controlar los puntos de acceso tales como éreas de

carga despacho y de carga, y otros puntos en donde pueden entrar personas no
autorizadas, y si es posible, aislarlos de las instalaciones de procesamiento
de informacién para evitar el acceso no autorizado.

All2 Equipos Objetivo: Prevenir la perdida, dafio, robo o compromiso de activos, y
la interrupcion de las operaciones de la organizacion.

Al121 Ubicacion y proteccion  Control: Los equipos deberian estar ubicados y protegidos para reducir los
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de los equipos

riesgos de amenazas y peligros del entorno, y las oportunidades para acceso
no autorizado.

Al1l1.2.2 Servicios de suministro Control: Los equipos se deberian proteger contra fallas de energia y otras
interrupciones causadas por fallas en los servicios de suministro.

Al11.2.3 Seguridad del cableado Control: El cableado de potencia y de telecomunicaciones que porta datos o
soporta servicios de informacion deberia estar protegido contra
interceptacion, interferencia o dafo.

All1.2.4 Mantenimiento de Control: Los equipos se deberian mantener correctamente para asegurar su

equipos disponibilidad e integridad continuas.

Al11.25 Retiro de activos Control: Los equipos, informacion o software no se deberian retirar de su
sitio sin autorizacion previa.

Al11.2.6 Seguridad de equipos y Control: Se deberian aplicar medidas de seguridad a los activos que se
activos fuera de las encuentran fuera de las instalaciones de la organizacion, teniendo en cuenta
instalaciones los diferentes riesgos de trabajar fuera de dichas instalaciones.

Al11.2.7 Disposicion  segura o Control: Se deberian verificar todos los elementos de equipos que
reutilizacién de equipos contengan medios de almacenamiento, para asegurar que cualquier dato

sensible o software con licencia haya sido retirado o sobrescrito en forma
segura antes de su disposicion o reutilizacién.

A11.2.8 Equipos de usuario Control: Los wusuarios deberian asegurarse de que a los equipos
desatendidos desatendidos se les dé proteccidn apropiada.

Al11.2.9 Politica de escritorio Control: Se deberia adoptar una politica de escritorio limpio para los
limpio y pantalla limpia papeles y medios de almacenamiento removibles, y una politica de pantalla

limpia en las instalaciones de procesamiento de informacion.
A.12 Seguridad de las operaciones

Al121 Procedimientos Objetivo: Asegurar las operaciones correctas y seguras de las
operacionales y instalaciones de procesamiento de informacion.
responsabilidades

Al12.1.1 Procedimientos de Control: Los procedimientos de operacion se deberian documentar y poner
operacion documentados  a disposicion de todos los usuarios que los necesiten.

Al12.1.2 Gestion de cambios Control: Se deberian controlar los cambios en la organizacién, en los
procesos de negocio, en las instalaciones y en los sistemas de
procesamiento de informacion que afectan la seguridad de la informacién.

A12.1.3 Gestion de capacidad Control: Para asegurar el desempefio requerido del sistema se deberia hacer
seguimiento al uso de los recursos, hacer los ajustes, y hacer proyecciones
de los requisitos sobre la capacidad futura.

Al12.1.4 Separacion de los Control: Se deberian separar los ambientes de desarrollo, prueba y
ambientes de desarrollo, operacion, para reducir los riesgos de acceso o cambios no autorizados al
pruebas y operacion ambiente de operacion.

Al12.2 Proteccion contra Objetivo: Asegurarse de que la informacion y las instalaciones de
coédigos maliciosos procesamiento de informacion estén protegidas contra cddigos

maliciosos.

Al12.2.1 Controles contra cédigos Control: Se deberian implementar controles de deteccion, de prevencion y
maliciosos de recuperacion, combinados con la toma de conciencia apropiada de los

usuarios, para proteger contra cddigos maliciosos.

A12.3 Copias de respaldo Objetivo: Proteger contra la perdida de datos.

Al123.1 Respaldo de informacion ~ Control: Se deberian hacer copias de respaldo de la informacion, del
software e imagenes de los sistemas, y ponerlas a prueba regularmente de
acuerdo con una politica de copias de respaldo aceptada.

Al2.4 Registro y seguimiento Objetivo: Registrar eventos y generar evidencia.

Al12.4.1 Registro de eventos Control: Se deberian elaborar, conservar y revisar regularmente los

registros acerca de actividades del usuario, excepciones, fallas y eventos de
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seguridad de la informacion.

Al12.4.2 Proteccion de la  Control: Las instalaciones y la informacién de registro se deberian proteger
informacion de registro contra alteracién y acceso no autorizado.

Al12.43 Registros del Control: Las actividades del administrador y del operador del sistema se
administrador 'y  del deberian registrar, y los registros se deberian proteger y revisar con
operador regularidad.

Al2.4.4 sincronizacion de relojes  Control: Los relojes de todos los sistemas de procesamiento de informacion
pertinentes dentro de una organizacion o ambito de seguridad se deberian
sincronizar con una Unica fuente de referencia de tiempo.

A.125 Control de software Objetivo: Asegurar la integridad de los sistemas operacionales.

operacional

Al125.1 Instalacion de software en  Control: Se deberian implementar procedimientos para controlar la
sistemas operativos instalacion de software en sistemas operativos.

Al126 Gestion de la Objetivo: Prevenir el aprovechamiento de las vulnerabilidades
vulnerabilidad técnica técnicas.

Al126.1 Gestién de las  Control: Se deberia obtener oportunamente informacion acerca de las
vulnerabilidades técnicas  vulnerabilidades técnicas de los sistemas de informacion que se usen;

evaluar la exposicion de la organizacion a estas vulnerabilidades, y tomar
las medidas apropiadas para tratar el riesgo asociado.

A12.6.2 Restricciones sobre la  Control: Se deberian establecer e implementar las reglas para la instalacion
instalacion de software de software por parte de los usuarios.

Al12.7 Consideraciones sobre  Obijetivo: Minimizar el impacto de las actividades de auditoria sobre
auditorias de sistemas los sistemas operacionales.
de informacion

Al127.1 Informacion controles de  Control: Los requisitos y actividades de auditoria que involucran la
auditoria de sistemas verificacion de los sistemas operativos se deberian planificar y acordar

cuidadosamente para minimizar las interrupciones en los procesos del
negocio.
A.13 Seguridad de las comunicaciones

A13.1 Gestion de la seguridad Objetivo: Asegurar la proteccion de la informacion en las redes, y sus
de las redes instalaciones de procesamiento de informacion de soporte.

A13.1.1 Controles de redes Control: Las redes se deberian gestionar y controlar para proteger la

informacion en sistemas y aplicaciones.

A13.1.2 Seguridad de los servicios  Control: Se deberian identificar los mecanismos de seguridad, los niveles
de red de servicio y los requisitos de gestion de todos los servicios de red, e

incluirlos en los acuerdos de servicios de red, ya sea que los servicios se
presten internamente o se contraten externamente.

A13.1.3 Separacion en las redes Control: Los grupos de servicios de informacion, usuarios y sistemas de
informacion se deberian separar en las redes.

A13.2 Transferencia de Objetivo: Mantener la seguridad de la informacion transferida dentro

informacion de una organizacion y con cualquier entidad externa.

A13.2.1 Politicas y Control: Se deberia contar con politicas, procedimientos y controles de
procedimientos de transferencia formales para proteger la transferencia de informacion
transferencia de mediante el uso de todo tipo de instalaciones de comunicacion.
informacion

A13.2.2 Acuerdos sobre  Control: Los acuerdos deberian tener en cuenta la transferencia segura de
transferencia de informacion del negocio entre la organizacion y las partes externas.
informacion

A13.2.3 Mensajeria electronica Control: Se deberia proteger adecuadamente la informacion incluida en la

mensajeria electronica.
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Al13.2.4

Acuerdos de
confidencialidad o de no
divulgacion

Control: Se deberian identificar, revisar regularmente y documentar los
requisitos para los acuerdos de confidencialidad o no divulgacién que
reflejen las necesidades de la organizaciéon para la proteccion de la
informacion.

A.14 Adquisicion, desarrollo y mantenimientos de sistemas

Al4.1

Requisitos de seguridad
de los sistemas de
informacion

Objetivo: Asegurar que la seguridad de la informacion sea una parte
integral de los sistemas de informacion durante todo el ciclo de vida.
Esto incluye también los requisitos para sistemas de informacion que
prestan servicios en redes publicas.

Al4.1.1

Al14.1.2

Al1413

Analisis y especificacion
de requisitos de seguridad
de la informacion

Seguridad de servicios de
las aplicaciones en redes

publicas

Proteccion de
transacciones de  los
Servicios de las
aplicaciones

Control: Los requisitos relacionados con seguridad de la informacion se
deberian incluir en los requisitos para nuevos sistemas de informacién o
para mejoras a los sistemas de informacion existentes.

Control: La informacion involucrada en los servicios de aplicaciones que
pasan sobre redes publicas se deberia proteger de actividades fraudulentas,
disputas contractuales y divulgacién y modificacion no autorizadas.
Control: La informacion involucrada en las transacciones de los servicios
de las aplicaciones se deberia proteger para evitar la transmision
incompleta, el enrutamiento errado, la alteracion no autorizada de mensajes,
la divulgacién no autorizada, y la duplicacion o reproduccion de mensajes
no autorizada.

Al14.2

Seguridad en los
procesos de desarrollo y
soporte

Objetivo: Asegurar de que la seguridad de la informacion esté
disefiada e implementada dentro del ciclo de vida de desarrollo de los
sistemas de informacion.

Al142.1

Al14.2.2

Al1423

Al14.2.4

A14.25

A14.2.6

Al14.2.7

Al14.2.8

Al14.2.9

Politica de desarrollo

seguro

Procedimientos de
control de cambios en
sistemas

Revision técnica de las
aplicaciones después de
cambios en la plataforma
de operacién
Restricciones en  los
cambios a los paquetes de
software

Principios de
construccion de sistemas
seguros

Ambiente de desarrollo
seguro

Desarrollo contratado
externamente

Pruebas de seguridad de
sistemas

Prueba de aceptacion de

sistemas

Control: Se deberian establecer y aplicar reglas para el desarrollo de
software y de sistemas, a los desarrollos que se dan dentro de la
organizacion.

Control: Los cambios a los sistemas dentro del ciclo de vida de desarrollo
se deberian controlar mediante el uso de procedimientos formales de
control de cambios.

Control: Cuando se cambian las plataformas de operacion, se deberian
revisar las aplicaciones criticas del negocio, y ponerlas a prueba para
asegurar que no haya impacto adverso en las operaciones o seguridad de la
organizacion.

Control: Se deberian desalentar las modificaciones a los paquetes de
software, que se deben limitar a los cambios necesarios, y todos los
cambios se deberian controlar estrictamente.

Control: Se deberian establecer, documentar y mantener principios para la
construccion de sistemas seguros, y aplicarlos a cualquier actividad de
implementacion de sistemas de informacion.

Control: Las organizaciones deberian establecer y proteger adecuadamente
los ambientes de desarrollo seguros para las tareas de desarrollo e
integracion de sistemas que comprendan todo el ciclo de vida de desarrollo
de sistemas.

Control: La organizacion deberia supervisar y hacer seguimiento de la
actividad de desarrollo de sistemas contratados externamente.

Control: Durante el desarrollo se deberian llevar a cabo pruebas de
funcionalidad de la seguridad.

Control: Para los sistemas de informacion nuevos, actualizaciones y nuevas
versiones, se deberian establecer programas de prueba para aceptacion y
criterios de aceptacion relacionados.

A143

Datos de prueba

Objetivo: Asegurar la proteccion de los datos usados para pruebas.

Al1431

Proteccion de datos de
prueba

Control: Los datos de ensayo se deberian seleccionar, proteger y controlar
cuidadosamente.
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A.15 Relacién con los proveedores

A.15.1 Seguridad de la Objetivo: Asegurar la proteccion de los activos de la organizaciéon que
informacion en  las sean accesibles a los proveedores.
relaciones  con los
proveedores

Al15.1.1 Politica de seguridad de Control: Los requisitos de seguridad de la informacién para mitigar los
la informacion para las riesgos asociados con el acceso de proveedores a los activos de la
relaciones con organizacion se deberian acordar con estos y se deberian documentar.
proveedores

A15.1.2 Tratamiento de la  Control: Se deberian establecer y acordar todos los requisitos de seguridad
seguridad dentro de los de la informacion pertinentes con cada proveedor que pueda tener acceso,
acuerdos con proveedores  procesar, almacenar, comunicar 0 suministrar componentes de

infraestructura de TI para la informacién de la organizacion.

A15.1.3 Cadena de suministro de Control: Los acuerdos con proveedores deberian incluir requisitos para
tecnologia de tratar los riesgos de seguridad de la informacion asociados con la cadena de
informacion y suministro de productos y servicios de tecnologia de informacion y
comunicacion comunicacion.

A.15.2 Gestion de la prestacion  Objetivo: Mantener el nivel acordado de seguridad de la informacion y
de servicios con los de prestacion del servicio en linea con los acuerdos con los
proveedores proveedores.

A152.1 Seguimiento y revision de  Las organizaciones deberian hacer seguimiento, revisar y auditar con
los servicios de los regularidad la prestacion de servicios de los proveedores.
proveedores

A.15.2.2 Gestion de cambios en  Control: Se deberian gestionar los cambios en el suministro de servicios por
los servicios de parte de los proveedores, incluido el mantenimiento y la mejora de las
proveedores politicas, procedimientos y controles de seguridad de la informacion

existentes , teniendo en cuenta la criticidad de la informacion, sistemas y
procesos del negocio involucrados, y la revaloracion de los riesgos.
A.16 Gestion de incidentes de seguridad de la informacion

A.16.1 Gestion de incidentes y  Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de
mejoras en la seguridad incidentes de seguridad de la informacion, incluida la comunicacion
de la informacion sobre eventos de seguridad y debilidades.

A16.1.1 Responsabilidad y Control: Se deberian establecer las responsabilidades y procedimientos de
procedimientos gestion para asegurar una respuesta rapida, eficaz y ordenada a los

incidentes de seguridad de la informacién.

A16.1.2 Reporte de eventos de Control: Los eventos de seguridad de la informacion se deberian informar a
seguridad de la través de los canales de gestion apropiados, tan pronto como sea posible.
informacion

A16.1.3 Reporte de debilidades de  Control: Se deberia exigir a todos los empleados y contratistas que usan los
seguridad de la servicios y sistemas de informacién de la organizacién, que observen e
informacion informen cualquier debilidad de seguridad de la informacion observada o

sospechada en los sistemas o servicios.

Al6.1.4 Evaluacion de eventos de  Control: Los eventos de seguridad de la informacion se deberian evaluar y
seguridad de la  se deberia decidir si se van a clasificar como incidentes de seguridad de la
informacion y decisiones informacion.
sobre ellos

A16.1.5 Respuesta a incidentes de  Control: Se deberia dar respuesta a los incidentes de seguridad de la
seguridad de la informacion de acuerdo con procedimientos documentados.
informacion

A.16.1.6 Aprendizaje obtenido de Control: El conocimiento adquirido al analizar y resolver incidentes de
los incidentes de seguridad de la informacién se deberia usar para reducir la posibilidad o el
seguridad de la impacto de incidentes futuros.
informacion

A16.1.7 Recoleccion de evidencia  Control: La organizacion deberia definir y aplicar procedimientos para la

identificacion, recoleccién, adquisicion y preservacion de informacion que
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pueda servir como evidencia.

A. 17 Aspectos de seguridad de la informacion de la gestion de continuidad de negocio

Al7.1 Continuidad de Objetivo: La continuidad de seguridad de la informacion se deberia
seguridad de la incluir en los sistemas de gestion de la continuidad de negocio de la
informacion organizacion.

Al7.1.1 Planificacion de la Control: La organizacion deberia determinar sus requisitos para la
continuidad de la seguridad de la informacién y la continuidad de la gestion de la seguridad
seguridad de la de lainformacién en situaciones adversas, por ejemplo, durante una crisis o
informacion desastre.

Al7.1.2 Implementacién de la Control: La organizacién deberia establecer, documentar, implementar y
continuidad de la mantener procesos, procedimientos y controles para asegurar el nivel de
seguridad de la continuidad requerido para la seguridad de la informacion durante una
informacion situacion adversa.

Al17.1.3 Verificacion, revision y Control: La organizacién deberia verificar a intervalos regulares los
evaluacion de la controles de continuidad de la seguridad de la informacion establecidos e
continuidad de la implementados, con el fin de asegurar que son validos y eficaces durante
seguridad de la situaciones adversas.
informacion

Al7.2 Redundancias Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento
de informacion.

Al7.2.1 Disponibilidad de Control: Las instalaciones de procesamiento de informacion se deberian
instalaciones de implementar con redundancia suficiente para cumplir los requisitos de
procesamiento de disponibilidad.
informacion.

A. 18 Cumplimiento

A18.1 Cumplimiento de Objetivo: Evitar el incumplimiento de las obligaciones legales,
requisitos  legales y estatutarias, de reglamentacion o contractuales relacionadas con
contractuales seguridad de la informacion, y de cualquier requisito de seguridad.

A18.1.1 Identificacion de la Control: Todos los requisitos estatutarios, reglamentarios y contractuales
legislacion aplicable y de  pertinentes, y el enfoque de la organizacion para cumplirlos, se deberian
los requisitos  identificar y documentar explicitamente y mantenerlos actualizados para
contractuales cada sistema de informacion y para la organizacion.

A18.1.2 Derechos de propiedad Control: Se deberian implementar procedimientos apropiados para asegurar
intelectual el cumplimiento de los requisitos legislativos, de reglamentacion y

contractuales relacionados con los derechos de propiedad intelectual y el
uso de productos de software patentados.

A18.1.3 Proteccion de registros Control: Los registros se deberian proteger contra perdida, destruccion,
falsificacion, acceso no autorizado y liberacion no autorizada, de acuerdo
con los requisitos legislativos, de reglamentacion, contractuales y de
negocio.

A18.14 Privacidad y proteccion Control: Cuando sea aplicable, se deberian asegurar la privacidad y la

de datos personales proteccion de la informacion de datos personales, como se exige en la
legislacion y la reglamentacion pertinentes.

A.18.1.5 Reglamentacion de Control: Se deberian usar controles criptograficos, en cumplimiento de
controles criptograficos todos los acuerdos, legislacién y reglamentacién pertinentes.

A18.2 Revisiones de seguridad Objetivo: Asegurar que la seguridad de la informacion se implemente
de la informacion y opere de acuerdo con las politicas y procedimientos organizacionales.

A18.2.1 Revision  independiente  Control: El enfoque de la organizacion para la gestion de la seguridad de la

de la seguridad de la
informacion

informacion y su implementacion (es decir, los objetivos de control, los
controles, las politicas, los procesos y los procedimientos para seguridad de
la informacion) se deberian revisar independientemente a intervalos
planificados o cuando ocurran cambios significativos.
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A18.2.2 Cumplimiento con las Control: Los directores deberian revisar con regularidad el cumplimiento
politicas y normas de del procesamiento y procedimientos de informacion dentro de su area de

seguridad responsabilidad, con las politicas y normas de seguridad apropiadas, y

cualquier otro requisito de seguridad.
A18.2.3 Revision del Control: Los sistemas de informacion se deberian revisar periédicamente
cumplimiento técnico para determinar el cumplimiento con las politicas y normas de seguridad de

la informacion.

Tomado de ISO/IEC 27001:2013 Anexo A
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