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1.1 Ley 2080 de 2021
Procedimientos Administrativos 

Electrónicos

¿Qué hace esta Ley?

Reforma la Ley 1437 de 2011, Código de procedimiento administrativo
y de lo contencioso administrativo (CPACA)

Establece lineamientos de uso de medios electrónicos en los

procedimientos administrativos de las entidades públicas.



1.1 Ley 2080 de 2021
Procedimientos Administrativos 

Electrónicos

¿A quiénes les aplica?

A todos los organismos y entidades que conforman las ramas del
poder público en sus distintos órdenes, sectores y niveles, a los
órganos autónomos e independientes del Estado y a los particulares,
cuando cumplan funciones administrativas



1.1 Ley 2080 de 2021
Procedimientos Administrativos 

Electrónicos

¿Qué mandatos establece esta Ley?

Comunicaciones

• Ordena el uso de medios electrónicos cuando las autoridades
habiliten canales digitales para comunicarse entre ellas, que
también podrán ser usados por personas naturales y jurídicas
cuando el procedimiento lo permita.

• Toda persona tiene el derecho de actuar ante las autoridades
utilizando medios electrónicos



1.1 Ley 2080 de 2021
Procedimientos Administrativos 

Electrónicos

¿Qué mandatos establece esta Ley?

Notificaciones

• Permite la notificación de actos a través de medios
electrónicos, siempre que el administrado lo haya aceptado, a
menos que sea obligatorio según reglamentación que expida el
MinTIC. Estas notificaciones se harán a través de la sede
electrónica.



1.1 Ley 2080 de 2021
Procedimientos Administrativos 

Electrónicos

¿Qué mandatos establece esta Ley?

Expediente electrónico

• El expediente electrónico deberá garantizar condiciones de
autenticidad, integridad y disponibilidad, así como requisitos de
seguridad digital y archivo y conservación.



1.1 Ley 2080 de 2021
Procedimientos Administrativos 

Electrónicos

¿Qué mandatos establece esta Ley?

Sede electrónica

• Toda autoridad deberá tener una sede electrónica.
• Ordena que ésta cuente con medidas jurídicas, organizativas y

técnicas que garanticen calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e interoperabilidad.

• Ordena la integración de dicha sede a GOV.CO
• Responsabiliza a las autoridades usuarias de GOV.CO de la

integridad, confidencialidad, autenticidad y actualización de su
información y de la disponibilidad de servicios ofrecidos por este
medio.



1.1 Ley 2080 de 2021
Procedimientos Administrativos 

Electrónicos

¿Qué plazo establece?

• No fija plazos. Sin embargo, el Decreto 620 de 2020 señala que:

• Las entidades nacionales implementarán los SCD y sedes
electrónicas y servicios de registros electrónicos, dentro de los 9
meses siguientes a la expedición de las guías de uso y vinculación
de SCD. Esto es el 28 de julio de 2021

• Las entidades territoriales implementarán los SCD y sedes
electrónicas en función de su disponibilidad presupuestal, dentro de
los 18 meses siguientes a la expedición del Decreto 620 de 2020.
Esto es, el 01 de noviembre de 2021
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1.2 Ley 2052 de 2020
Antitrámites

¿Qué hace esta Ley?

Establece disposiciones en relación con la racionalización de
trámites.



1.2 Ley 2052 de 2020
Antitrámites

¿A quiénes les aplica?

A toda la Rama Ejecutiva del nivel nacional y territorial, así como a
los particulares que cumplan funciones públicas y/o
administrativas



1.2 Ley 2052 de 2020
Antitrámites

¿Qué mandatos establece esta Ley?

• Automatizar y digitalizar la gestión interna de trámites que se
creen a partir de esta la entrada en vigencia de esta ley.

• Los trámites que se creen a partir de la entrada en vigencia de la
presente ley deberán realizarse totalmente en línea



1.2 Ley 2052 de 2020
Antitrámites

¿Qué mandatos establece esta Ley?

• Cada entidad deberá identificar las cadenas de trámites en las
cuales participa, así como priorizar la simplificación de los trámites
asociados a dichas cadenas y la interoperabilidad con las demás
entidades participantes.

• Automatizar cada cadena de trámites y permitir que la gestión
de los trámites asociados se haga en línea, garantizando la
integración con el portal GOV.CO y haciendo uso de los
Servicios Ciudadanos Digitales.



1.2 Ley 2052 de 2020
Antitrámites

¿Qué mandatos establece esta Ley?

• Implementar los servicios ciudadanos digitales.

• Crear, diseñar o adecuar los mecanismos de intercambio de
información de los sistemas y soluciones tecnológicas que
soportan sus trámites, dando cumplimiento al marco de
interoperabilidad y los lineamientos de vinculación al servicio
de interoperabilidad de los servicios ciudadanos digitales.



1.2 Ley 2052 de 2020
Antitrámites

¿Qué mandatos establece esta Ley?

• Utilizar los mecanismos de autenticación digital dispuestos en
el marco de los servicios ciudadanos digitales por MinTIC.

• Crear, diseñar o adecuar los mecanismos técnicos que permitan la
vinculación al servicio de carpeta ciudadana digital y garantizar el
acceso de manera segura, confiable y actualizada al conjunto de
los datos de quienes se relacionan con el Estado.



1.2 Ley 2052 de 2020
Antitrámites

¿Qué plazo establece?

• 12 meses para darle cumplimiento a la ley. Esto es, 25 de agosto
de 2021
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1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 

¿Qué hace esta Resolución?

Expide los lineamientos para estandarizar:

• Ventanillas únicas
• Portales específicos de programas transversales
• Sedes electrónicas

Así como para integrar trámites, OPAs y consultas de acceso a
información pública al Portal Único del Estado Colombiano
(GOV.CO)



¿A quiénes les aplica?

A todas las entidades públicas del orden nacional y territorial, así
como los demás sujetos obligados de la Política de Gobierno Digital.

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



¿Qué mandatos establece esta Resolución?

• Adoptar los lineamientos para estandarizar las ventanillas únicas,
portales de programas transversales y unificación de sedes
electrónicas del Estado colombiano.

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



¿Qué mandatos establece esta Resolución?

Respecto de las sedes electrónicas:

• Integrar todos los portales institucionales, sitios web, plataformas,
ventanillas únicas, aplicaciones y soluciones existentes, que le
permitan la realización de trámites, procesos y procedimientos a
los ciudadanos, servicios, ejercicios de participación, acceso a la
información. colaboración y control social, entre otros.

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



¿Qué mandatos establece esta Resolución?

Respecto de la sede electrónica señala que el portal web principal de
cada autoridad deberá constituirse como su sede electrónica cumpliendo
las siguientes condiciones:

- Será el sitio oficial en Internet de cada autoridad.
- Permitirá su acceso a través de una dirección electrónica,
- Deberá disponer información, acceso a trámites, OPAs, consulta de
acceso a información pública, ejercicios de participación,
colaboración y control social, y demás servicios ofertados por la
autoridad.

- La titularidad, administración y gestión de dicho portal estará a
cargo de la autoridad correspondiente

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



¿Qué mandatos establece esta Resolución?

Respecto de la sede electrónica:

• En la implementación y unificación de la sede electrónica de las
Autoridades, deberán cumplirse los lineamientos sobre:

- Contenido y estructura de información de la sede electrónica
- Arquitectura
- Atributos de calidad

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



¿Qué mandatos establece esta Resolución?

En cuanto al contenido y estructura de información de la sede
electrónica se ordena entre otras cosas lo siguiente:

• Deberá garantizar condiciones de creación, organización,
conservación y/o archivo para la consulta de la documentación
digital, conforme los lineamientos del AGN.

• Adoptar medidas de conservación preventiva a largo plazo para
facilitar procesos de migración, emulación o refreshing, y asegurar
la preservación de los documentos en formatos digitales.

• Contar con un buscador general en su home para acceder a
cualquiera de sus contenidos.

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



• Disponer servicios de registro de documentos electrónicos,
accedidos a través de la sede electrónica para la recepción y
remisión de peticiones escritos y documentos.

• Admitir documentos electrónicos correspondientes a los servicios,
procedimientos y trámites.

• Disponer la relación actualizada de las peticiones, escritos y
documentos recibidos incluyendo la fecha y hora de recepción.

• Asignar un número consecutivo a las comunicaciones recibidas o
producidas, dejando constancia de la fecha y hora de recibo.

• Distribuir electrónicamente en los términos que establezca la
entidad para cada trámite, los documentos registrados.

• Utilizar formatos o formularios preestablecidos para la presentación
de documentos electrónicos normalizados.

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



• Disponer de una barra superior con acceso a GOV.CO
• Habilitar un menú principal las siguientes opciones: Transparencia

y acceso información pública, Servicios a la ciudadanía y Participa.
• Publicar en la página principal la sección de noticias
• Habilitar un acceso a portales de programas transversales, cuando

la autoridad sea responsable o esté involucrada en dicho
programa.

• Incluir una barra inferior con la imagen de GOV.CO, el logo de la
marca país, el nombre de la entidad, su dirección, información de
contacto, vínculos a redes sociales, e información sobre términos y
condiciones, política de privacidad y tratamiento de datos, política
de derecho de autor.

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



Visualización conforme a la Guía de Diseño Gráfico para Sedes
electrónicas (barra superior, buscador, menú principal, entre otros)

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



Visualización conforme a la Guía de Diseño Gráfico para Sedes
electrónicas (barra inferior, nombre de la entidad, dirección, redes,
entre otros)

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



¿Qué mandatos establece esta Ley?

En cuanto a la Arquitectura de la sede electrónica, deberá tener lo
siguiente:

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



¿Qué mandatos establece esta Ley?

En cuanto a los Atributos de calidad de la sede electrónica se
establecen lineamientos e materia de:

• Usabilidad
• Accesibilidad
• Seguridad
• Neutralidad
• Interoperabilidad
• Calidad de la información
• Infraestructura tecnológica

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



¿Qué mandatos establece esta Resolución?

Respecto de las ventanillas únicas señala que:

• Cada Ventanilla Única Digital podrá disponer de un diseño gráfico,
marca y experiencia diferenciada de la sede electrónica.

• Acondicionará una barra superior completa con acceso GOV.CO
• Incluirá una barra inferior (misma información de la sede

electrónica)
• Información de la ventanilla, propósito y entidad responsable
• Entidades participantes de la ventanilla
• Noticias
• Menú de servicios a la ciudadanía
• Tendrá la misma arquitectura y atributos de calidad de la sede

electrónica

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



Visualización conforme
a la Guía de Diseño
Gráfico para
ventanillas únicas
digitales

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



¿Qué mandatos establece esta Resolución?

Respecto de los portales de programas transversales señala que:

Para crear un portal de este tipo, se requiere:

• Verificar que el mismo involucre información, recursos u oferta
institucional de un programa del Estado, con impacto nacional, que
involucre a más de una autoridad.

• Determinar la entidad líder, responsable del portal, la cual deberá
dar cumplimiento lineamientos para dichos portales.

• La entidad líder será responsable por la gestión documental.
• Solicitar a MinTIC la integración del portal a GOV.CO

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



¿Qué mandatos establece esta Resolución?

Respecto de los portales de programas transversales señala que:

• Contendrá un aviso indicando que los contenidos, información o
servicios hacen parte de un portal transversal bajo coordinación
cierta autoridad.

• Podrá disponer de un diseño gráfico, marca y experiencia
diferenciada de la sede electrónica de la del líder, responsable del
portal.

• Contar con una barra superior con acceso a GOV.CO
• Incluirá una barra inferior (misma información de la sede electrónica)
• Deberá tener información del programa, noticias, sección de

preguntas

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



¿Qué mandatos establece esta Ley?

En cuanto a la Arquitectura de portales de programas
transversales, ésta deberá tener lo siguiente:

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



Visualización
conforme a la Guía de
Diseño Gráfico para
portales de programas
transversales

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



¿Qué mandatos establece esta Resolución?

Respecto de la integración de trámites, OPAs y servicios de
consultas de acceso a información pública a GOV.CO:

• Define 6 niveles para la transformación digital e integración de los
trámites a GOV.CO:

1. Informativo-presencial.
2. Informativo Actualizado-Descarga de formularios.
3. Parcialmente digital
4. Totalmente digital
5. Interoperable
6. Automatizado y proactivo

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



¿Qué mandatos establece esta Resolución?

• Establece los lineamientos de calidad de los trámites, OPAs y
servicios de consultas de acceso a información, en términos de
usabilidad, interoperabilidad, accesibilidad, seguridad y
disponibilidad.

• Define el modelo de integración de trámites, OPAs y servicios de
consulta de acceso a información a GOV.CO.

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



¿Qué mandatos establece esta Resolución?

• Establece un proceso de integración basado en los siguientes
pasos:

1. Actualización - Publicación de ficha informativa del trámite, OPA
o consulta de acceso a información pública.

2. Acondicionamiento o transformación del trámite a integrar al
portal único del Estado colombiano GOV.CO.

3. Integración a Gov.co

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 



¿Qué plazo establece?

• No fija plazos. Sin embargo, el Decreto 620 de 2020 señala que:

• Las entidades nacionales implementarán los SCD y sedes
electrónicas y servicios de registros electrónicos, dentro de los 9
meses siguientes a la expedición de las guías de uso y vinculación
de SCD. Esto es el 28 de julio de 2021

• Las entidades territoriales implementarán los SCD y sedes
electrónicas en función de su disponibilidad presupuestal, dentro de
los 18 meses después de la expedición de las guías de uso y
vinculación de SCD. Esto es, el 01 de noviembre de 2021

1.3 Resolución 2893 de 2020
Ventanillas Únicas, Sedes electrónicas, 
Portales de Programas Transversales y 

GOV.CO 
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1.4 Resolución 1519 de 2020
Publicación de información, accesibilidad 

web, seguridad digital y datos abiertos 

¿Qué hace esta Resolución?

Define los estándares y directrices para publicar la información
señalada en la Ley 1712 del 2014 (Transparencia y acceso a
información pública) y se definen los requisitos en materia de
acceso a la información pública, accesibilidad web, seguridad
digital, y datos abierto



1.4 Resolución 1519 de 2020
Publicación de información, accesibilidad 

web, seguridad digital y datos abiertos 

¿A quiénes les aplica?

A todos los sujetos obligados a que hace referencia la Ley 1712
del 2014, incluyendo: entidades públicas del orden nacional y
territorial, sujetos que desempeñen funciones públicas, gestionen
recursos públicos o presten servicios públicos.



1.4 Resolución 1519 de 2020
Publicación de información, accesibilidad 

web, seguridad digital y datos abiertos 

¿Qué mandatos establece esta Resolución?

• Anexo 1: Directrices de accesibilidad web

• Anexo 2: Estándares publicación y divulgación de contenidos

• Anexo 3: Condiciones de Seguridad Digital

• Anexo 4: Requisitos de datos abiertos



1.4 Resolución 1519 de 2020
Publicación de información, accesibilidad 

web, seguridad digital y datos abiertos 

¿Qué plazo establece?

• Antes del 31 de marzo de 2021: cumplimiento de los anexos
2,3 y 4

• Antes del 31 de diciembre de 2021: cumplimiento del anexo 1
(Directrices de Accesibilidad Web)



ESTÁNDARES PUBLICACIÓN 
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3. ¿Qué cambios tiene la nueva
Resolución 1519 del 2020?

ENCABEZADO SEDE ELECTRÓNICA



3. ¿Qué cambios tiene la nueva
Resolución 1519 del 2020?

PIÉ DE PÁGINA



▪ Términos y condiciones. Todos los sujetos obligados deberán publicar los

términos y condiciones para el uso de todos sus sitios web, plataformas,

aplicaciones, trámites y servicios, servicios de pasarela de pago, consulta de

acceso a información pública, otros procedimientos administrativos, entre

otros. Como mínimo deberán incluir lo siguiente: condiciones, alcances y

límites en el uso; derechos y deberes de los usuarios; alcance y límites de la

responsabilidad de los sujetos obligados; contacto para asuntos

relacionados con los términos y condiciones; referencia a la política de

privacidad y tratamiento de datos personales; referencia a la política de

derechos de autor.

▪ Política de privacidad y tratamiento de datos personales. Todos los

sujetos obligados deberán publicar su política de privacidad y tratamiento de

datos personales, conforme las disposiciones de la Ley 1581 del 2012, y

demás.

▪ Política de derechos de autor y/o autorización de uso sobre los

contenidos. Los sujetos obligados deberán publicar su política de derechos

de autor y/o autorización de uso de los datos y contenidos, en la cual,

deberán incluir el alcance y limitaciones relacionados con el uso de datos,

información, contenidos y códigos fuente producidos por los sujetos

obligados.

POLÍTICAS SEDE ELECTRÓNICA



▪ Este menú redireccionará a la información sobre

transparencia y acceso a la información pública, conforme al

sujeto obligado, para lo cual se deben adoptar fuentes

únicas de la información y de los datos para evitar la

duplicidad y asegurar su fiabilidad, atendiendo los siguientes

lineamientos:

▪ Cada sujeto obligado debe verificar que obligaciones de

divulgación de información que debe cumplir conforme con la

normativa que le aplique, y publicarla en la respectiva menú

o sección.

▪ En caso que el sujeto obligado encuentre una excepción de

publicación de información, conforme con la normativa que le

aplique, es importante que mencione expresamente las

razones jurídicas por las cuáles no debe publicar la

información, y es necesario informarlo en la sección

correspondiente del menú de transparencia y acceso a la

información.

MENÚ TRANSPARENCIA



1. Información de la Entidad

2. Normativa

3. Contratación

4. Planeación, Presupuesto e 
Informes

5. Trámites

6. Participa

7. Datos abiertos

8. Info. específica grupos

9. Obligación de reporte

10. Info. Tributaria

MENÚ TRANSPARENCIA: ESTÁNDARES

• Cronológica del más reciente al más antiguo.

• Accesibles y lenguaje claro

• Buscador

• Descarga, acceso sin restricciones legales, uso libre,

procesamiento por máquina y realizar búsquedas en su interior.

• Indicar la fecha de su publicación en página web.

• Fuente única alojada en el menú de Transparencia y Acceso a la 

Información Pública evitando duplicidad…. Redireccionar

• La publicación de normativa deberá seguir los siguientes criterios:

• Normas: tipo de norma, fecha de expedición, fecha de publicación, 

epígrafe o descripción corta de la misma, y enlace para su 

consulta.

• La norma expedida debe ser publicada en forma inmediata o en 

tiempo real.

• Los proyectos de normativa deben indicar la fecha máxima para 

presentar comentarios, en todo caso se debe incluir por lo menos 

un medio digital o electrónico para el envío de comentarios.

• Indicar si la norma se encuentra vigente.



SECCIÓN 
NORMATIV
A



SECCIÓN 
NORMATIV
A



SECCIÓN 
TRÁMITE
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FORMULARI
O
PQR



FORMULARIO
PQR



DIRECTRICES DE ACCSIBILIDAD WEB
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Directrices de accesibilidad web

59

Define los estándares de accesibilidad para todas las personas y para el acceso 
autónomo e independiente de las personas con discapacidad, principalmente de aquellas 
con discapacidad sensorial e intelectual a los sitios web y los contenidos a cargo de los 
sujetos obligados.

▪Contiene lineamientos para diseño y operación sitios web

▪Condiciones para publicación de contenidos audiovisuales subtitulados

▪Instrucciones para construcción de documentos (Word, Excell, Power Point y PDF) 
accesibles



Principios accesibilidad web

1

4
2

3

PERCEPTIBLE

OPERABLE

COMPRENSIBLE

ROBUSTO





Principios accesibilidad web
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PERCEPTIBLE
La información y los componentes de la interfaz de usuario deben ser puestas a disposición 

de los usuarios de manera que puedan percibirlos, incluyendo alternativas de texto, 

subtítulos, contenido distinguible, uso del color, entre otros aspectos.



ALTERNATIVA DE TEXTO:
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OPERABLE Los componentes de interfaz de usuario y la navegación deben facilitar el acceso, uso y 

operación por parte de los usuarios, incluyendo teclado accesible, ordenes mediante voz, 

pantallas táctiles, entre otros aspectos.

Principios accesibilidad web

ACCESIBLE POR 
TECLADO

EVITAR 
CONVULSIONES

TIEMPO 
SUFICIENTE

NAVEGABLE
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COMPRENSIBLE La información/textos deben ser legibles y claros (lenguaje claro), y el funcionamiento de la 

interfaz facilite que el contenido sea predecible para los usuarios. 

Principios accesibilidad web

LEGIBLE PREDECIBLE
ENTRADA DE DATOS 
ASISTIDA





69

ROBUSTO El contenido web debe permitir ser interpretado por una amplia gama de los usuarios y las 

tecnologías de asistencia para la accesibilidad al usuario, incluyendo las ayudas técnicas.

Principios accesibilidad web



SEGURIDAD WEB Y DATOS ABIERTOS
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SEGURIDAD DIGITAL
Adoptar autónomamente políticas para implementar un sistema de gestión de 
seguridad digital y de seguridad de la información, conforme con las buenas 
prácticas internacionales. Entre otros podrán implementar los estándares de la 
familia ISO 27000 y/o los recomendados por el Instituto Nacional de Tecnología y 
Estándares (NIST, por sus siglas en inglés). Para cumplimiento de lo anterior se 
requiere la adopción del Modelo de Seguridad y Privacidad de la Información 
(MSPI) recomendado por la Dirección de Gobierno Digital del Ministerio de 
Tecnologías de la Información y las Comunicaciones. 

Las entidades públicas del orden nacional y territorial, en caso de incidentes 
cibernéticos graves o muy graves, conforme con los criterios de su sistema de 
gestión de seguridad digital y seguridad de la información, deberán reportarlos 
por tardar dentro de las 24 horas siguientes a su detención al CSIRT-Gobierno. 
Para el resto de los sujetos obligados, deberán reportar al ColCERT del Ministerio 
de Defensa Nacional.

Seguridad digital sede electrónica

26
Reglas



CÓDIGO FUENTE

Seguridad digital sede electrónica

6
Buenas 

prácticas

Los sujetos obligados, en todos sus sitios web, móvil y aplicaciones deberán 

implementar estándares de desarrollo seguro para evitar vulnerabilidades el 

código fuente y errores de presentación o alteraciones en el contenido de la 

información dispuesta al público. Así mismo, se deben evitar mecanismos 

que puedan poner en riesgo la información o los datos personales o 

sensibles. 



Datos abiertos
Los sujetos obligados en sus datos abiertos como información pública dispuesta en formatos que permiten 

su uso, reutilización bajo licencia abierta, sin restricciones legales de aprovechamiento y disponibles bajo 

formatos de datos abiertos (CSV, XML, RDF, RSS, JSON, ODF, WMS, WFS, entre otros)

1. Los sujetos obligados que cuenten con portales propios de datos abiertos, deberán federarlos al Portal 

de Datos Abiertos www.datos.gov.co

1. El registro de activos de información y el análisis de criticidad de la información, debe cargarse a través 

de la herramienta disponible en el Portal de Datos Abiertos, datos.gov.co, o el que haga sus veces.

2. Aprobar y publicar la licencia de datos abiertos, mediante la cual se determina el alcance, uso y 

aprovechamiento que los particulares o terceros interesados puedan efectuar sobre los mismos. 

3. Los sujetos obligados deben observar la Guía Nacional de Datos Abiertos en Colombia, la Guía de 

Estándares de Calidad e Interoperabilidad, el Marco de Arquitectura Empresarial, el Marco de 

Interoperabilidad y los Lineamientos técnicos para la producción y gestión de información geográfica.

4. Establecer plan de apertura y uso de datos abiertospara una adecuada gobernanza de los 

datos.

http://www.datos.gov.co/
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