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Introduccion

Durante los ultimos afios se ha discutido la importancia del uso de las tecnologias
emergentes (TE) en la sociedad, como aquellas que buscan la mejora de la calidad
de vida de las personas y facilitan la gestion de sus tareas en el dia a dia.

La incorporacién de la Cuarta Revoluciéon Industrial (4RI) y la adopcion de politicas,
se ha configurado como necesaria para el logro de los retos sociales, econdémicos y
politicos del presente y del futuro, su implementaciéon se torna relevante para
desatar los procesos de innovacion social que requieren nuestros paises.

Es un hecho, que el uso de tecnologias emergentes como blockchain, encaja sin
fricciones dentro de la ya generalizada y aceptada politica de gobierno abierto, cuyos
preceptos son los de transparencia, colaboracion y participacion. De hecho, estos
se ven afianzados y desplegados completamente dentro de las caracteristicas de la
mencionada tecnologia.

Lo anterior tiene como pilar fundamental, la posibilidad de resolver el problema de
comprender coémo la tecnologia, como blockchain, ofrece respuestas eficaces a la
solucion de problemas sociales, econdmicos y politicos, de forma que coadyuve en
mitigar las brechas existentes que desencadenan sistémicamente problemas en
estas areas del desarrollo.

Para lograr la implementacién de proyectos tecnoldgicos, se requiere de la sumatoria
de capacidades técnicas para materializar los proyectos de innovacion a través de
alianzas publico-privadas entre las instituciones proveedoras de servicios, las
entidades publicas, la industria, la academia, y las entidades financieras, la sociedad
civil y otros actores, de manera que estos pongan toda su disposiciéon en lograr los
propositos para generar valor de lo publico y dinamizar el ecosistema de
emprendimiento para la solucién de retos publicos. De alli, resulta necesario
promover el enfoque de govtech para el fomento de emprendimientos que
dinamicen el uso de tecnologias emergentes como blockchain.

Un analisis integral de entorno nos ayudara por tanto a consolidar proyectos
realizables, relevantes y Utiles para nuestras instituciones y ciudadania en la que los
sectores participen activamente mejorando asi las dinamicas sociales, econdmicas
y politicas que hoy dia necesitan el amparo de la tecnologia para la consolidacion
de un modelo pais acorde a la realidad y necesidades locales y que este en armonia
a nivel mundial.

En esta guia, se presentan los lineamientos que deberan observar las entidades
publicas para el desarrollo de proyectos de blockchain en la gestion publica, para
disefarlos y operarlos de forma organizada, escalonada y estructurada, a partir de



las recomendaciones y buenas practicas, permitiendo la mejora general del
bienestar de la ciudadania y de los servicios a cargo del Estado.

Ademas, en la guia se expondran las caracteristicas fundamentales y diferenciadoras
de la tecnologia Blockchain, como pilar para desarrollo y la mejora de procesos e
interaccion con el ciudadano. Para lo cual, sera necesario abordar, entre otros, los
siguientes atributos que caracterizan esta tecnologia:

— Inmutabilidad de los registros: dada la naturaleza de esta tecnologia, los
datos permanecen almacenados de forma cifrada o encriptada (es importante
tener presente que la criptografia en blockchain es opcional) e irreversible
(no se puede alterar o cambiar), en términos practicos ofrece a la entidad que
la adopta, y a los beneficiarios de los procesos, una caracteristica que
fomenta la transparencia en sus procesos misionales.

- Seguridad de la Informacion: se evita la pérdida de los datos, si se presenta
fallas de disponibilidad en la infraestructura de tecnologias de la informacion.
Ademas, los datos se almacenan de forma cifrada y la interaccidén con estos
se dan a partir del consentimiento por su titular con relacion a los datos
personales, generando la adecuada trazabilidad de dichas interacciones,
quedando registradas en la cadena de bloques.

- Eliminacién de intermediarios: instituciones y ciudadanos pueden interactuar
directamente, sin la necesidad de terceros que validen sus transacciones,
eliminando asi la friccion y las demoras asociadas a la intervencion de mas
actores en un proceso.

- Trazabilidad: una de las caracteristicas mas importantes de la tecnologia
blockchain, dada su inmutabilidad de los registros y almacenamiento de los
eventos que suceden con un elemento almacenado en ella, es la posibilidad
de conocer la traza completa de un elemento de informacién desde el primer
momento que éste se almacena en la red blockchain. Esto permite, por
ejemplo, que un titulo de propiedad de un predio pueda estar plenamente
identificado y que sus atributos asociados se conozcan, dentro de éstos,
cuando y quienes intervinieron en las transferencias, y demas operaciones
juridicas permitidas por la ley frente a inmuebles.

- Base de Datos Descentralizada: otra de las caracteristicas distintivas de
blockchain frente a otras tecnologias de gestion de la informacion, es que las
bases de datos estan descentralizadas al no estar en un uUnico servidor o
centro de datos, lo cual, proporciona resiliencia a los datos (los datos no se
pierden). Lo anterior, se logra dado que no dependen de un registro Unico
como fuente de informacion. Los registros distribuidos permiten que la



inmutabilidad de los datos y la confiabilidad del sistema sean unicas, sobre
las bases de datos convencionales.

En el 2020 se han presentado importantes noticias en la implementacion de
proyectos blockchain. Uno de los pilotos mas importantes para el Foro Econémico
Mundial (WEF en inglés) tienen como protagonista a Colombia', en donde ya
menciona los proyectos especificos para la gestion del Programa de Alimentacion
Escolar - PAE, en el marco de la iniciativa liderada por la Procuraduria General de la
Nacion, en asocio con el Centro de la Cuarta Revolucion Industrial de Colombia y
otros actores. Este proyecto busca mitigar la corrupcion en dicho programa
ofreciendo transparencia en los procesos, cuidando asi los recursos publicos y el
bienestar de los beneficiarios.

Otro aspecto relevante en la implementacion de proyectos blockchain es el de
fomentar proyectos para el desarrollo de la economia y la inclusion financiera. En
septiembre del 2020, la Superfinanciera, a través de su iniciativa de Sandbox
regulatorio ha definido las reglas para el desarrollo de pilotos para la habilitacion de
intercambio legal de criptoactivos para viabilizar sus implementaciones asociadas a
la tecnologia blockchain.

La presente guia tiene el proposito de posibilitar a las entidades publicas, entregar
insumos y herramientas que les permitan entender para qué sirve y como se pueden
implementar casos de uso sencillos de blockchain, en su contexto de gestion, que
apoye la transformacion digital requerida en el Estado.

Ademas, se pretende que las entidades publicas desarrollen e implementen
proyectos de blockchain, de forma que Colombia pueda ser pionera y lider en la
region en la implementacion de iniciativas con el uso de tecnologias emergentes.

T Foro Econdmico Mundial (2020).
http://www3.weforum.org/docs/WEF_Blockchain_Government_Transparency_Report_Suppl
ementary%20Research.pdf
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PARTE I: CONOCER
BLOCKCHAIN



Capitulo 1.
Antecedentes

Para iniciar, resulta interesante exponer que en la Constitucién Politica de Colombia
se definieron los principios esenciales para el desarrollo de la funciéon administrativa,
la cual, conforme lo establece el articulo 209, “estd al servicio de los intereses
generales y se desarrolla con fundamento en los principios de igualdad, moralidad,
eficacia, economia, celeridad, imparcialidad y publicidad, mediante la
descentralizacidn, la delegacidn y la desconcentracidén de funciones”

En 1991, uno de los propositos constitucionales que se lograron en nuestro pais fue
la incidencia de la descentralizacion como pilar esencial en la estructura del Estado.
A su vez, la moralizacién como parte de la busqueda de la transparencia de los
procesos y la democratizacion en el acceso a los servicios se convirtieron en
elementos que son parte de los principios rectores de la funcién publica.

Hoy, casi 30 afos después, la descentralizacién, la transparencia en los procesos
digitales y la democratizacién en el acceso a servicios digitales, se convierten en uno
de los elementos esenciales sobre los cuales se cimenta tecnologias como las de
distribucion de contabilizacién (Distributed Ledger Technology), dentro de las cuales
se incluye a blockchain.

Para el Gobierno Nacional, resulta de suma importancia el impulso a la
transformacion digital del Estado y el impulso de las tecnologias emergentes para
la generacién de valor de lo publico, de alli que, en el Plan Nacional de Desarrollo,
se defina la Transformacién Digital como uno de los ejes de mayor trascendencia
para generar cambios en el Estado. En su articulo 147 de la Ley 1955 del 2019 (se
define que las entidades del orden nacional deben desarrollar planes de
transformacion digital, incorporando componentes asociados a tecnologias
emergentes y a la Cuarta Revolucion Industrial, definiendo que dichos proyectos
estratégicos de transformacion digital se orientaran por los siguientes principios:

1. Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque
de apertura por defecto.

2. Aplicacién y aprovechamiento de estandares, modelos, normas y herramientas
que permitan la adecuada gestion de riesgos de seguridad digital, para generar
confianza en los procesos de las entidades publicas y garantizar la proteccion
de datos personales.

3. Plenainteroperabilidad entre los sistemas de informacién publicos que garantice
el suministro e intercambio de la informacién de manera agil y eficiente a través
de una plataforma de interoperabilidad. Se habilita de forma plena, permanente
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y en tiempo real cuando se requiera, el intercambio de informacion de forma
electrénica en los estandares definidos por el Ministerio TIC, entre entidades
publicas. Dando cumplimiento a la proteccidon de datos personales y salvaguarda
de la informacion.

4. Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de
la Informacion a través del uso de los instrumentos de agregacion de demanda
y priorizacién de los servicios de nube.

5. Promocién de tecnologias basadas en software libre o codigo abierto, lo anterior,
sin perjuicio de la inversion en tecnologias cerradas. En todos los casos la
necesidad tecnolodgica debera justificarse teniendo en cuenta analisis de costo-
beneficio.

6. Priorizacién de tecnologias emergentes de la Cuarta Revolucion Industrial que
faciliten la prestacion de servicios del Estado a través de nuevos modelos
incluyendo, pero no limitado a, tecnologias de desintermediacién, DLT
(Distributed Ledger Technology), analisis masivo de datos (Big data), inteligencia
artificial (Al), Internet de las Cosas (IoT), Robdtica y similares.

7. Vinculacién de todas las interacciones digitales entre el Estado y sus usuarios a
través del Portal Unico del Estado colombiano.

8. Implementacion de todos los tramites nuevos en forma digital o electrdnica sin
ninguna excepcion, en consecuencia, la interaccién del Ciudadano-Estado sélo
sera presencial cuando sea la Unica opcion.

9. Implementacién de la politica de racionalizacion de tramites para todos los
tramites, eliminacion de los que no se requieran, asi como en el
aprovechamiento de las tecnologias emergentes y exponenciales.

10. Inclusién de programas de uso de tecnologia para participacion ciudadana vy
Gobierno abierto en los procesos misionales de las entidades publicas.

11. Inclusidén y actualizacion permanente de politicas de seguridad y confianza
digital.

12. Implementacion de estrategias publico-privadas que propendan por el uso de
medios de pago electronicos, siguiendo los lineamientos que se establezcan en
el Programa de Digitalizacion de la Economia que adopte el Gobierno nacional.

13. Promocion del uso de medios de pago electronico en la economia, conforme a
la estrategia que defina el gobierno nacional para generar una red masiva de
aceptacion de medios de pago electronicos por parte de las entidades publicas
y privadas.

Para desarrollar la transformacion digital, el Estado ha desarrollado diversas
iniciativas. Por su parte, en el Conpes 3920 del 2018 se aprueba la Politica Nacional
de Explotacion de Datos, Big Data, cuyo proposito central es aumentar el
aprovechamiento de datos en Colombia, mediante el desarrollo de condiciones para
que estos sean gestionados como activos generadores de valor social y econémico
en el pais. Esta politica ha habilitado el uso intensivo de datos y su aprovechamiento
en Colombia.

En el 2019 se expide el Conpes 3975 que define la Politica de Transformacién Digital
e Inteligencia Artificial cuyo objetivo es potenciar la generacion de valor social y
econdmico en el pais a través del uso estratégico de tecnologias digitales en el
sector publico y el sector privado, para impulsar la productividad y favorecer el
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bienestar de los ciudadanos, asi como generar los habilitadores transversales para
la transformacidén digital sectorial, de manera que Colombia pueda aprovechar las
oportunidades y enfrentar los retos relacionados con la Cuarta Revolucion Industrial
(4RIl). Esta politica se ha convertido en la hoja de ruta para impulsar la Cuarta
Revolucion Industrial y fomentar el uso de tecnologias emergentes en el pais.

En el 2020, se expide el Marco de Transformacion Digital para el Estado, el cual
contiene los lineamientos para orientar a las entidades publicas en el desarrollo los
planes de transformacion digital. Este lineamiento contiene, ademas, el kit de
transformacion digital, compuesto, por la guia para el uso de tecnologias
emergentes, la guia para automatizacion robodtica de procesos, la guia para el
desarrollo de servicios digitales, entre otros.

En coherencia con lo anterior, resulta de suma importancia para el Gobierno
Nacional, continuar con la expedicién de lineamientos que permitan habilitar el uso
de las tecnologias emergentes para la gestién y la funcion publica, bajo la cual, el
desarrollo de blockchain debe ser una de las prioridades.

En agosto del 2020 se publicé para comentarios una primera versiéon de los
lineamientos de blockchain para el Estado Colombiano, denominado “Guia para el
uso y la implementaciéon de tecnologia de registros distribuidos (DLT/Blockchain) en
el sector publico”, documento en el que se desarrollaron bases tedricas y se
evidenciaron algunos ejemplos implementados en el sector publico en paises como
Emiratos Arabes Unidos, Estonia, China, Unidn Europea, Canada y Estados Unidos.
Estos elementos, fueron sujeto a comentarios de diversos actores interesados que
han dado como resultado que del primer ejercicio publicado resulte la presente Guia
de Referencia para la adopcion e implementacion de proyectos con tecnologia
blockchain en el Estado colombiano, bajo la cual, se busca el desarrollo de
capacidades para que las entidades desarrollen o impulsen proyectos bajo esta
tecnologia.

De esta forma, se avanza en la disminucion de barreras identificadas que ralentizan
o impiden el avance masivo del blockchain en el sector publico, por la existencia de
barreras o brechas de tipo conceptual, culturales, y tecnolégicas.

Adicionalmente, la presente version de la Guia busca trascender de los conceptos
tedricos para brindar componentes que apunten a la generacién de valor de lo
publico para impulsar la transformacion digital de las entidades, a través de una
aproximacién pragmatica y realista del contexto nacional, en la que se debe
consideran aquellos aspectos de mejora para fomentar cambios a través del uso de
la tecnologia.

Bajo lo expuesto, la presente guia establece la forma como se debe implementar la

tecnologia blockchain para el Estado, desarrollando desde el dominio técnico, una
aproximacién cualitativa con enfoque sistémico, tendiente a generar capacidades
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para impulsar su transformaciéon digital a partir del desarrollo de proyectos de
blockchain.

Hoy, algunas entidades publicas en Colombia se encuentran desarrollando iniciativas
de blockchain que vale la pena resaltar. Por ejemplo? en agosto de 2019 la
Procuraduria General de la Nacién (PGN) con recursos del Banco Interamericano de
Desarrollo (BID), inicio el desarrollo de proyectos con la tecnologia blockchain, para
lo cual, desarrollé importantes alianzas publico - privadas con la Universidad
Nacional de Colombia para el desarrollo tecnoldgico, especificamente con el
laboratorio digital Vivelab Bogota, operado por el grupo de investigacion
InTIColombia; acuerdos de cooperacion con Colombia Compra Eficiente, y la Alcaldia
de Medellin, y el apoyo articulador del Centro de la Cuarta Revolucion Industrial de
San Francisco y de Colombia bajo el cual, se buscd aplicar la tecnologia blockchain
en la contratacién estatal para “contribuir en reducir la corrupcidén a través de
transparencia en el proceso de licitacién publica y de alertar por parte de la sociedad
civil, organizaciones y ciudadania dirigidas a la Procuraduria General de la Nacion, a
través de un piloto utilizando tecnologia blockchain y “contratos inteligentes” para
poder contar con registros de informacion inmodificables durante el proceso de
licitacion publica”. Los principales componentes del proyecto desarrollado se
resumen en el siguiente cuadro.

Tecnologia blockchain en
licitaciones publicas rticutado con et Fem)

Rol del C4IR.co - Articulador

’ N . Contribuir a reducir la corrupcion a través de transparencia en el proceso de licitacion publica y de alertas por
1 <EN QUE 1 parte de la sociedad civil, organizaciones y ciudadania dirigidas a la PGN, a través de un piloto utilizando
1 CONSISTE? tecnologia blockchain y “contratos inteligentes” para poder contar con registros de informacion inmodificables

———————— durante el proceso de licitacion publica, para la presentacion de ofertas y la evaluacion de las mismas.

- —-—— Y Generar evidencias sobre los beneficios o no del uso de blockchain y “contratos inteligentes” para mejorar la

| éQUé SE | ® | transparencia en licitaciones publicas.

| QUIERE I 2.| Generar un prototipo y recomendaciones de politica publica en el uso del Blockchain en licitaciones publicas.

1 LOGRAR? 1 Estructurar, de acuerdo con los resultados observados, un proyecto que permita escalar el impacto a diferentes

______ *l entidades gobernamentales o aplicacione

1
\ FEM, Procuraduria General de la Nacion, Universidad Nacional, Alcaldia de Medellin, Quanstamp, Colombia
QUIEN? \ Compra Eficiente

6 MESES

Fuente: DOCUMENTO ESTRATEGICO BLOCKCHAIN, C4RI

2 La informacion del proyecto puede ser consultada en los siguientes links:
https://www.weforum.org/agenda/2019/05/heres-how-blockchain-stopped-corrupt-
officials-stealing-school-dinners/ y
http://www3.weforum.org/docs/WEF_Blockchain_Government_Transparency_Report.pdf:
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https://www.weforum.org/agenda/2019/05/heres-how-blockchain-stopped-corrupt-officials-stealing-school-dinners/

Figura 1- Resumen del proyecto de tecnologia Blockchain en licitaciones publicas

Creemos firmemente que este caso de éxito debe servir de ejemplo para otras
instituciones y entidades publicas, para que tomen decisiones orientadas a
implementar proyectos de transformacién digital con tecnologia blockchain.

A lo largo de la presente guia, se desarrollan los principios que deben regir los
proyectos bajo tecnologia blockchain, dentro de los cuales, se impulsa la
observancia de los Principios Presidio para blockchain del Foro Econdmico Mundial,
en los que Colombia se ha adherido.
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Capitulo 2.
Blockchain — La
cadena de bloques

Segun el Foro y Observatorio de la Unidn Europea para Blockchain?®, blockchain es
uno de los principales avances tecnoldgicos de la ultima década. Una tecnologia que
permite a grandes grupos de personas y organizaciones, llegar a un acuerdo y
registrar permanentemente informacién sin una autoridad central, posibilitando la
construccién de un sistema digital justo, inclusivo, seguro y democratico.

Blockchain, como serie encadenada de registros de transacciones confiable,
presenta varias ventajas, asi mismo, cuenta con una fortaleza desde la seguridad
digital y de la informacion, dado que un registro blockchain puede ser dificil de
hackear (incluso algunos mencionan que puede ser imposible, dado que se estima
que para alterar un blockchain que no tenga el cédigo fuente corrupto, se necesitaria
de 10 veces la capacidad computacional existente en el planeta*). No obstante, es
importante tener en cuenta que dicha frase puede dar un falso sentido de seguridad
digital, por lo que es relevante contemplar desde el disefio todos los controles de
seguridad digital y de seguridad de la informacién adecuadas para la solucion
blockchain.

Blockchain se basa “en tecnologia de Registros Distribuidos, que toma informacion
de manera segura a través de una red peer-to-peer (de igual a igual) sin
intermediarios™.

Hoy el uso y aplicacion de blockchain es mucho mas que el intercambio de valor de
criptoactivos, para lo que fue inicialmente disefiado. Las cadenas de bloque son
usadas en diversos tipos de proyectos y aplicaciones como elemento que permite la
trazabilidad de registros o de activos, por ejemplo, en temas inmobiliarios,
financieros, registros que requieran la identidad de la persona u organizacion,
aplicaciones en logistica, cadena de suministro, o cualquier tipo de cosa o titulo

3 Blockchain Forum. Informacién disponible en: https://www.euBlockchainforum.eu/
4 Calculos a partir de panel de expertos consultados para la presente Guia.

5 SAP. Blockchain explicado desde una 