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1. INTRODUCCION

Este documento corresponde a la version preliminar del modelo de medicién de madurez de
ciudades y territorios inteligentes para Colombia, resultado de los aportes y conclusiones del
ejercicio de co-creacion de Ciudades y Territorios Inteligentes realizado en diciembre de 2019.
Este ejercicio liderado por la Direccion de Gobierno Digital del Ministerio de Tecnologias de la
Informacién y las Comunicaciones y el Centro para la Cuarta Revolucion Industrial, y en el que
participaron mas de 100 representantes de la Academia, la Industria y el Estado. Como
resultado de este proceso, se ha logrado la concertacion de los siguientes elementos:

e Concepto de ciudades y territorios inteligentes para Colombia.

e Alcance del modelo de medicion de madurez de ciudades y territorios inteligentes.

e Componentes del modelo de medicion de madurez de ciudades y territorios inteligentes.
e Marco metodologico para realizar la medicion del modelo de madurez

El objetivo del modelo es diagnosticar la situacion actual de una ciudad o territorio con
relacion a las dimensiones y ejes habilitadores definidos en el modelo, con el fin de generar
datos e informacion para la toma de decisiones y a su vez, establecer y definir un plan de
accion u hoja de ruta que promueva el desarrollo de ciudades y territorios inteligentes en
Colombia. La delimitacion de este objetivo se logro, en primer lugar, mediante la concertacion
de conceptos entre los representantes de la Academia, la Industria y el Estado; y, en segundo
lugar, mediante la estructuracion conjunta de las bases conceptuales del modelo, orientandolo
hacia la definicion de indicadores que permitan una medicion aplicable a cualquier ciudad o
territorio en Colombia.

El modelo se compone de tres tipos de medicion en torno a las iniciativas de ciudad y/o
territorio inteligente:

e Medicion de capacidades: Permite conocer el grado de habilidades de la administracion
publica local para formular y ejecutar estas iniciativas.

e Medicion de percepcion: Corresponde a una medicion que se realiza a los ciudadanos
para conocer su opinion respecto a las realidades de la ciudad.

e Medicion de resultados: Busca medir los resultados de las acciones adelantadas en la
ciudad por las autoridades locales.

El modelo de medicidon de madurez senalara un nivel de madurez de la entidad respecto a los
6 niveles del modelo. Estos niveles (Basico, Aislado, Coordinado, Conectado, Integrado y
Optimizado), se reflejaran en las dimensiones, subdimensiones y ejes habilitadores propuestos
en las mediciones de percepcion, resultados y capacidades del modelo. De igual manera, el
modelo propone la generacion de un indice de Ciudades y Territorios Inteligentes, que resulta
de la ponderacion de los diferentes niveles obtenidos por la ciudad o territorio en las 3
diferentes mediciones.

Este documento estd en construccion y por lo tanto representa una version preliminar. Tiene derechos
reservados de autor. Su publicacion y difusion deberd estar debidamente autorizada por el MINTIC.
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GLOSARIO

Conectividad: Es la capacidad de personas y dispositivos para conectarse a redes de
comunicaciones o Internet y acceder a servicios como el correo electrénico y la World
Wide Web.

Datos abiertos/ Open Data: Son datos que estan disponibles gratuitamente para que
puedan publicarse y usarse sin derechos de autor, patentes u otras restricciones.
Dimensiones: Areas de evaluacién de los modelos de medicién de madurez de ciudades
inteligentes.

Dispositivos inteligentes/ Smart devices: Dispositivos electronicos, generalmente
conectados a otros dispositivos o redes, que puede funcionar hasta cierto punto de
forma interactiva y autonoma.

Estandares abiertos: Estandares disponibles publicamente desarrollados a través de un
proceso de consulta que rige la aplicacion de un dominio o actividad en particular.
Indicadores: Son medios, instrumentos o mecanismos para evaluar hasta qué punto o
en qué medida se estan logrando los objetivos de las ciudades inteligentes, de acuerdo
con cada modelo de medicion.

Infraestructura inteligente / Smart Infraestructure: Integracion de tecnologias
inteligentes en las instalaciones y sistemas fundamentales que sirven a una ciudad, pais
u otra area, incluidos los servicios e instalaciones necesarios para que su economia
funcione.

Infraestructura: Instalaciones y sistemas fundamentales que sirven a una ciudad, pais u
otra area, incluidos los servicios e instalaciones necesarios para que su economia
funcione.

Innovacion: Cambios realizados a algo ya establecido, o introduccion de algo nuevo,
como meétodos, ideas o productos, que al ser apropiados generan valor.

Innovacion Abierta: Paradigma que asume que las firmas usan ideas internas y externas,
asi como caminos hacia el mercado, para solucionar sus necesidades de I+D.
Innovacioén social: Consiste en encontrar nuevas formas de satisfacer las necesidades
sociales, que no estan adecuadamente cubiertas por el mercado o el sector publico o en
producir los cambios de comportamiento necesarios para resolver los grandes retos de
la sociedad*!

Instrumentacion: Término colectivo para medir instrumentos utilizados para indicar,
medir y registrar cantidades fisicas.

Inteligencia Artificial (IA) / Artificial Intelligence (Al): Inteligencia exhibida por las
maquinas, en lugar de los humanos u otros animales.

Internet de las Cosas / loT: Contexto en el cual los elementos tienen cantidades de
informacion asociadas con ellos mismos, y pueden tener la habilidad de sentir,

! Innovacion social Deusto. Fuente: https://blogs.deusto.es/innovacionsocial/que-es-deusto-innovacion-social/
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comunicar, compartir y producir nueva informacion, volviéndose parte integral del
Internet.

e Interoperabilidad: Caracteristica de un producto o sistema cuyas interfaces pueden
funcionar sin problemas con un conjunto definido de otros productos o sistemas.

e Metodologia: Conjunto de procedimientos racionales utilizados para alcanzar el/los
objetivo(s) que rige cada modelo de medicidn de la madurez de ciudades inteligentes.

e Madurez: Medicidon cuantitativa del estado de avance y desarrollo en el que se
encuentra una ciudad, en busqueda de llegar a ser denominada ciudad inteligente.

e Modelos de medicién: Diseno de una estructura racional y descriptiva, comprendido por
dimensiones, indicadores, herramientas y método de aplicaciéon, para valorar los
esfuerzos que se realizan en ciudades inteligentes.

e Niveles de madurez: Etapas en las cuales se encuentra una ciudad en avance a la mision
de convertirse en una ciudad inteligente.

e Sostenibilidad: Mantener y mejorar la salud ecoldgica, social y econémica de un
contexto geografico dado.

e TIC/ICT: Las tecnologias de la informacion y las comunicaciones (TIC) se refiere a la
integracion de telecomunicaciones, computadoras y software empresarial asociado,
middleware, almacenamiento y sistemas audiovisuales que permiten a los usuarios
acceder, almacenar, transmitir y manipular informacion.

Este documento estd en construccion y por lo tanto representa una version preliminar. Tiene derechos
reservados de autor. Su publicacion y difusion deberd estar debidamente autorizada por el MINTIC.
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2. CONCEPTOS

2.1. Ciudad y Territorios Inteligentes

El analisis de diferentes modelos de ciudades inteligentes evidencié que, si bien existen
diferentes definiciones de ciudad inteligente, en su gran mayoria convergen hacia un concepto
mas amplio y ambicioso que el simple fortalecimiento de una dimension digital de ciudad, y
proponen un alcance mayor con relacion a conceptos tales como: la sostenibilidad, la
eficiencia, la participacion ciudadana, la innovacion, la gobernanza y la inclusion social. Todo
ello aplicado a los diferentes ambitos de la cotidianidad de cualquier ciudad como: la eficiencia
energética, la ordenacion urbanistica, la movilidad, el medio ambiente, la seguridad ciudadana,
la economia circular, el turismo sostenible, la generacién de valor de ciudad, entre otros.

A partir del trabajo colaborativo desarrollado surgio una definicion que aborda no solo la
ciudad, sino también los territorios, entendiendo que este tipo de iniciativas pueden originarse
de diferentes maneras: a) en una ciudad o municipio y ser aplicadas de forma uniforme a todo
su territorio; b) pueden surgir de forma colaborativa entre diferentes entes territoriales.

En este sentido el concepto concertado es:

“Una ciudad o territorio es inteligente en la medida que planifica y orienta sus acciones
hacia la sostenibilidad y la inclusion, se conecta y se adapta a los desafios vy
expectativas de las personas que lo habitan para garantizar el bienestar comun.
Generan un entorno de colaboracion, innovaciéon y comunicacion permanente entre
todos los actores e instituciones que lo componen, y donde las tecnologias sirven como
medios y herramientas para apalancar la transformacion digital, social, econémica y
ambiental’”?

2.2. Modelo de Madurez

Un modelo de medicion de madurez es una herramienta que permite medir e identificar los
niveles a través de los cuales una persona, organizacion o ente territorial avanza hacia la
realizacién de un objetivo y proposito final, permitiendo medir ese proceso continuamente
y estableciendo desde el inicio una linea base y una hoja de ruta para llegar al estado o
etapa deseada, logrando el proposito final de transformar una ciudad tradicional en una ciudad
o territorio inteligente.

2 Definicidn construida en el Taller de Co-creacién de Ciudades Inteligentes. 6 de diciembre de 2019
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La propuesta de modelo de medicion de madurez de ciudades y territorios inteligentes del
Ministerio TIC y el Centro para la Cuarta Revolucion Industrial, incluye herramientas asociadas
a indicadores en materia de capacidades, percepcion y resultados, para establecer un indice
de madurez de Ciudad/Territorio Inteligente en Colombia. Es por tanto, una propuesta que
busca identificar la situacion o estado actual de una ciudad y/o territorio con relacion a los
principales elementos del modelo: dimensiones, subdimensiones, ejes habilitadores y niveles
de madurez, esto con el fin de generar informacion para la toma de decisiones y definir un plan
de accion u hoja de ruta que permitan promover e impulsar el avance en la implementacion
de ciudades y territorios inteligentes en Colombia.

3. MODELO DE MEDICION DE MADUREZ DE CIUDADES Y
TERRITORIOS INTELIGENTES PARA COLOMBIA

3.1. Beneficios

Un modelo de madurez resulta una herramienta muy Gtil en materia de ciudades y territorios
inteligentes. A continuacion, se mencionan algunas razones:

- Se tiene en cuenta el contexto local particular de cada ciudad o territorio debido a sus
condiciones (culturales, demograficas, climaticas, topografia, economia, ordenamiento
territorial, entre otras).

- Permite establecer una hoja de ruta diferenciada a partir de la aplicacion del modelo.

- Las iniciativas requieren de la generacion de indicadores especificos, que permitan
orientar de forma acertada las iniciativas, definir la vocacion de la ciudad o territorio y
de esta manera, priorizar de las inversiones de acuerdo a las necesidades del ciudadano,
los problemas y desafios del territorio.

- Los indicadores del modelo estan relacionados con los diecisiete (17) Objetivos de
Desarrollo Sostenible (ODS), indicadores de estamentos internacionales especializados
como la Organizacién Mundial de la Salud, la Organizacion Internacional del Trabajo,
entre otros, o en general a indicadores de resultados, procesos e impacto establecidos
con base en objetivos especificos, que dan cuenta del avance de una ciudad o territorio
en las dinamicas evaluadas.

- Facilitar la toma de decisiones y acciones que permitan promover el avance en el
desarrollo de ciudades y territorios inteligentes en Colombia.

Este documento estd en construccion y por lo tanto representa una version preliminar. Tiene derechos
reservados de autor. Su publicacion y difusion deberd estar debidamente autorizada por el MINTIC.
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El modelo de medicion de madurez se estructuré de tal manera que pueda ser aplicado en
cualquiera de las areas funcionales de la ciudad. El modelo esta compuesto por dimensiones y
subdimensiones de ciudad, ejes habilitadores aplicables a cualquier iniciativa de ciudad o
territorio inteligente teniendo como centro del modelo conceptual a las personas, quienes
interactian como agentes de la cuadruple hélice (sociedad civil, tejido empresarial, gobierno

y/0 academia).

Este documento estd en construccion y por lo tanto representa una version preliminar. Tiene derechos
reservados de autor. Su publicacion y difusion deberd estar debidamente autorizada por el MINTIC.
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llustracion 1. Modelo de ciudades y territorios inteligentes

3.2. Dimensiones y Subdimensiones

Las dimensiones son los ambitos creados por el modelo para agrupar las areas funcionales de
una ciudad o territorio, en las cuales se puede avanzar mediante el disefo y aplicacion de
iniciativas de ciudad o territorio inteligente.
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Cada una de las seis dimensiones del modelo cuenta con subdimensiones las cuales son areas
funcionales mas especificas que pueden medirse. Una iniciativa de ciudad o territorio
inteligente debe tener correspondencia con al menos una de las dimensiones del modelo.

llustracion 2. Dimensiones y subdimensiones del modelo propuesto por MinTIC
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A continuacion, se presentan las definiciones correspondientes a cada una de las dimensiones
y subdimensiones propuestas:

Tabla 1. Definicion dimension y subdimensiones: Personas

10
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m Definicion Definicion

Conjunto de
aspectos que
promueven la

inclusion, desarrollo
y bienestar de los
individuos (personas)
®_0 que conviven o
-‘- visitan las ciudades
() y/o territorios,
disponiendo
mecanismos que
garanticen la
adopcion,
apropiacion y
beneficio de
soluciones generadas

Personas

Sociedad
Incluyente

Educacion

Cultura
Ciudadana

Equidad

Cohesion social
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Reconocimiento estructural de que
todas las personas tienen el mismo
valor, sdlo por la condicion de ser
humano, ademas asegura que todos los
integrantes de la sociedad participen de
forma equitativa en diferentes ambitos:
educativo, econémico, legal, politico,
cultural, etc.

Proceso de formacion permanente,
personal cultural y social que se
fundamenta en una concepcion integral
de la persona humana, de su dignidad,
de sus derechos y de sus deberes.

Conjunto de valores, actitudes,
comportamientos y normas compartidas
que generan sentido de pertenencia,
impulsan el progreso, facilitan la
convivencia y conducen al respeto del
patrimonio comun.

Es un valor que reconoce a todas las
personas como sujetos de igual
dignidad, y protege su derecho a no
estar sometidas a relaciones basadas en
la dominacion sea cual sea su condicion.

Grado de consenso de los miembros de
un grupo social sobre la percepcion de
pertenencia a una situacion comun, para
este caso una ciudad o territorio.

Este documento estd en construccion y por lo tanto representa una version preliminar. Tiene derechos
reservados de autor. Su publicacion y difusion deberd estar debidamente autorizada por el MINTIC.
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Tabla 2. Definicion dimension y subdimensiones: Gobernanza

Comprende todos los
aspectos, procesos y
mecanismos de
politica publica, que
permiten la
interaccion entre
gobernantes y
gobernados y su
participacion segura
en la toma de
decisiones
pertinentes para la
ciudad y/o territorio,
en un marco de
mayor eficiencia,
transparencia y
colaboracion.

Gobernanza

Gobierno
abierto

Gobernanza
multinivel

Participacion
ciudadana

Colaboracion
entre ciudades y
territorios

Gobierno digital
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m Definicion Definicion

Conjunto de mecanismos y
estrategias que contribuyen a la
gobernanza publica y al buen
gobierno, basado en los pilares de la
transparencia, participacion
ciudadana, rendicion de cuentas,
colaboracion e innovacion, centrando
e incluyendo a la ciudadania en el
proceso de toma de decisiones, asi
como en la formulacion e
implementacion de politicas
publicas, para fortalecer la
democracia, la legitimidad de la
accion publica y el bienestar
colectivo.

Relaciones e interaccion entre

diferentes actores publicos de distintos

niveles administrativos.

Son aquellos mecanismos que permiten
la intervencion de los ciudadanos en la
conformacion, ejercicio y control del
poder politico.

Condiciones dadas que se producen
alrededor de la ciudad o territorio y
que favorecen o generan la apertura y
relacion con otros lugares para el
intercambio de mejores practicas,
bienes, servicios, etc.

Uso y aprovechamiento de las
tecnologias de la informacion y las
comunicaciones en la transformacion

de los procesos organizacionales y la
gestion publica, agregando valor a los
productos y/o servicios asociados.

Este documento estd en construccion y por lo tanto representa una version preliminar. Tiene derechos
reservados de autor. Su publicacion y difusion deberd estar debidamente autorizada por el MINTIC.
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Tabla 3. Definicion dimension y subdimensiones: Calidad de Vida

Comprende todos los
aspectos que
facilitan y favorecen
la inclusion e
interaccion segura
de personas, con el
entorno econoémico,
social, de salud,
bienestar y demas
ambitos que les
ofrece la ciudad y/o
territorio, con el fin
de brindarles una
atencion adecuada,
oportuna y
satisfactoria.

Bienestar

Seguridad
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[ oimension  J R benieon e

Se refiere al estado de la persona cuyas
condiciones fisicas y mentales le
proporcionan un sentimiento de

satisfaccion y tranquilidad.

Se entiende como la proteccion
universal a los ciudadanos, en especial
contra el delito violento y el temor a la

inseguridad, garantizando su vida,
integridad, libertad y patrimonio
economico.

Condicion de salubridad de las
personas, el sistema preventivo y el
acceso a la salud que ofrece la ciudad,
asi como también el grado de
utilizacion de las TIC en el sistema

Actividades tanto individuales como
colectivas, que expresan una forma de
vida cotidiana, y una manera especifica
de organizar el tiempo que resta de las

actividades consideradas como
obligatorias.

Este documento estd en construccion y por lo tanto representa una version preliminar. Tiene derechos
reservados de autor. Su publicacion y difusion deberd estar debidamente autorizada por el MINTIC.
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Tabla 4. Definicion dimension y subdimensiones: Desarrollo Econémico

Subdimensiones

Emprendimiento
e innovacion

Economia del
conocimiento

=

Desarrollo
Economico

Transformacion
digital

Entorno
productivo y
competitivo

Economia
circular

J est.. ., po DL
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Tabla 5. Definicion dimension y subdimensiones: Medio Ambiente

Abarca los
aspectos
relacionados con
la gestion
ambiental en la
ciudad y/o
territorio, con
enfoque a la
proteccion y
conservacion del
medio ambiente,
asi como la
prevencion y
mitigacion de
riesgos y la
disminucion de
los impactos
negativos sobre
éste.

Gestion de
recursos

Calidad
ambiental

Gestion de
riesgos

Gestion de
residuos

Cambio
climatico
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Gestion de los recursos naturales
renovables, los problemas ambientales
urbanos y sus efectos en la ciudad o
territorios vecinos.

Resultado de la interaccion del conjunto de
factores humanos y ambientales que inciden
favorable o desfavorablemente en los
habitantes de una ciudad o territorio.

Identificacion, prevencion y mitigacion
de amenazas y vulnerabilidades de
origen natural, socio natural y
antropico.

Planeacion y cobertura de las
actividades relacionadas con cualquier
objeto, material, sustancia o elemento
solido resultante del consumo o uso de

un bien.

Acciones realizadas para mitigar el
cambio de clima atribuido directa o
indirectamente a la actividad humana.
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Tabla 6. Definicion dimension y subdimensiones: Habitat

Servicios
publicos

Infraestructuras
inteligentes

Habitat

Movilidad
inteligente

Gestion del
espacio publico

16

Este documento estd en construccion y por lo tanto representa una version preliminar. Tiene
derechos reservados de autor. Su publicacion y difusion deberd estar debidamente autorizada por el
MINTIC.



nosolros

3.3. Definicion de Ejes Habilitadores

las Ciudades Inteligentes de Colombia

Los ejes habilitadores son aspectos o elementos basicos y transversales a todas las dimensiones,
que se deben considerar al momento de impulsar una iniciativa de ciudad o territorio
inteligente. Los ejes habilitadores muestran que una iniciativa de ciudad o territorio inteligente
va mas alla de una reflexion de apropiacion tecnologica en la ciudad, y se constituyen como el
conjunto de capacidades que deben ser desarrolladas como marco para la implementacion de
iniciativas y soluciones eficientes y sostenibles en el tiempo.

Los ejes habilitadores son:

Institucionalidad e innovaciéon: Conjunto de elementos relacionados al
ordenamiento de las actividades humanas en la ciudad y/o territorio, la gestion de
la innovacion y del conocimiento al interior de las entidades, la ciudad y/o territorio
inteligente, y las condiciones normativas y financieras para la formulacion e
implementacion de iniciativas sostenibles desde el punto de vista operativo y
economico.

Infraestructura digital e interoperabilidad: Consolida los elementos que permiten
el desarrollo, despliegue y gestion de infraestructura tecnoldgica de redes vy
comunicaciones para la apertura e interaccion entre los diferentes actores del
ecosistema de ciudad y/o territorio. Asi mismo, garantiza que los productos y
servicios de proveedores dispares puedan intercambiar informacion y trabajar en
forma conjunta.

Liderazgo y capital humano: Comprende los elementos propulsores del liderazgo y
el fortalecimiento del capital humano de las entidades para el desarrollo de
iniciativas de ciudades y territorios inteligentes, asi como el conjunto de
conocimientos y habilidades que permiten un uso seguro y eficiente de las
tecnologias de la informacién y las comunicaciones.

Tecnologia y estandares: Incluye los aspectos que permiten la incorporacion,
implementacion y gestion de la conectividad, nuevas tecnologias y estandares para
la resolucion de necesidades, desafios y retos de la ciudad o el territorio.

Analitica y gestion de los datos: Aspectos relacionados con la disponibilidad y
acceso a la informacion publica, de forma que pueda ser usada, analizada y
aprovechada por ciudadanos, academia, sector privado y entidades publicas para
apoyar las dinamicas de ciudad y/o territorio, mejorar los procesos de decision y
generar riqueza.
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4. ESTRUCTURA DE EVALUACION DEL MODELO

El Modelo de Medicion de Madurez de Ciudades y Territorios Inteligentes para Colombia
(MMMCTIC), se sustenta en tres componentes fundamentales:

llustracion 3. Estructura del proceso de evaluacion MMMCTIC

CAPACIDADES

Autodiagnostico de las
entidades publicas respecto a
sus capacidades en cada uno
de los ejes habilitantes del
modelo.

RESULTADOS 9
Evaluacion del grado de
avance real de la ciudad o
territorio en cada una de las
dimensiones del modelo.

o PERCEPCION

Realidad que perciben los
habitantes de una ciudad-
territorio en funcion de la
madurez de su modelo de

Fuente: Elaboracion propia ciudad-territorio inteligente.

Con los tres componentes de la medicion se podran realizar ejercicios de contraste entre la
percepcion de quienes habitan la ciudad y/o el territorio, los resultados derivados de la
implementacion de iniciativas y los esfuerzos que realizan las entidades en materia de
fortalecimiento institucional en torno a los 5 ejes habilitadores.

MEDICION DE PERCEPCION
Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 Nivel 6
El ciudadano La ciudadania La ciudadania | La La ciudadania La ciudadania
percibe que los no percibe percibe una ciudadania percibe una percibe que
indicadores de las | ningln avance leve mejora percibe mejora en los los indicadores
dimensiones de la | en los de los avances, indicadores de de las
ciudad empeoran | indicadores de | indicadores pero no le las dimensiones | dimensiones
las dimensiones impactan de la ciudad. de la ciudad
de la ciudad directamente mejoran
a su calidad ostensiblemen
de vida te.
MEDICION DE RESULTADOS
Nivel 1 | Nivel 2 | Nivel 3 | Nivel4 | Nivel 5 | Nivel 6
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Los indicadores

No existe

El avance en

El avance de

El avance de

Los

muestran un avance en los los los los indicadores | indicadores de
deterioro indicadores de | indicadores indicadores de resultados resultado se
respecto a la resultado. Los de resultados | de resultados | esta por posicionan
linea base indicadores son es sustancial | encima del entre los
generada permanecen incipientes. promedio de mejores del
iguales a los de | No logran los indicadores | pais
la linea base solucionar de de otras
forma ciudades.
contundente
las
probl,eméticas
MEDICION DE CAPACIDADES
Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 Nivel 6
Gestion No se cuenta Las iniciativas Diferentes Se integra otros Se realizan
tecnologica es de con la son co- areas de la actores del procesos de
apoyo. participacion lideradas entidad se orden mejora
Se desarrollan del lider de Tl. | entre el lider | conectan en | departamental, | continua de la
iniciativas de TI, Las iniciativas | de Tly el area torno a las regional y iniciativa.
de manera no se enfocan que debe iniciativas. nacional.
aislada. en ciudades resolver la

inteligentes.
Los sistemas de

problematica
Las iniciativas

informacion no funcionan
estan como silos.
integrados.

A continuacidn, se explica en detalle cada uno de los tipos de medicion.

4.1. Medicion de Madurez de Percepcion

El objetivo de la medicion de percepcion es conocer, mediante un ejercicio de encuesta, la
opinion que los habitantes de una ciudad-territorio tienen, en funcion de las acciones que una
ciudad desarrolla en torno a las dimensiones y subdimensiones del modelo. Se fundamenta en
un cuestionario que comprende un conjunto de afirmaciones, las cuales deberan ser
respondidas con una escala de percepcion entre 1 y 6, siendo 1 la calificacion de mayor
desacuerdo con la afirmacion propuesta en la medicion, y 6 la escala mas alta, en la que el
encuestado se encuentra totalmente de acuerdo con la afirmacion.

El elemento clave en este componente es garantizar un alto nivel de representatividad (tamano
muestral alto), por tanto, se recomienda que el proceso de levantamiento de informacion se
realice sobre la mayor cantidad posible de representantes de la cuadruple hélice,
especialmente de la sociedad civil que habita la ciudad y/o territorio a evaluar. Es por esto,
por lo que para este componente en especifico podria ser pertinente el uso de herramientas
digitales que permitan la recoleccion y analitica de la informacién en linea de forma masiva,
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Dentro de los actores de interés que se deberian tener en cuenta dentro de la

encuentran:

Tabla 7. Universo de actores clave para realizar la medicion de percepcion

muestra, se

Cuédruple Hélice

Posible actor a encuestar

Academia

Instituciones de educacion presentes en la ciudad y/o
territorio

Organizaciones de investigacion (Centros de
investigacion, excelencia, tecnoldgicos)

Asociaciones del gremio educativo

Sector Publico

Agencias del gobierno regional

Gobiernos locales

Gobierno Nacional

Empresas prestadoras servicios publicos territoriales

Entes de control local

Sector privado

Pymes regionales

Grandes firmas regionales

Asociaciones empresariales/ Camaras de comercio

Incubadoras, aceleradoras

Firmas extranjeras

Clusteres

Parques tecnologicos

Sociedad Civil

Organizaciones de la sociedad civil (ONG, etc.)

Uniones Sindicales

Representantes de minorias

Representantes culturales

Tabla 8. Indicadores de percepcion por subdimensiones del Modelo

La totalidad de los indicadores de cada dimension y subdimensiones, se consideran con un
mismo peso, con lo cual, para determinar el nivel de madurez de la ciudad y/o territorio, con
base en la percepcion, resultara del promedio aritmético de las calificaciones de todas las
afirmaciones en cada una de las 6 dimensiones, para obtener un nivel de madurez en cada

dimension.

A diferencia de la medicion de capacidades que genera un indicador sobre cada eje habilitante
del modelo, la medicién de percepcion genera un indicador sobre cada una de las dimensiones
y subdimensiones, donde el indice de cada dimension es el promedio ponderado de sus
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respectivas subdimensiones. Una vez se haya realizado la medicidén de percepcion, la entidad::
podra visualizar los resultados de acuerdo con las dimensiones y subdimensiones del modelo

Indicador
de Indicador de
percepcion percepcion
DIMENSION | ponderado SUBDIMENSION por
por subdimension
dimension (1a6)

(1a6)

Personas

Calidad de Vida

Gobernanza

Habitat

Medio
ambiente
Desarrollo

econémico

En el anexo 1, se presenta la relacion de las afirmaciones de la encuesta que se debe realizar
a los actores de la cuadruple hélice de la ciudad, en cada una de las dimensiones y
subdimensiones del modelo. Estos elementos, conforman el conjunto de indicadores que
sustentan el Modelo de Medicion de Madurez de ciudades y/o territorios inteligentes, con base
en el enfoque de percepcion.

Finalmente, la ponderacién del resultado en todas las dimensiones permitira tener un indice
de ciudades y territorios inteligentes en materia de percepcion.

4.2. Medicion de Madurez de Resultados
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Este componente de la medicion, consolida una serie de indicadores que dan cuenta del estado::
en el que se encuentra la ciudad o territorio, en cada una de las dimensiones y subdimensiones,
partiendo de la recoleccion de informacion y datos reales de la ciudad.

Cada una de las respuestas generadas por la entidad se ubicara en uno de los 6 rangos
establecidos en el modelo (Ver “Herramienta de medicion” en formato .xls)

A Respuesta segmentada
SUB - NOMBRE DEL DESCRIPCION p(Rangos 1ga 6

, DEL
DIMENSION |  INDICADOR INDICADOR

DIMENSION

1 2 |3 |4|5|6

Personas

Calidad de
vida

Medio
Ambiente

Gobernanza ‘

Establecer un resultado inicial de estos indicadores, permitira generar una linea base de la
medicion de resultados, y luego poder generar nuevas mediciones (minimo de forma anual) que
permitan evidenciar la evolucién de cada indicador.

La tabla completa de los indicadores de la medicion de resultados se encuentra disponibles en
el Anexo 2. Indicadores de medicién de resultados. Para establecer la linea base de cada
indicador, la herramienta identifica la fuente donde la entidad puede consultar la informacion.

Establecimiento de 6 criterios asociados a los resultados

Ademas de establecer el estado real de los indicadores de ciudad, la entidad debera calificar
de 1 a 6, cada indicador, de acuerdo con los siguientes criterios de calificacion:

1: No se esta adelantando ningln tipo de accion para mejorar el resultado.

2: Aun cuando se adelantan acciones, no se generan cambios positivos en el indicador de
resultado.
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3: Se adelantan acciones aisladas o de corto plazo que producen resultados por debajo de l0s::

esperados

4: Aunque los resultados son proporcionales a las acciones adelantadas, no surgen a partir de
la implementacion de iniciativas de ciudades o territorios inteligentes.

5: Los resultados son incipientes y son producto de iniciativas de ciudad o territorio inteligente

6: Los resultados son proporcionales y son producto de iniciativas de ciudad o territorio
inteligente.

La calificacion otorgada en cada uno de los indicadores de cada dimension y subdimensiones,
se consideran con un mismo peso, con lo cual, para determinar el nivel de madurez de la ciudad
y/o territorio, con base en resultados resultara del promedio aritmético de las calificaciones
de todas las afirmaciones en cada una de las 6 dimensiones, para obtener un nivel de madurez
en cada dimension.

En contraste a la medicidon de capacidades que genera un indicador sobre cada eje habilitante
del modelo, la medicion de resultados genera un indicador sobre cada una de las dimensiones
y subdimensiones, donde el indice de cada dimension es la ponderacion de sus respectivas
subdimensiones.

4.3. Medicion de Madurez de Capacidades

Este componente corresponde a la medicion respecto a las capacidades de la entidad en cada
uno de los ejes habilitadores del modelo:

e Institucionalidad e innovacion

e Liderazgo y capital humano

e Analitica y gestion de los datos

¢ Infraestructura digital e interoperabilidad
e Tecnologia y estandares

Con el fin de verificar estas capacidades, se ha disefado un autodiagnéstico, disponible para
que las entidades publicas del pais, en especial aquellas que actualmente o de manera
potencial, son generadoras de iniciativas o soluciones para el desarrollo de ciudades y/o
territorios inteligentes, puedan identificar el nivel de madurez en cada eje habilitador. Una
vez aplicada la herramienta, la entidad podra generar nuevas capacidades o fortalecerlas, a
través de la implementacion de planes de accidn concretos.
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Cada eje habilitante estd asociado a unas capacidades especificas entendidas como::
afirmaciones que deberan ser evaluadas por las entidades, con el fin de identificar si se cuenta
con ellas o no. A continuacion, se presentan las capacidades definidas por cada eje habilitador.

Tabla 9. Capacidades asociadas a los ejes habilitadores

EJE HABILITADOR INSTITUCIONALIDAD E INNOVACION

La entidad tiene la capacidad para transformar e implementar la arquitectura
misional (procesos, mision, vision estructura organizacional, funciones y

CAPACIDAD 1 demas elementos propios de la misionalidad) con el fin de soportar la
transformacion requerida para convertirse en ciudades o territorios
inteligentes
La entidad tiene capacidad para realizar innovacion publica y aplicar

CAPACIDAD 2 herramientas de innovacion en el disefio, estructuracion y ejecucion de

proyectos en la entidad, ciudad o territorio.

La entidad tiene la capacidad o habilidad para gestionar la consecucion de
CAPACIDAD 3 recursos financieros y administrar el gasto y las inversiones para la
formulacion y ejecucion de ciudades y territorios inteligentes.
La entidad tiene la capacidad o habilidad para gestionar el conocimiento, es
decir, de reducir las curvas de aprendizaje e incorporar la cultura del

SLEDED ) compartir y difundir conocimiento en todos los proyectos que se desarrollan
en la entidad, ciudad o territorio.
EJE HABILITADOR: LIDERAZGO Y CAPITAL HUMANO

CAPACIDAD 5 La entidad tiene la capacidad para liderar y gestionar la implementacion de

iniciativas de ciudades inteligentes.
La entidad tiene la capacidad para desarrollar competencias en los lideres de
CAPACIDAD 6 la entidad que permitan la implementacion de iniciativas de Ciudades y
Territorios Inteligentes.
La entidad tiene la capacidad para crear y fortalecer las habilidades de sus
CAPACIDAD 7 servidores publicos tendientes a impulsar el desarrollo de territorios y
ciudades inteligentes.
La entidad tiene la capacidad para crear y fortalecer las habilidades de sus
CAPACIDAD 8 . . . S
ciudadanos para el uso de soluciones de ciudades y territorios inteligentes

EJE HABILITADOR: ANALITICA Y GESTION DE DATOS

La entidad tiene la capacidad para gestionar y gobernar datos e informacion
CAPACIDAD 9 . . . .
que garanticen su calidad durante todo su ciclo de vida
La entidad puede y sabe aplicar técnicas y tecnologias para el analisis y
explotacion de datos para la toma de decisiones

CAPACIDAD 10

EJE HABILITADOR: TECNOLOGIA Y ESTANDARES

La entidad tiene la capacidad de realizar la implementacion, despliegue,
pruebas y operacion de los servicios de conectividad y nube.

La entidad tiene la capacidad de realizar la instalacion, despliegue, pruebas
y monitoreo de la infraestructura de loT

La entidad tiene la capacidad para incorporar e implementar estandares
CAPACIDAD 13 | Técnicos de Tl y tecnologias emergentes en la resolucion de problemas y

retos.
EJE HABILITADOR: INFRAESTRUCTURA DIGITAL E INTEROPERABILIDAD

CAPACIDAD 14 La entidad tiene la capacidad de disenar, implementar y gobernar los
elementos que conforman las arquitecturas de Tl de la entidad o de la ciudad

CAPACIDAD 11

CAPACIDAD 12
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La entidad desarrolla mecanismos y aplica estandares y buenas practicas que
facilitan el intercambio de informacion interna y externamente

La entidad realiza implementacion efectiva de controles y medidas para
administrar riesgos de seguridad digital de la entidad

La entidad aplica mejores practicas para estructurar, iniciar, ejecutar, hacer
seguimiento y cierre de proyectos de TI

La entidad tiene la capacidad para gestionar la operacién y el ciclo de vida
de los sistemas informacion (desarrollo, despliegue, soporte y administracion
de sistemas de informacion), asi como la apropiacion para el uso adecuado
de estos

La entidad tiene la capacidad para realizar la administracion y seguimiento
de la operacion y soporte de la infraestructura tecnologica de la entidad

CAPACIDAD 15
CAPACIDAD 16

CAPACIDAD 17
CAPACIDAD 18

CAPACIDAD 19

Cada una de las 19 capacidades cuenta con un conjunto de subcapacidades, las cuales estan
distribuidas en los 6 niveles de madurez del modelo. Tal como se senala en el Anexo 3, la
entidad debe verificar con cuales subcapacidades cuenta y con cuales no. El promedio
ponderado sefalara:

1. El nivel de madurez de cada una de las capacidades
2. El nivel de madurez en cada uno de los ejes transversales del modelo.

El promedio ponderado de todas las capacidades correspondera al indice de Ciudades y
territorios inteligentes en materia de capacidades.

El analisis que genera el modelo en la verificacion de las variables de capacidad brinda los
siguientes beneficios:

e La entidad puede identificar acciones especificas por eje habilitante y proyectar hasta
donde quiere llegar y en cuanto tiempo. Las acciones se pueden priorizar, de manera
que no es necesario abordar acciones en todos los ejes habilitadores al mismo tiempo.

e Incorporar de forma estratégica la oferta del Ministerio TIC, especialmente la oferta
generada desde la Direccion de Gobierno Digital, al contexto de cada entidad en cada
uno de los ejes habilitantes. Esto es muy importante, entre otras cosas porque la
implementacion de la Politica de Gobierno Digital como un medio para adelantar la
agenda de transformacion digital de cada entidad y se aleja del cumplimiento de la
politica de Gobierno digital per se, sin objetivos previamente definidos.

Con relacion a las escalas de la medicion, la herramienta de autodiagnéstico disefiada, ha
sido construida sobre la base de seis niveles de madurez, que permiten identificar el grado
en que las entidades publicas desarrollan las capacidades asociadas a cada uno de los ejes
habilitadores.
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Tabla 10. Niveles de medicion de capacidades en las entidades publicas

Nivel 2

Nivel 3

Nivel 4

sta revolucion

Nivel 5

las Ciudades Inteligentes de Colombia

parte de e

Nivel 6

(Basico)

(Aislado)

(Coordinado)

(conectado)

(Integrado)

(optimizado)

Gestion Las iniciativas Las iniciativas de Conecta otras Integra otros Se realizan
tecnoldgica  son lideradas Tl se enfocan a areas de la actores del orden procesos de
en la entidad exclusivamente ciudades y entidad departamental, mejora continua
es de apoyo. por un area de la territorios alrededor de las regional y de lainiciativa de
La entidad entidad. No se inteligentes. iniciativas de nacional. ciudad
aplica la cuenta con el Las iniciativas son ciudad inteligente
politica de liderazgo del lideradas por el inteligente. relacionados con
gobierno ClO. Clo con la la sostenibilidad.
Digital. Las iniciativas de participacion del
Se Tl no se enfocan area de la entidad
desarrollan en ciudades duena de la
iniciativas de inteligentes. problematica,
Tl, de La entidad pero sin la
manera cuenta son participacion de
aislada. sistemas de otros actores de
informacion, la entidad u otros
pero no estan actores externos.
integrados Las iniciativas
interna ni solucionan
externamente. problematicas
puntuales.
Las entidades
publicas de la
ciudad realizan
analisis

descriptivo de la
informacion que
generan.

Realizado el ejercicio se puede ver un nivel de madurez alcanzado por la entidad en cada uno
de los ejes del modelo.

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5 Nivel 6
(Basico) (Aislado) (Coordinado) (conectado) (Integrado) (optimizado)
0<X<1 1.1<X<2 2.1<X<3 3.1<X<4 4.1<X<5 5.1<X<6

Institucionalidad

e innovacion

Liderazgo y
capital humano
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las Ciudades Inteligentes de Colombia

Analitica y
gestion de los
datos

Infraestructura
digital e
nteroperabilidad

Tecnologia y
estandares

Finalmente, la del resultado de los 5 ejes habilitantes permitira tener un indice de ciudades y
territorios inteligentes en materia de capacidades.

indice de Ciudades y Territorios Inteligentes en capacidades:

Ind. Institucionalidad e innovacion + Ind. Liderazgo y capital humano + Ind. Analitica y gestion de los
datos + Ind. Infraestructura digital e interoperabilidad + Ind. Tecnologia y estandares / 5

5. HOJA DE RUTA DEL MODELO DE MEDICION

A continuacion, se presenta una serie de directrices y recomendaciones metodologicas a aplicar
en la fase de implementacion del Modelo de Medicién de Madurez de Ciudades y Territorios
Inteligentes de Colombia bajo el enfoque de medicion de resultados.

Recomendaciones para la implementacion del modelo

El modelo de madurez se puede aplicar en cualquier momento, pero se recomienda contar
con unas condiciones iniciales para su implementacion. Es importante que la entidad cuente
con una vision propia, para poder implementar el modelo. Contar con esa vision garantizara
una implementacién del modelo como herramienta de apoyo para alcanzar esa vision, y
evitara que se implemente como una herramienta de evaluacion sin impacto.

0. Entendimiento del alcance del modelo
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El lider de Tl de la entidad, y en general todos los actores que estén interesados en ta::
implementacion del modelo, deben comprender que el modelo es una herramienta que
orienta la toma de decisiones de la ciudad para formular y ejecutar iniciativas/proyectos
que en materia de ciudades inteligentes se quiera adelantar. El objetivo del modelo es
identificar la situacion actual de la ciudad o territorio con relacion a las dimensiones,
subdimensiones y ejes habilitadores del modelo, con el fin de generar informacion para la
toma de decisiones y acciones que permitan promover el avance en el desarrollo de
iniciativas de ciudad o territorio inteligente.

Es una herramienta complementaria a las demas iniciativas que se generen desde el orden
nacional y es por ello que MinTIC, desde la Direccion de Gobierno Digital, participa en la
mesa interinstitucional de ciudades y territorios inteligentes, con el fin de mantener
articulado el modelo con otros lineamientos en materia de ciudades inteligentes.

1. Definir una estrategia para la implementacion del modelo

La entidad debe definir de qué manera aplicara las herramientas de medicion del modelo.
Este es el momento oportuno para empoderar el modelo desde el nivel directivo de la
entidad quien dara el visto bueno para que el modelo se socialice y para lograr la
formulacion de un plan de trabajo en torno al mismo.

El modelo puede lograr una articulacion con los diferentes elementos de planeacion del
territorio tales como:

-Plan Departamental de Desarrollo

-Plan de Desarrollo Municipal

-Plan de Ordenamiento Territorial, Plan Basico de Ordenamiento Territorial o Esquema
Basico de Ordenamiento Territorial, segin aplique.

2. Socializar el modelo con las diferentes secretarias de la entidad.

Esta socializacion del modelo la debe guiar el lider de TI. Se debe buscar que cada secretaria
o0 area misional de la entidad se ubique en una o varias de las dimensiones y subdimensiones
del modelo, asi como entender la transversalidad de los ejes habilitantes. Se debe buscar
una articulacion del modelo con los planes estratégicos y los planes de accion de cada
secretaria. De no lograrse esta articulacion con los planes, el modelo corre el riesgo de no
implementarse, o de implementarse pero sin articulacion con las demas actividades de la
entidad. De igual manera se deben socializar los tres tipos de mediciones, los cuales deben
ser apropiadas por cada secretaria/area.

3. Conocer la agenda de transformacion digital
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La agenda de transformacion digital son los puntos de accion definidos por la entidad para::
producir cambios y para lo cual se prevé el uso de TIC. La agenda de transformacion digital
debe ser definida por cada area/secretaria de la entidad, para identificar las necesidades
en cuanto a habilitacion de servicios digitales, mejoramiento de los procesos internos de la
entidad, fortalecimiento de la participacion de los ciudadanos en los procesos de toma de
decisiones de la entidad, entre otros.

Las areas o secretarias de la entidad, se deben apoyar en el modelo de ciudades y territorios
inteligentes para identificar en qué dimensiones y subdimensiones del modelo, se estan
ubicando sus agendas de transformacion digital, esto le facilitara a la entidad en el analisis
de las diferentes articulaciones que pueden surgir entre las agendas y las areas que las
propongan.

El lider de Tl o CIO (Chief Information Officer) de la entidad debe cumplir una funcion
estratégica para brindar orientacion en lo que requieran las diferentes areas o secretarias
de la entidad. Durante la definicion de la agenda de transformacion digital el lider de TI
puede proponer la implementacion de las mediciones de capacidades, percepcion y de
resultados del modelo de madurez de ciudades y territorios inteligentes del MinTIC.

Una vez se cuente con la agenda estratégica, el lider de Tl podra identificar factores
comunes en las iniciativas de ciudades inteligentes que cada una de las secretarias vaya a
ejecutar. Esta identificacion de factores comunes es importante porque permitira evitar la
duplicacion de esfuerzos, y los factores comunes entre las agendas estratégicas deberan ser
incluidos en las iniciativas de ciudades y territorios inteligentes que se vayan a estructurar.

4. Implementacion de las mediciones de y generacion de linea base de resultados y de
percepcion.

Con el fin de apoyar la generacion de la agenda de transformacion digital se debe utilizar
las herramientas de percepcion y de resultados, propuestas en el modelo de madurez. La
medicion de percepcion permitira conocer cual es la opinion de los ciudadanos y los temas
que priorizan sus habitantes. Por su parte la herramienta, medicion de resultados le
permitira generar una linea base en los indicadores de todas las dimensiones de la ciudad,
propuestos en el modelo de madurez de ciudades y territorios inteligentes.

Es importante anotar que la medicidn de resultados se puede implementar en su totalidad,
pero debe haber indicadores que se prioricen, de acuerdo con las metas de cada area o
secretaria debidamente socializados en sus planes de accion.

5. Formulacion de iniciativas de ciudad inteligentes

Con base en la informacion obtenida en las herramientas de medicion (percepcion y

resultados) y la priorizacion realizada en las agendas de transformacion digital formuladas

por las diferentes secretarias de la alcaldia, se podran formular iniciativas de ciudades y
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territorios inteligentes. Las iniciativas deben buscar integrar lo maximo posible las:
diferentes agendas.

Con el fin de realizar una revision de los lineamientos técnicos que deben incorporarse en
la formulacion de la iniciativa, se debe revisar el Anexo 5. Este anexo propone elementos
en los ejes habilitantes de “Infraestructura Digital e Interoperabilidad” y “Tecnologias y
estandares”. La verificacion de estos lineamientos tecnologicos, le permitira a la entidad
hacer un seguimiento técnico sobre la iniciativa.

Por su parte el lider de TI debe buscar articulaciones con el sector privado, la industria TI,
otras entidades territoriales, en torno a la formulacion de las iniciativas. Para hacer la
identificacion necesaria de los elementos minimos que debe contener una iniciativa, se
recomienda hacer uso de la herramienta CANVAS para elaborar iniciativas de ciudades y
territorios inteligentes que se encuentra disponible en el siguiente enlace
http://estrategia.gobiernoenlinea.gov.co/623/articles-17464 recurso 38.pdf

Para la formulacion de las iniciativas, se recomienda consultar el documento de
“Orientaciones para elaborar iniciativas de ciudades y territorios inteligentes” de la
Direccion de Gobierno Digital que se puede consultar en el siguiente enlace
http://estrategia.gobiernoenlinea.gov.co/623/articles-17464 recurso 34.pdf

Es importante que las iniciativas incorporen en su medicion los indicadores propuestos en
la medicion de resultado. Para la creacion del modelo se propuso la aplicacion de unas
premisas, las cuales también deben ser tenidas en cuenta al momento de estructurar las
iniciativas de ciudades y territorios inteligentes:

e Primero el ciudadano, mediante acceso a servicios publicos confiables y de calidad, y la
satisfaccion de las necesidades de los habitantes de forma inteligente e integral.

e Inclusion y transparencia en la comunicacion con los ciudadanos.

e Generacion de valor en la adquisicion de infraestructura adecuada.

e Eficiencia en el uso de los recursos.

e Sostenibilidad de los proyectos.

e Soluciones Tl integrales, interoperables, escalables, que usen tecnologias abiertas y
tengan alta disponibilidad

6. Fortalecimiento de capacidades

Una vez la entidad ha definido sus necesidades en materia de ciudades y territorios
inteligentes, a través de las iniciativas definidas, debe revisar las habilidades con las cuales
cuentan las areas involucradas para la implementacion de las mismas. Es por ello que el
modelo de Ciudades y Territorios Inteligentes propone la medicion de capacidades que
busca identificar qué tan capacitada se encuentra la entidad para adelantar las actividades.
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7.

5.1

Evaluacion

Es importante medir el impacto de la iniciativa. Por ello se recomienda que una vez se haya
empezado a ejecutar las iniciativas, se debe realizar nuevamente la medicion de resultados,
para poder compararlos con los indicadores generados en la linea base identificada en el
paso 4.

Por otra parte, también se debe medir la nueva percepcion de los ciudadanos. Como
resultado de la implementacion de iniciativa que impacten una o mas dimensiones, la
realidad que perciben los ciudadanos debe haber cambiado.

Finalmente, también es recomendable la postulacion de la iniciativa al Sello de Excelencia
de Gobierno Digital. La obtencidon del Sello de Excelencia garantizara que la iniciativa
cuenta con el cumplimiento de requisitos minimos de calidad. Los requisitos de calidad para
el otorgamiento de la certificacion se pueden consultar en el siguiente enlace:
http://estrategia.gobiernoenlinea.gov.co/623/articles-17464 recurso 35.pdf y la
informacion sobre el Sello de Excelencia y como realizar las postulaciones se pueden
consultar en el portal https://sellodeexcelencia.gov.co/

indice de Percepcion

a. Caracteristicas
e Poblacion objetivo

La medicion de percepcion esta dirigida a la poblacion civil no institucional e
institucional perteneciente a los siguientes segmentos de interés y que residen en las
ciudades y/o territorios en donde se aplicara el modelo:

Tabla 11. Poblacion objetivo para el desarrollo de la encuesta de percepcion

Hélice Tipo de entidades Actores de interés
Instituciones de educacion e Rectores

e Secretarias

e Docentes

e Investigadores

e Estudiantes

e Directores

Organizaciones de investigacion (Centros
Academia | de I+D, excelencia, tecnoldgicos)

Asociaciones del gremio educativo

Sector Agencias del Gobierno regional e Directivos
Publico Gobiernos locales (incl. Secretarias)
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Programas del Gobierno Nacional e Alcaldesy
asentados en la ciudad-territorio corregidores
Empresas prestadoras de servicios publicos | ¢ Secretarias
Entes de control local e Superintendentes
e Concejales
Entidades de impulso a la CTel * Policia . .
e Otros funcionarios
publicos
Empresas e Presidentes
Emprendimientos, Spin-offs, Startups e Directivos
Asociaciones empresariales/ Camaras de e Gerentes
Sector comercio e Emprendedores
privado In.cubadoras, éceleradoras .
Firmas extranjeras asentadas en la ciudad
y/o territorio
Clusteres o Hubs
Parques tecnoldgicos
Organizaciones de la sociedad civil (ONG, e Lideres sociales
colectivos, movimientos, etc.) e Representantes de
Sociedad | Uniones Sindicales minorias
Civil Fundaciones e Representantes
Comunidad culturales
, , e Presidentes JAL- JAC
Ciudadania en general
e Personas en general

La medicion de percepcion esta dirigida a conocer la opinion de los actores de la ciudad.
Puede ser adelantada directamente por la entidad, mediante el diligenciamiento de la
la encuesta por canales virtuales. Para la medicion de percepcion y de resultados se
debe consolidar un equipo de trabajo que se encargue de la recoleccién de la
informacion y cuente con las facultades para realizar el cargue de la informacion en las
herramientas definidas por el modelo.

e Marco muestral: El marco muestral esta constituido por el listado de personas que
habitan la ciudad- territorio, tanto en la zona urbana como la rural, y sus datos de
contacto obtenidos a partir de la informacién disponible en las entidades publicas
territoriales (especialmente las provenientes de Alcaldia y empresas de servicios
publicos).

e Fuente de datos: Es una operacion estadistica que se realizara por muestreo
probabilistico.

e Cobertura y desagregacion geografica: La encuesta de percepcion tendra un
cubrimiento a nivel municipal o territorial (formas colaborativas entre diferentes
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entidades territoriales). Estas seran definidas por los entes promotores de Ta
iniciativa.

¢ Unidades de observacion, analisis y muestreo: Corresponde a las personas.

e Disefio muestral: Teniendo en cuenta los objetivos y caracteristicas del modelo
actual, se sugiere inicialmente un muestreo probabilistico® estratificado®.

e Tamaio de la muestra: Al momento de realizar este calculo se sugiere tener en
cuenta la intencion de priorizar en la representatividad de la muestra para los cuatro
segmentos de la cuadruple hélice presentes en el territorio. Por tanto, al tratarse de
un muestreo probabilistico estratificado, antes de iniciar el proceso de muestreo, es
necesario categorizar la poblacion de la ciudad o territorio objetivo en cuatro
subpoblaciones correspondientes a dichos segmentos, garantizando que cada
individuo pertenezca solo a uno de ellos, especificamente a aquel que caracterice su
rol principal en la ciudad- territorio evaluado.

Ahora bien, debido a que es recomendable que las muestras de cada estrato guarden
la misma proporcionalidad observada en la poblacion, las fracciones de muestreo
deben ser las mismas para los cuatro segmentos,

Por ultimo, se debe considerar la disponibilidad presupuestal para la realizacion de la
encuesta, ajustando el tamano de la muestra en caso de ser necesario, de forma que se
optimicen dichos recursos.

e Método de aplicacion: Se recomienda aplicar la encuesta de manera virtual, a través
de los canales de comunicacion de las entidades locales, haciendo especial
seguimiento a la dinamica de recepcion y de diligenciamiento, de forma que sea
posible ir evidenciando el avance en el cumplimiento del tamafio de muestra definido
para cada segmento y en dado caso, establecer acciones oportunas que permitan
centrar los esfuerzos en el logro de estas metas.

Con el fin de caracterizar a los encuestados en alguno de los cuatro segmentos de la
cuadruple hélice, se cuenta con una pregunta de partida en el formulario, en la cual
el encuestado debe identificarse con el segmento que caracterice su rol principal
respecto a la ciudad- territorio evaluado al momento de diligenciar la encuesta.

a. Proceso a efectuar

3 Cada unidad de muestreo tiene una probabilidad de seleccion conocida y mayor que cero.
4 Esta encuesta debe tener en cuenta la pertenencia de los individuos a, en especial, uno de los
segmentos de la cuadruple hélice. Especificamente a aquel que caracterice su rol principal en la
ciudad- territorio evaluado al momento de realizar la encuesta.
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1. Cuestionario: Revision del cuestionario por parte del lider de TI, previo a su
aplicacion en la ciudad- territorio, con el fin de realizar adaptaciones a las
necesidades o contexto local en caso de ser necesario.

2. Base de datos poblacion objetivo: Identificacion y creacion de base de datos de la
poblacion objetivo para la ciudad- territorio de aplicacion, discriminada por
segmentos de la cuadruple hélice. Para garantizar un buen nivel de representatividad
que legitime los resultados y analisis de la encuesta, es necesario contar con el apoyo
de las autoridades y entidades locales (alcaldias, secretarias, empresas de servicios
publicos, entre otros) en esta actividad, dado que son estas las que cuentan con la
informacion de las personas que habitan la ciudad-territorio, permitiendo asi una
buena caracterizacion de la poblacion objetivo, y la difusion de la encuesta a mayor
escala, de forma efectiva y por ende el diligenciamiento de la misma por un mayor
numero de representantes de cada uno de los segmentos de la cuadruple hélice.

3. Levantamiento de informacion: Se refiere a la aplicacion en campo de la encuesta
de percepcion. En este punto es importante senalar que si bien es recomendable el
uso de herramientas digitales que permitan el diligenciamiento en linea del
formulario de forma masiva®, en algunos territorios podria ser necesario aplicar el
cuestionario bajo métodos tradicionales.

4. Procesamiento, sistematizacion y tratamiento de los datos: Una vez se cuenta con
toda la informacion recopilada, procesada y depurada en la herramienta de analisis,
se promedian las respuestas de la muestra para cada afirmacion, seglin la Escala de
medicion del componente de percepcion en el modelo de medicién de madurez de
ciudades y/o territorios inteligentes. A partir de estos se genera automaticamente el
promedio aritmético para cada dimension y subdimension del modelo, que a su vez
esta asociado al nivel de madurez de la ciudad- territorio desde el enfoque de
percepcion en funcion del rango en que se sitle cada puntuacion.

5. Analisis de la informacion: Ademas de permitir identificar este nivel de madurez, la
informacion obtenida a través de esta encuesta otorga a las entidades promotoras de
la iniciativa la oportunidad de contar con una medida aproximada de la satisfaccion
percibida por los encuestados con los temas que influyen en su calidad de vida y
centrar especial atencion en aquellos que generan mayor inconformidad. Asimismo,
y una vez se cuente con resultados historicos derivados de esta encuesta, sera posible
realizar analisis comparativos entre estos.

> Se anexa el link web de la herramienta digital disefiada para la captura de informacion de la
encuesta de percepcion. La hoja de resultados derivada de esta sera el insumo principal para
alimentar la herramienta de analisis para medicion de percepcion del MMMCTIC, que también se
anexa al presente documento.
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b. Recomendaciones adicionales

e Para garantizar continuidad en el ejercicio y una trazabilidad de los resultados en
cada ciudad-territorio sujeto de medicion, se recomienda que de ser posible que la
encuesta se aplique anualmente, en su defecto, al menos en dos momentos diferentes
de la iniciativa: antes y después de su implementacion. Esto permitira realizar un
analisis de evolucion de las dimensiones y subdimensiones del modelo y su impacto
sobre la calidad de vida de los habitantes de la ciudad- territorio evaluado.

5.2 indice de Resultados

A continuacion, se presenta una serie de directrices y recomendaciones metodologicas a aplicar
en la fase de implementacion del Modelo de Medicion de Madurez de Ciudades y Territorios
Inteligentes de Colombia bajo el enfoque de medicion de resultados.

a. Caracteristicas

La bateria de indicadores propuesta surge del analisis de las dimensiones y
subdimensiones del modelo y el ejercicio de investigacion sobre la manera en que son
evaluadas a partir de referentes nacionales e internacionales en ciudades/territorios
inteligentes. Los indicadores se seleccionaron con base en los siguientes criterios o
atributos:

e Facil comprension
o Aplicabilidad

¢ Disponibilidad

¢ Comparabilidad

e Pertinencia

b. Proceso a efectuar

1. Fuentes y recoleccion de informacion: Es fundamental identificar las fuentes de
informacion de la ciudad/territorio a evaluar, ya que a partir de los datos que provean
se alimentaran los indicadores definidos.

2. Linea Base de la ciudad/territorio: Esta corresponde a la medicion inicial del estado
de los indicadores a evaluar, a partir de lo cual se realizara el analisis correspondiente
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al nivel de madurez de la ciudad/territorio respecto a los objetivos de la iniciativa dé::
ciudades y territorios inteligentes en Colombia. En este punto es importante lograr datos
actualizados, y en la unidad de medicién sefalada por la herramienta de medicion, de
forma que los analisis comparativos que surjan tengan mayor validez.

3. Contraste con valores de referencia: Una vez se cuenta con los datos de la bateria
para la ciudad/territorio objetivo, la herramienta lo ubicara en uno de los 6 rangos
establecidos en el modelo. Es decir, previamente en la etapa de estructuracion del
Modelo se estableci6 para cada uno de los indicadores unos valores/rangos de referencia
asociados a cada uno de los 6 niveles de madurez propuestos por el modelo, de forma
que al obtener los datos para la ciudad o territorio a evaluar, sea posible evidenciar la
fuente y ubicacion del dato dentro de alguno de los 6 rangos de referencia

4. Puntajes: Dado que todos los indicadores tienen el mismo peso dentro del modelo, al
asignar un puntaje de 1 a 6 para cada uno de los indicadores de la bateria para la
ciudad/territorio evaluado, en la escala de medicion del componente de resultados en
el modelo de medicion de madurez de ciudades y/o territorios inteligentes, es posible
generar un promedio aritmético para cada dimension que expresa el nivel de madurez
de la ciudad/territorio inteligente con base en el componente de resultados.

Ilustracion 4. Escala de medicion del componente de resultados en el modelo de medicion de madurez de ciudades
y/o territorios inteligentes

Rango 1 Rango 2 Rango 3 Rango 4 Rango 5 Rango 6

Personas
Calidad de
vida

Habitat
Gobernanza
Medio
Ambiente
Desarrollo
econdémico

5. Analisis de la informacion: Al realizar este ejercicio de forma periodica a partir de
series historicas, sera posible evidenciar las variaciones, avances o retrocesos sobre los
objetivos asociados a la calidad de vida de las ciudades y/o territorios inteligentes en

37

Este documento estd en construccion y por lo tanto representa una version preliminar. Tiene
derechos reservados de autor. Su publicacion y difusion deberd estar debidamente autorizada por el
MINTIC.



mm . i ' * las Ciudades Inteligentes de Colombia

estudio, y de esta manera aportar en los procesos de toma de decisiones y disefio dé::
politicas en el mediano y largo plazo.

5.3 indice de Capacidades

La medicién de capacidades se debe realizar al interior de la entidad, mas
concretamente al equipo de trabajo que lidera la formulacion y ejecucion de la iniciativa
de ciudad o territorio inteligente.

El autodiagnostico reflejara la linea base de la entidad respecto a sus capacidades en
cada uno de los ejes habilitantes del modelo. El diligenciamiento del autodiagnéstico le
permitira a la entidad conocer el nivel de madurez de cada eje habilitante. Los niveles
de madurez reflejan la escalabilidad del modelo, permitiendo que tanto entidades
avanzadas, como entidades incipientes en cuanto a la implementacion de iniciativas de
ciudad inteligente, puedan planificar el desarrollo de capacidades para la
implementacion de este tipo de iniciativas.

a. Caracteristicas
e Poblacion objetivo

La medicion de capacidades esta dirigida a las personas que participan en la
formulacion y ejecucion de la iniciativa en la entidad. Abarca desde el nivel directivo
hasta los funcionarios técnicos y también requiere una revision de las condiciones
institucionales que brinda la entidad para poder empoderar la iniciativa.

b. Proceso a efectuar

o Cuestionario: Revision del cuestionario de capacidades por parte del lider de Tl, previo
a su aplicacion en la ciudad- territorio. Esto con el fin de realizar dicha encuesta al
equipo involucrado con la iniciativa.

o Base de datos poblacion objetivo: Identificacion y creacion de base de datos de las
personas involucradas en la formulacion / ejecucién de la iniciativa. Con un nimero de
encuestas suficiente que permita garantizar la legitimidad de los resultados y su
posterior analisis. Se necesita contar con el apoyo del nivel directivo en esta actividad.

o Levantamiento de informacion: El levantamiento de la informacion en el area
involucrada en la iniciativa debe ser apoyada por personas delegadas de ese equipo de
trabajo, de manera que se pueda hacer un rapido diligenciamiento de la herramienta.
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o Procesamiento, sistematizacion y tratamiento de los datos: Una vez se cuenta Con::
toda la informacion recopilada, se promedian las respuestas de la muestra para cada
afirmacion. A partir de estos se genera el promedio aritmético para cada eje habilitante
del modelo.

o Analisis de la informacion: Ademas de permitir identificar este nivel de madurez, la
informacion obtenida a través de esta encuesta otorga a las entidades promotoras de la
iniciativa la oportunidad de contar con una medida aproximada del nivel de evolucién
de cada uno de los ejes, con relacion a la iniciativa. Puede ocurrir que una entidad tenga
un alto grado de madures de los ejes habilitantes, pero que no estén relacionados con
la iniciativa, es por eso que la medicion de capacidades se realiza directamente a los
recursos humanos e institucionales que se involucraran con la iniciativa.

c. Recomendaciones adicionales

e Para garantizar continuidad en el ejercicio y una trazabilidad de los resultados en
cada ciudad-territorio sujeto de medicion, se recomienda que de ser posible que la
encuesta se aplique anualmente, en su defecto, al menos en dos momentos diferentes
de la iniciativa: antes y después de su implementacion. Esto permitira realizar un
analisis de evolucion de los ejes habilitadores del modelo.
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INDICE DE CIUDADES Y TERRITORIOS INTELIGENTES Y
RECOMENDACIONES FINALES

Las ciudades y los territorios son impulsores clave del crecimiento econémico, de la
innovacion, del progreso social, de la cultura y, por lo tanto, de la competitividad,
tienen un indudable atractivo por su capacidad de ofrecer servicios basicos, de
garantizar una calidad de vida y de facilitar mejores condiciones para la creatividad
empresarial y el desarrollo profesional.

El promedio ponderado de las mediciones de capacidades, percepcion, y resultados
permitira generar el indice de Ciudades y Territorios Inteligentes. Esta medicion permite
a los actores de la ciudad, obtener una vision comparativa sobre su propia realidad.
Gracias a estos analisis se pueden identificar aquellos elementos que necesitan
optimizarse, o reconocer relaciones entre los respectivos niveles de madurez, lo que
permitira desarrollar iniciativas y tomar decisiones estratégicas relevantes.

La “democratizacion de la tecnologia” ha situado en una posicion fundamental a los
habitantes de una ciudad y/o territorio, tanto en su papel de consumidor, cliente, como
en la del propio individuo que interacciona con las Administraciones PUblicas y con otras
instituciones.

Las personas se convierten en uno de los actores fundamentales del desarrollo
inteligente de las ciudades y los territorios. El papel que desempefan como usuarios
y demandantes de los servicios urbanos y territoriales, junto a su creciente implicacion
e interés por los asuntos de gestion local y territorial, les otorgan un papel de
protagonista en el paradigma “inteligente”. Existe alin un amplio camino por recorrer
en el ambito de la participacion central de las personas en el funcionamiento de las
ciudades inteligentes.

El elemento diferencial en la medicion de madurez de ciudad es la tecnologia, que
tiene un caracter disruptivo y altera el patron de relacion entre los agentes de la ciudad
y/o territorio: personas, sector productivo, instituciones, oferta de conocimiento, etc.

La consecucion de un desarrollo territorial integrado y persistente en el tiempo requiere
de una serie de condicionantes favorables a la innovacién y a la economia del
conocimiento, que requiere de la participacion de los actores locales y regionales
(pUblicos y privados), conocedores en profundidad de los distintos ambitos y con
capacidad de aportar respuestas concretas y especificas a los nuevos retos. Es por ello
que la medicidon no se circunscribe especificamente a la entidad publica, sino que

aborda a todos los actores del ecosistema digital.
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El modelo responde a la necesidad de que las entidades territoriales cuenten con los
lineamientos técnicos para poder definir estrategias de ciudades y territorios
inteligentes, lo cual es una prioridad del Gobierno Nacional que quedo plasmada en el
articulo 147 de la Ley 1955 de 2019 del Plan Nacional de Desarrollo.

Las mediciones sobre el nivel de digitalizacion de la economia colombiana no
disponen de un indice de digitalizacion global y homogéneo como puede darse en el
entorno de la Union Europea, por lo que es de gran interés realizar un planteamiento
futuro al respecto de su desarrollo, tal como se hace en los indicadores de resultados
del modelo.

Las entidades deberan estar atentas a los demas lineamientos que surjan por parte de
entidades nacionales en materia de ciudades y territorios inteligentes. En este sentido
se debe tener en cuenta que el lider de la politica de Ciudades Inteligentes en el pais
es el Departamento Nacional de Planeacion.

El modelo de madurez de ciudades y territorios inteligentes, se formulé como una
herramienta de apoyo que facilite el avance de las entidades territoriales en la materia.
Las demas iniciativas generadas en torno a la Politica de Gobierno Digital también
facilitan los avances en materia de ciudades y territorios inteligentes.

Con el fin de garantizar la correcta implementacién del modelo, las entidades
territoriales podran solicitar el acompanamiento de los consultores de la Direccion de
Gobierno Digital del MinTIC, con el fin de solucionar inquietudes respecto a la
implementacion de modelo. Dicha solicitud se puede realizar al correo
acompanamiento@mintic.gov.co

Con el documento se adjunta herramienta en formato .xls para poder realizar las
mediciones de capacidades, percepcion y resultados.
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7. ANEXOS

7.1. Anexo 1. Indicadores encuesta medicion de percepcion

DIMENSION  SUBDIMENSION

Educacion

Personas

Cohesion social
y sociedad
incluyente

Equidad

Cultura
ciudadana

Calidad de Seguridad
Vida ciudadana

AFIRMACION

Los menores de edad tienen acceso universal a la
educacion basica, media y superior®.
La ciudad o territorio cuenta con instituciones de
Educacion Superior.
Los habitantes de la ciudad o territorio hablan
con fluidez al menos dos idiomas.

El gobierno local genera iniciativas/programas de

concientizacion relacionados con los habitos de
vida o el medio ambiente.

Los colegios ensenan competencias digitales.

Los colegios ensenan competencias en
emprendimiento.

Los colegios ensefian competencias en artes.

La ciudad o territorio goza de paz social.

Se percibe la desigualdad como un problema
estructural.
Existen politicas y programas dirigidos a
colectivos desfavorecidos
Los colectivos minoritarios gozan de un alto nivel
de inclusion.
La ciudad o territorio impulsa y favorece
politicas de equidad de género.
Los ciudadanos tienen un alto sentimiento de
pertenencia y orgullo de ciudad.
La seguridad publica ha mejorado en los ultimos
anos.

La ciudad posee los mecanismos y herramientas
de seguridad necesarios para evitar posibles
problemas de orden publico.

Las instituciones impulsan actuaciones que
favorezcan la ciberseguridad.

La ciudad o territorio es seguro.

Calificacion
(1a6)

6 El sistema educativo colombiano lo conforman: la educacién inicial, la educacién preescolar, la educacidn
basica (primaria cinco grados y secundaria cuatro grados), la educacién media (dos grados y culmina con el
titulo de bachiller), y la educacién superior.
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El saneamiento basico es adecuado para estratos
socioeconomicos bajos.
Existen altos estandares de calidad en la
Saludy asistencia a las personas mayores.

Bienestar La ciudad es limpia.

Existe una adecuada cobertura en servicios de
salud.

Existen puntos de informacion y servicio
relacionados con el ocio.
Ocio Existe una amplia oferta cultural.

La ciudad preserva el patrimonio cultural.

Existen mecanismos de acceso digital a
informacion publica.
Gobierno Se perciben mayores niveles de transparencia.

Abierto Los tramites y servicios se pueden realizar en
linea o parcialmente en linea.

Existe seguridad de la informacion.

Existen politicas interinstitucionales de
planificacion territorial.
Los diferentes niveles de gobierno comparten
Gobernanza informacion y eso facilita el acceso a tramites y
multinivel servicios.
Existe una visidn comun para la ciudad o el

territorio por parte de los distintos niveles de
gobierno.

El gobierno de la ciudad o territorio participa en
Colaboracion redes de ciudades nacionales e internacionales.
N (IfeEle S9N La ciudad establece alianzas con otras ciudades
y territorios o territorios para abordar retos o problematicas
comunes.

Existen canales y herramientas para trasladar la
opinién del ciudadano en los distintos niveles de
gobierno.

Se percibe un impacto real como resultado de los
procesos de participacion ciudadana.

Participacion
ciudadana

La ciudad o territorio ofrece servicios digitales
de confianza y calidad.

La ciudad o territorio ofrece espacios de
participacion virtuales relacionada con la toma
de decisiones publicas.

Siente confianza y tranquilidad en el manejo
seguro que le da la ciudad a la informacion
personal que se suministra a las entidades
publicas.

Gobierno
digital

La ciudad o territorio cuenta con sistemas de
movilidad sostenibles y amigables con el medio
ambiente.

Se percibe un sistema de transporte publico

suficiente para el nimero de usuarios.

Movilidad
Inteligente
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La cobertura territorial del transporte publico es
adecuada.

El manejo de incidentes de movilidad y los
tiempos para su resolucion son agiles.

Existen servicios de movilidad sostenible.

Los niveles de congestion del trafico son

aceptables.

Existen parques e instalaciones deportivas

publicas de calidad.

Existen herramientas de accesibilidad como

rampas y ayudas de visualizacion para evitar que
; surjan barreras fisicas que causen fragmentacion

Gestion del social.

SIEECILAEEN F| namero de espacios verdes es satisfactorio.

La ciudad o territorio tiene algln distrito
tecnologico.
Existe cobertura wifi universal en los espacios
publicos.
i E el Existe una cultura del mantenimiento de las
Inteligentes infraestructuras publicas.
Existe una tendencia hacia la construccion de
edificios sostenibles e inteligentes.
La ciudad apuesta por infraestructuras que
promueven las energias renovables.
Se percibe un nivel de servicios publicos
satisfactorio.
Existe cobertura geografica en la prestacion de
los servicios publicos.
Los tiempos de espera a solicitudes para una
respuesta efectiva son optimos.
La recogida de residuos permite mantener limpia
la ciudad.
Se hace uso de lectores y medidores digitales,
dispositivos de internet de las cosas.
Las instituciones locales promueven una recogida
selectiva de los residuos de tal forma que se
realice un adecuado manejo de reciclado.
Medio Existen puntos de recogida para sustancias
ambiente contaminantes.

Existen politicas de uso eficiente de la energia.

Se realizan actuaciones de concientizacion
ciudadana sobre el consumo de recursos.

La gestion del recurso hidrico es eficiente’.
Los niveles de contaminacion (sonora, visual,
etc.) son bajos

gral del Recurso Hidrico se define como un proceso que promueve la gestion y el
o coordinado de los recursos hidricos, la tierra y los recursos naturales relacionados, con el
el bienestar social y econémico de manera equitativa sin comprometer la sustentabilidad
as vitales

Servicios
publicos
eficientes
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Existen numerosos espacios verdes en la ciudad.

Existe una politica de medicion de huella de

carbono.

La institucionalidad local impulsa medidas

preventivas orientadas a mitigar los efectos del

cambio climatico.

La ciudad ha adoptado y formalizado algln

compromiso tacito por el clima.

Hay conocimiento de los riesgos

medioambientales existentes, asi como de las
medidas para su control.

Se realizan campanas de divulgacion y

sensibilizacion sobre los riesgos de la ciudad.

La institucionalidad local afronta estos riesgos

con una gestion oportuna y eficaz de la

informacion y la tecnologia.

Existen politicas activas de empleo locales.

Se implementa el teletrabajo en la ciudad o
territorio.

Las instituciones acttan contra el empleo
informal.

Existen servicios de extensionismo tecnologico?,
y la ciudad apuesta por la transformacion digital
de las empresas.

La ciudad tiene una estrategia de promocion

e economica.

economico Existen estrategias para la captacion y retencion
de talento humano.

Las instituciones locales estimulan un entorno
innovador y colaborativo.

Existe una amplia oferta de centros de
coworking®.

La ciudad trabaja en el fomento de las industrias
creativas y culturales'®.

La ciudad realiza acciones para atraer inversion
y actividad econémica del exterior.

Economia del
Desarrollo conocimiento

Entorno
competitivo y
productivo

8 La posibilidad de adquirir conocimientos de expertos con el fin de promover el crecimiento, innovar,
adaptar desde métodos probados hasta tecnologia de punta para mejorar productividad, reducir costos y
aumentar la calidad de producto y disefio, orientando los servicios y la transmisién de conocimientos a
mejorar la competitividad.
9 También denominado cotrabajo, trabajo cooperativo, trabajo compartido, trabajo en cooperacién o
trabajo en oficina integrada es una forma de trabajo que permite a profesionales independientes,
emprendedores, y pymes de diferentes sectores, compartir un mismo espacio de trabajo, tanto fisico como
virtual, para desarrollar sus proyectos profesionales de manera independiente, a la vez que fomentan
proyectos conjuntos.
10 Industria de sectores econdmicos que tienen como objeto principal la produccién o la reproduccién, la
promocidn, la difusion y/o la comercializacidn de bienes, servicios y actividades de contenido cultural,
artistico o patrimonial.
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Economia La ciudad promueve la reutilizacion de
circular materiales y productos.
LSl Se han tecnificado los procesos que se realizan
digital en la ciudad y/o territorio.

7.2 Anexo 2. Indicadores de la medicion de resultados

Dimension

Subdimension

Indicador

Descripcion

PERSONAS

Educacion

Cobertura neta en
educacion primaria

Porcentaje de alumnos entre los 7 y
11 anos de edad matriculados en
primaria, del total de poblacion de la
entidad territorial que tiene entre 7
y 11 anos de edad

Cobertura neta en
educacion secundaria

Porcentaje de alumnos entre los 12 y
15 afos de edad matriculados en
secundaria, del total de poblacion de
la entidad territorial que tiene entre
12 y 15 afos de edad

Cobertura neta en
educacion media

Porcentaje de alumnos entre los 16 y
17 anos de edad matriculados en
educacion media, del total de
poblacién de la entidad territorial
que tiene entre 16 y 17 anos de edad

Cobertura neta en
educacion basica

Porcentaje de alumnos matriculados
en primaria y secundaria que tienen
entre 7 y 15 anos de edad, del total
de poblacion de la entidad territorial
que tiene entre 7 y 15 anos de edad

Tasa de desercion intra-
Anual del sector oficial
en educacion basica y
media (Desde transicion
hasta once)

Porcentaje de estudiantes desde
transicion hasta once que abandonan
el sistema escolar antes de que
finalice el ano lectivo, como
proporcion de los alumnos
matriculados ese afo.
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Desercion educacion Estudiante que de manera voluntaria™ |
superior (de periodo) - o forzosa no registra matricula por
Técnico y Tecnologico dos o mas periodos académicos

consecutivos del programa en el que
se matriculd; y no se encuentra como
graduado, o retirado por motivos
disciplinarios. La desercion es el
resultado del efecto de diferentes
factores como individuales,
académicos, institucionales, y
socioeconomicos.

Tasa de reprobacion Porcentaje de estudiantes que no
total aprobaron el afio

Tasa de transito Tasa de transito inmediato entre
inmedito entre educacion media y superior
educacion media y

superior

Cobertura en educacion | Porcentaje de alumnos matriculados
superior en pregrado en las instituciones de
educacion superior en el
departamento (o la nacion) del total
de la poblacion del departamento (o
la nacion) entre los 17 y 21 aios de

edad
Puntaje promedio Puntaje promedio que los estudiantes
Pruebas Saber 11 - de grado 11 de la entidad territorial
Matematicas alcanzaron en el componente de

matematicas de la prueba Saber 11,
al presentarla por primera vez

Puntaje promedio Puntaje promedio que los estudiantes
Pruebas Saber 11 - de grado 11 de la entidad territorial
Lectura critica alcanzaron en el componente de

lectura critica de la prueba Saber 11,
al presentarla por primera vez

Tasa de analfabetismo Porcentaje de la poblacion de la
de personas de 15 y mas | entidad territorial de 15 afos o mas
anos que no sabe leer ni escribir
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Anos de educacion
personas de 15 y mas
anos

Promedio de afos de educacion que |

ha recibido la poblacion de la
entidad territorial que tiene 15 o mas
anos de edad

Equidad

Coeficiente de Gini

Medicion del grado de desigualdad de
la distribucion del ingreso entre los
habitantes de la entidad territorial
para el periodo de referencia

Incidencia de la pobreza
monetaria

Porcentaje de la poblacion con
ingresos por debajo del minimo de
ingresos mensuales definidos como
necesarios para cubrir sus
necesidades basicas

Sociedad
Incluyente

Emprendimientos
sociales

Porcentaje de crecimiento de nuevas
empresas en el municipio o territorio
respecto al ano anterior

Cultura
Ciudadana

Violencia de pareja -
Total de casos

Porcentaje de crecimiento de casos
de violencia de pareja que ocurrieron
en la entidad territorial respecto al
ano anterior

Tasa de violencia
intrafamiliar contra
ninos de 0-4 anos

Casos de violencia intrafamiliar
contra ninos de 0-4 anos por cada
100.000 ninos de 0-4 anos

Tasa de violencia
intrafamiliar contra
ninos de 5-9 anos

Casos de violencia intrafamiliar
contra ninos de 5-9 anos por cada
100.000 ninos de 5-9 afnos

Tasa de violencia
intrafamiliar contra
ninos de 10-14 anos

Casos de violencia intrafamiliar
contra ninos de 10-14 anos por cada
100.000 ninos de 10-14 anos
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Tasa de violencia
intrafamiliar contra
ninos de 15-19 anos

Casos de violencia intrafamiliar
contra ninos de 15-19 anos por cada
100.000 ninos de 15-19 anos

Cohesion Social

Discriminacion

Tasa de Representacion electoral de
partidos politicos racistas, xenofobos
o discriminatorios, respecto al total
de partidos

Calidad de
Vida

Ocio Porcentaje de Porcentaje de bibliotecas de la
bibliotecas de la Red entidad territorial adscritas a la Red
Nacional de Bibliotecas Nacional de Bibliotecas que cuentan
con conectividad a con conectividad a internet
internet
Escenarios deportivos y | El indicador cuantifica el nimero de
recreativos en escenarios que se encuentran en
condiciones de calidad condiciones adecuadas para el
para el desarrollo de desarrollo de actividades y
programas programas de deporte, recreacion,
actividad fisica y aprovechamiento
del tiempo libre.
Nifas, nifos y Mide la cantidad de ninas, nifios y
adolescentes que adolescentes atendidos
acceden a servicios mensualmente que acceden a
deportivos recreativos, servicios deportivos recreativos, de
de actividad fisica y actividad fisica y aprovechamiento
aprovechamiento del del tiempo libre para calcular la
tiempo libre cobertura de los programas de la
oferta institucional.
Prestadoras de Servicios | Porcentaje de crecimiento del
Turisticos activos nimero de prestadores de servicios
turisticos activos en el Registro
Nacional de Turismo, repsecto a la
vigencia anterior
Bienestar indice de Desarrollo 2018
Humano Medida de pobreza multidimensional
DANE- CNPV 2018
Seguridad Hurto a personas Tasa de hurto a personas por cada
Ciudadana 100.000 habitantes
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Homicidio

Tasa de homicidio por cada 100.000
habitantes

Acceso efectivo a la
justica

Indice de acceso efectivo a la justicia

terrestre

Salud Mortalidad por Tasa de mortalidad por desnutricion
desnutricion en menores | en nifos menores de 5 afos.
de 5 anos
Tasa de mortalidad del Tasa de mortalidad (x cada 1.000
territorio habitantes)
Hospitales o centros de | # de Hospitales o centros de salud
salud por cada 1000 habitantes

HABITAT Movilidad Mortalidad por Tasa de defunciones por accidentes
Inteligente accidentes de transporte | de transporte por cada 100.000

habitantes

Personas lesionadas con
incapacidades
permanentes por
siniestros viales

Personas lesionadas con
incapacidades permanentes por
siniestros viales
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Infraestructuras | Transporte Interurbano Por centaje de crecimiento del # de "~}
inteligentes rutas de transporte interurbano,
respecto al ano inmediatamente
anterior
Parques recreativos Porcentaje de crecimiento del # de
parques recreativos publicos
Infraestructura Porcentaje de crecimiento del # de
deportiva coliseos, estadios y demas
infraestructura deportiva
Transporte aéreo Porcentaje de crecimiento del # de
rutas de transporte aéreo
Kilometros de ciclorutas | Porcentaje de crecimiento del # de
kilometros de ciclorutas
Servicios Cobertura de Porcentaje de viviendas que tienen
publicos alcantarillado servicio de alcantarillado

Cobertura de acueducto

Porcentaje de viviendas que tienen
servicio de acueducto

Cobertura de aseo

Porcentaje de viviendas que tienen
servicio de aseo

Cobertura de Energia
Eléctrica

Porcentaje de viviendas que cuentan

con energia eléctrica
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Cobertura de Gas
Natural

la red publica de gas natural en la
entidad territorial

Cobertura de Internet

Porcentaje de viviendas con servicio
de Internet

Gestion del
espacio publico

Zonas wifi publicas

Porcentaje de crecimiento del # de
conexiones wifi en espacios publicos
respecto al ano anterior

GOBERNANZA

Gobierno Abierto

indice de
empoderamiento de los
ciudadanos mediante un
Estado abierto

Mide la capacidad de las Alcaldias y
Gobernaciones para facilitar el
acceso de los ciudadanos a la
informacion publica, el
aprovechamiento de los datos
abiertos, la colaboracionn en el
desarrollo de productos y servicios de
valor publico, la participacion
ciudadana en el disefo de politicas y
normas Y la identificacion de
soluciones a problematicas de interés
comun

Compras publicas por
acuerdos marco

Porcentaje de crecimiento del # de
compras publicas realizadas por el
municipio por medio de acuerdos de
demanda agregada

Ejercicios de
colaboracion

Ejercicios de
colaboracion ciudadana

Porcentaje de crecimiento del # de
ejercicios de colaboracion ciudadana
liderado por la entidad

Alianzas Publico
Privadas

Porcentaje de crecimiento del # de
Alianzas Publico Privadas entre el
municipio o el territorio y entidades
del sector privado

Participacion
Ciudadana

Participacion electoral

% de votantes sobre poblacion en
elecciones municipales
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Gobernanza
multinivel

Iniciativas coordinadas

gsTie
ejor Pals
Porcentaje de crecimiento del # de ""|:¥
iniciativas o proyectos en ejecucioén

coordinadas con otros municipios o
con la gobernacion

Gobierno Digital

Indice de desempeio de
Gobierno Digital

Mide la capacidad de las Alcaldias y
Gobernaciones para usar y
aprovechar tecnologias de la
informacion y las comunicaciones TIC
para consolidar un Estado y
ciudadanos proactivos e innovadores
que generan valor publico en un
entorno de confianza digital

MEDIO
AMBIENTE

Gestion de NUumero de animales Porcentaje de disminucion del
recursos incautados numero de animales incautados
Calidad de Agua total Es el resultado de comparar las

caracteristicas fisicas, quimicas y
microbioldgicas encontradas en el
agua, con el contenido de las normas
que regulan la materia, para el total
del municipio o departamento,
expresada en porcentaje

Calidad Emisién neta de GEI - Porcentaje de reduccién de gases

ambiental Industrias efecto invernadero (unidades totales

manufactureras y de la
construccion

de Mt CO2eq) que el departamento
(o la nacion) libero a la atmosfera
durante el ano de referencia que se
encuentra asociado al sector de las
industrias manufactureras y de la
construccion

Emision neta de GEI -
Agricola

Porcentaje reduccion de gases de
efecto invernadero (unidades totales
de Mt CO2eq) que el departamento
(o la nacion) libero a la atmosfera
durante el ano de referencia que se
encuentra asociado al sector agricola

Emision neta de GEI -
Comercial

Porcentaje de reduccion de gases de
efecto invernadero (unidades totales
de Mt CO2eq) que el departamento
(o la nacion) liber6 a la atmosfera
durante el ano de referencia que se
encuentra asociado al sector
comercial
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Emision neta de GEI -
Forestal

efecto invernadero (unidades totales
de Mt CO2eq) que el departamento
(o la nacion) liber6 a la atmosfera
durante el ano de referencia que se
encuentra asociado al sector forestal

Emision neta de GEI -
Industrias de la energia

Porcentaje de reduccion de gases de
efecto invernadero (unidades totales
de Mt CO2eq) que el departamento
(o la nacion) libero a la atmosfera
durante el ano de referencia que se
encuentra asociado al sector de las
industrias de la energia

Emision neta de GEI -
Pecuario

Porcentaje de reduccion de gases de
efecto invernadero (unidades totales
de Mt CO2eq) que el departamento
(o la nacion) libero a la atmosfera
durante el ano de referencia que se
encuentra asociado al sector
pecuario

Emision neta de GEI -
Residencial

Porcentaje de reduccion de gases de
efecto invernadero (unidades totales
de Mt CO2eq) que el departamento
(o la nacion) liber6 a la atmosfera
durante el ano de referencia que se
encuentra asociado al sector
residencial

Emision neta de GEI -
Saneamiento

Porcentaje de reduccion de gases de
efecto invernadero (unidades totales
de Mt CO2eq) que el departamento
(o la nacion) liber6 a la atmosfera
durante el ano de referencia que se
encuentra asociado al sector de
saneamiento

Emision neta de GEI -
Transporte

Porcentaje de reduccion de gases de
efecto invernadero (unidades totales
de Mt CO2eq) que el departamento
(o la nacion) libero a la atmosfera
durante el ano de referencia que se
encuentra asociado al sector de
transporte

Gestion del
riesgo

Conocimiento del riesgo

Inversion de la entidad territorial en
conocimiento del riesgo segln Ley
1523 de 2012. (Informacion
consolidada a partir del FUT)

Incendios forestales

Porcentaje de disminucion en el # de
incendios forestales ocurridos
respecto a la vigencia anterior
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Inundaciones

Porcentaje de disminucién en el # de™ "}
inundiaciones ocurridas en la pasada
vigencia

indice de riesgo
ajustado por
capacidades

Indicador que mide el riesgo a nivel
municipal ante eventos
hidrometeorolodgicos relacionados con
el aumento de precipitaciones y las
capacidades de las entidades
territoriales para gestionarlo

Inversion per capita en
conocimiento, reduccion
del riesgo y
gobernabilidad

Tasa de crecimiento en la Inversion
per capita en conocimiento del
riesgo, reduccion del riesgo y
gobernabilidad (2011-2018) estimada
frente al afo anterior

Gestion de
residuos

Reciclaje

% de basura reciclada

Cambio climatico

Inversion en adaptacion
al cambio climatico

Tasa de crecimiento de inversiones
en adaptacion al cambio climatico
frente al ano inmeditamente anterior

DESARROLLO
ECONOMICO

Emprendimiento
e innovacion

Nuevas empresas

Tasa de crecimiento de nuevas
empresas creadas respecto a la
vigencia anterior

Hubs de Innovacion

Tasa de crecimiento del # de Hubs de
innovacion en la ciudad
(aceleradoras, incubadoras, etc)

Economia del
conocimiento

PIB por actividades
economicas -
Actividades
profesionales.
Actividades
profesionales,
cientificas y técnicas.

Porcentaje del PIB respecto a los
bienes y servicios finales generados
en actividades de actividades
profesionales, cientificas y técnicas,
respecto al PIB total

Participacion de la
Inversion Externa en
Actividades de
Ciencia,Tecnologia e
Innovacion

Participacion de la inversion externa
en actividades de ciencia, tecnologia
e innovacion
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Participacion de la Participacion de la inversion privada™ "}
Inversion Privada en actividades de ciencia, tecnologia e
Actividades de Ciencia, innovacion

Tecnologia e Innovacion

Participacion de la Participacion de la inversion publica
Inversion Publica en actividades de ciencia, tecnologia e
Actividades de Ciencia, innovacion

Tecnologia e Innovacion

Politica 15 - Gestion del | Mide la capacidad de la entidad
Conocimiento publica de implementar acciones,
mecanismos o instrumentos
orientados a generar, capturar,
transferir, analizar, difundir y
preservar el conocimiento de los
servidoes publicos.

Entorno PIB por actividades Porcentaje del PIB respecto a bienes

productivo y econdémicas - y servicios finales generados en

competitivo Electricidad, gas, vapor | actividades de suministro de
y saneamiento electricidad, gas, vapor y aire
ambiental (Suministro acondicionado; distribucion de agua;
de electricidad, gas, evacuacion y tratamiento de aguas
vapor y aire residuales, gestion de desechos y
acondicionado; actividades de saneamiento
distribucion de agua; ambiental

evacuacion y
tratamiento de aguas
residuales, gestion de
desechos y actividades
de saneamiento

ambiental)

PIB por actividades Porcentaje del PIB respecto a bienes
econodmicas - Industrias | y servicios finales generados en
manufactureras actividades de industrias

(Industrias manufactureras

manufactureras)

PIB por actividades Porcentaje del PIB respecto a bienes
economicas - y servicios finales generados en
Construccion actividades de construccion

(Construccion)
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PIB por actividades
economicas - Comercio
(Comercio al por mayor
y al por menor;
reparacion de vehiculos
automotores y
motocicletas; transporte
y almacenamiento;
alojamiento y servicios
de comida)

y servicios finales generados en
actividades de comercio al por mayor
y al por menor; reparacion de
vehiculos automotores y
motocicletas; transporte y
almacenamiento; alojamiento y
servicios de comida

Indice de
Competitividad de
Ciudades

Mide el nivel de competitividad de
ciudades de Colombia

Empleo

Hombres empleados

Porcentaje de la poblacion
masculina, en edad de trabajar,
empleada

Mujeres empleadas

Porcentaje de la poblacion femenina,
en edad de trabajar, empleada

Tasa de Desempleo

Relacion porcentual entre el nUmero
de personas que estan buscando
trabajo, y el nimero de personas que
integran la fuerza laboral
correspondiente a la poblacion
econémicamente activa

Transformacion
digital

PIB por actividades
economicas -
Informacion y
comunicaciones
(Informacion y
comunicaciones)

Porcentaje del PIB respecto a los
bienes y servicios finales generados
en actividades de informacion y
comunicaciones
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PIB por actividades
economicas -
Activideades artisticas,
de entrenamiento y
otros servicios
(Actividades artisticas,
de entretenimiento y
recreacion y otras
actividades de servicios;
actividades de los
hogares individuales en
calidad de empleadores;
actividades no
diferenciadas de los
hogares individuales
como productores de
bienes y servicios para
uso propio)

Porcentaje del PIB respecto a los
bienes y servicios finales generados
en actividades de actividades
artisticas, de entretenimiento y
recreacion y otras actividades de
servicios; actividades de los hogares
individuales en calidad de
empleadores; actividades no
diferenciadas de los hogares
individuales como productores de
bienes y servicios para uso propio

Penetracion de banda
ancha

Porcentaje de hogares con acceso
dedicado a Internet (suscriptores)

Economia
circular

NUmero de negocios
verdes

Tasa de crecimiento en el nUmero de
negocios verdes en la ciudad

Visitantes a parques
nacionales naturales

Tasa de crecimiento en el nUmero de
visitantes a parques nacionales
naturales

7.3  Anexo 3. Indicadores medicion de capacidades

EJE HABILITADOR: INSTITUCIONALIDAD E INNOVACION
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Capacidad
1

las Ciudades Inteligentes de Colombia

La entidad tiene la capacidad para transformar e implementar la
arquitectura misional (procesos, mision, vision, estructura
organizacional, funciones y demas elementos propios de la
misionalidad) con el fin de soportar la transformacion requerida
para convertirse en ciudades o territorios inteligentes

Cumple/No
Cumple

Puntaje
alcanzado
mediante
respuesta
afirmativa

La entidad tiene la capacidad para definir y ejecutar el proceso de
gestién tecnoldgica como un proceso de apoyo dentro de la cadena
de valor

1

La entidad identifica y estructura dentro del plan de accién anual,
iniciativas o proyectos que impulsen el uso de la tecnologia para el
cumplimiento de metas puntuales. Las iniciativas pueden o no estar
en el plan de desarrollo territorial.

La entidad identifica y estructura dentro del plan de desarrollo
territorial con iniciativas o proyectos que impulsan el uso de la
tecnologia para el cumplimiento de metas puntuales.

La entidad estructura dentro del plan de accidn anual con iniciativas
o proyectos que impulsan el uso de la tecnologia para el
cumplimiento de metas puntuales, y articularlos con el plan de
desarrollo territorial.

La entidad realiza ejercicios de planeacidn estratégica de Tl que
genera valor a la entidad y la plasma en el documento Plan
Estratégico de TI (PETI).

La entidad define, estructura e incorpora en los planes de desarrollo
territorial una linea transversal de transformacién digital que
incluye proyectos que tienen como objetivo expreso la
transformacion digital del territorio o el impulso a ciudades
inteligentes.

La entidad en su plan de accidn incluye acciones que facilitan el
cumplimiento de metas establecidas en el plan de desarrollo
directamente relacionadas con proyectos que tienen como objetivo
expreso la transformacion digital del territorio o el impulso a
ciudades inteligentes

La entidad ha definido y formalizado el proceso de gestidon
tecnoldgica como un proceso estratégico dentro de la cadena de
valor

La entidad sabe y tiene la capacidad para estructurar e implementar
las arquitecturas misionales o de negocio para cualquier iniciativa o
proyecto que se realice en la entidad, ciudad o territorio. La
arquitectura misional incluye: cadena de valor procesos,
procedimientos, mapa de capacidades institucionales, misidn,
vision, estructura organizacional.
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La entidad sabe y tiene la capacidad para estructurar y formalizar el
rol y las funciones del lider estratégico de Tecnologia de la
informacién dentro de la entidad, mediante acto administrativo.

La entidad incluye dentro de su plan de ordenamiento territorial
municipal o departamental la visidn de ciudad y territorio
inteligente, respectivamente.

La entidad ha implementado un modelo de gobierno sobre las
arquitecturas empresariales que se desarrollan. el modelo de
gobierno incluye: definicién de métricas e indicadores sobre la
arquitectura empresarial, definicidn de instancias de toma de
decisiones sobre la arquitectura empresarial, definicion de roles y
responsabilidades, gestion de riesgos y demas actividades propias
del gobierno

La entidad armoniza las visiones de ciudad o territorio inteligente
con los planes de ordenamiento territorial municipal y/o
departamental con las consagradas en los POD departamentales
(Regionales) .

La entidad sabe y actualiza el marco normativo de acuerdo con las
necesidades identificadas en los ejercicios de arquitectura
empresarial y los objetivos establecidos en materia de
transformacidn digital y el impulso a ciudades y territorios
inteligentes.

La entidad ha estructurado e incorporado dentro del mapa de
procesos de la entidad, el proceso de arquitectura empresarial.

La entidad sabe abordar ejercicios de reestructuracion
organizacional enmarcados en procesos de transformacion digital y
la nocidn de ciudades inteligentes.

Capacidad
2

La entidad tiene capacidad para realizar innovacion publica para
aplicar herramientas de innovacion en el diseio, estructuracion y
ejecucion de proyectos en la entidad, ciudad o territorio

Cumple/No
Cumple

Puntaje
alcanzado
mediante
respuesta
afirmativa

La entidad asimila metodologias que faciliten la innovacion publica,
tal como la metodologia CO-CRE-AR, basada en principios de
Pensamiento de Disefio (Design Thinking)

Este tipo de metodologias buscan abordar problemas especificos
centrandose en el usuario, a fin de generar soluciones innovadoras
con alto valor agregado que puedan ser probadas en un contexto.

1

La entidad implementa en las iniciativas metodologia tales como:
CO-CRE-AR, metodologias Agile, Co-creacién de valor, deep -dive o
inmersion profunda, Design Thinking o pensamiento de disefio
entre otras por parte del drea responsable de la iniciativa
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La entidad genera espacios de colaboracién que convocan
especialistas y ciudadanos en el disefio de soluciones a los retos o
problemdticas de la ciudad y los combina con el conocimiento
interno de la entidad

La entidad aplica en las iniciativas institucionales las metodologias
de innovacidn tales como: CO-CRE-AR, metodologias Agile, Co-
creacion de valor, deep -dive o inmersién profunda, Design Thinking
o pensamiento de disefio entre otras por parte de la entidad

La entidad institucionaliza e incorpora en todos los procesos y
proyectos que se desarrollen, un enfoque de innovacion, que
permita resolver retos institucionalidades de manera creativa (I1SO
56002: 2019)

La entidad estructura modelos funcionales o no funcionales,
simulaciones o representaciones de las soluciones de las iniciativas
de ciudad inteligente previo a su operacién

La entidad desarrolla ejercicios de innovacidn aplicando técnicas y
herramientas entre diferentes entidades para la resolucion de retos
o problemas de entidad, ciudad o territorio

La entidad impulsa y genera sistematicamente espacios de
innovacion en la ciudad, que permitan resolver retos de ciudad o
territorio de manera creativa, colaborativa con la participacion de
diferentes actores incluyendo ciudadanos y que favorezcan el
emprendimiento empresarial y la creacidn de polos de desarrollo

Capacidad
3

La entidad tiene la capacidad o habilidad para gestionar la
consecucion de recursos financieros y administrar el gasto y las
inversiones

Cumple/No
Cumple

Puntaje
alcanzado
mediante
respuesta
afirmativa

La entidad identifica recursos propios que permitan la formulaciény
ejecucién de proyectos o iniciativas que impulsen el uso de
tecnologia para el cumplimiento de objetivos especificos

1

La entidad posee un banco de programas y proyectos que incluyen
tematicas que impulsan el uso de la tecnologia para el
cumplimiento de sus metas y objetivos

La entidad realiza alianzas o convenios con entidades del orden
territorial, nacional, publico o privados, o con otras entidades
publicos o de economia mixta para la transferencia de
conocimiento o tecnologia, o el desarrollo de proyectos o
iniciativas que impulsan el uso de tecnologia para el cumplimiento
de objetivos especificos

La entidad cotiza y compra bienes y servicio de TIC y otros a través
de la Tienda virtual del Estado colombiano
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La entidad cuenta con recursos presupuestales asignados desde los
planes plurianuales establecidos de acuerdo con el marco fiscal de
mediano plazo

La entidad establece y gestiona alianzas o convenios con entidades
publicas o privadas territoriales o del orden nacional, para la
transferencia de conocimiento o tecnologia, o el desarrollo de
proyectos que tengan como objetivo expreso la transformacion
digital del territorio o el impulso a ciudades inteligentes

La entidad establece y gestiona alianzas o convenios con
organizaciones o entidades publicas, privadas u organismos
internacionales, para la transferencia de conocimiento o tecnologia,
o el desarrollo de proyectos que tengan como objetivo expreso la
transformacion digital del territorio o el impulso a ciudades
inteligentes

La entidad conoce y utiliza mecanismos de financiacion colaborativa
como crowfounding o red de financiacion colectiva

Capacidad
4

La entidad tiene la capacidad o habilidad para gestionar el
conocimiento es decir de reducir las curvas de aprendizaje e
incorporar la cultura del compartir y difundir conocimiento en
todos los proyectos que se desarrollan en la entidad, ciudad o
territorio

Cumple/No
Cumple

Puntaje
alcanzado
mediante
respuesta
afirmativa

La entidad realiza manuales de usuario y técnicos de todas las
soluciones tecnoldgicas que posee la entidad

1

La entidad comparte y documenta el conocimiento y lecciones
aprendidas de los proyectos adelantados al interior de la misma, asi
como desde los proveedores hacia los funcionarios de la entidad,
ciudad y territorio

La entidad comparte y documenta el conocimiento y lecciones
aprendidas de los procesos y procedimientos en la entidad al
interior de la misma

La entidad ha disefado, implementado o adquirido y apropiado un
sistema de gestion de conocimiento para toda la entidad y hace uso
de herramientas de software y demas instrumentos. Esta capacidad
implica definir procesos y procedimientos estandarizados para la
gestién del conocimiento.

La entidad ha documentado y socializado en espacios diferentes a la
entidad las experiencias y lecciones aprendidas en el desarrollo de
proyectos de la entidad, ciudad o territorio

La entidad hace uso del cédigo abierto de iniciativas o proyectos
publicado por otras entidades publicas

La entidad ha estructurado, desplegado e impulsado una cultura de
gestién de conocimiento que hace parte del ADN de la entidad y
esta presente en todos los procesos, proyectos que emprende.
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EJE HABILITADOR: LIDERAZGO Y CAPITAL HUMANO

Capacidad | La entidad tiene la capacidad para liderar y gestionar la Puntaje
5 implementacion de iniciativas de ciudades inteligentes alcanzado
Cumple/No .
mediante
Cumple
respuesta
afirmativa
a Las dreas de la entidad definen y ejecutan espacios de participacion

ciudadana con el fin de priorizar la atencién de las problematicas de
las cuales es responsable, de acuerdo con el Plan
Municipal/Departamental de Desarrollo. Con el resultado del
ejercicio de participacion, el drea responsable puede identificar
alternativas de solucién que incluyan el uso de TI. 1
b A partir de espacios de participacion ciudadana previamente
agotados, las areas de la entidad formulan iniciativas de Tl
enfocadas a resolver problematicas de su competencia. Las
soluciones identificadas apalancan el uso de cualquier tipo de
tecnologias de la informacidn y las comunicaciones, pero las
soluciones se plantean sin generar una correspondencia frente al

marco de arquitectura Tl en la entidad. 2
c La entidad define y ejecuta estrategias de uso y apropiacién para las

iniciativas de ciudad o territorio inteligentes. 2
d La entidad realiza monitoreo de las iniciativas de ciudad mediante

indicadores de desempeiio que dan cuenta de la implementacion
de la iniciativa, lo cual permite medir su impacto y el nivel de
cumplimiento. 2
e La entidad bajo el liderazgo del CIO analiza y evaltda de forma
permanente, la viabilidad de incorporar tendencias tecnoldgicas
para resolver las problemdticas de la entidad. El conocimiento de
esas tendencias lo obtiene por medio de la participacién en
observatorios de tecnologias emergentes, centros de innovacién o
procesos auténomos que le permiten conocer la aplicacién de
tecnologias emergentes en el sector publico. 3
f El CIO de la entidad, logra definir e implementar criterios
estandarizados que establecen las condiciones bajo las cuales se
debe hacer la adquisicidn de tecnologia en la entidad. Estos criterios
permiten hacer una evaluacidon de las alternativas teniendo en
cuenta optimizacidon de adquisicidn tecnoldgica en términos
econdmicos y tecnoldgicos. El CIO puede definir incorporar criterios
previamente establecidos, por ejemplo, en los Acuerdos Marco de
Precio de Colombia Compra Eficiente. 3

El CIO logra integrar los equipos de trabajo de las diferentes areas
de la entidad en torno a la ejecucidn de iniciativas de ciudades y

territorios inteligentes, las cuales de forma transversal, apoyan el
cumplimiento de las metas de las areas participantes. 4
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El CIO lidera el disefio de iniciativas o proyectos de ciudades y
territorios inteligentes que responden a la necesidad de fortalecer
los procesos de toma de decisiones para poder solucionar de forma
mas acertada las problematicas de la ciudad. El fortalecimiento de
los procesos de toma de decisiones se basa en mejores niveles de
datos e informacidn que se generan mediante el apoyo de
tecnologias de la informacién que la entidad identifica como
apropiadas.

Durante la implementacién de la iniciativa de ciudades y territorios
inteligentes, el CIO prevé el desarrollo de actividades que se
enfocan en la apropiacién y uso de las soluciones generadas por la
iniciativa por parte de los usuarios, que de manera previa fueron
identificados.

El CIO, disefia y ejecuta indicadores de desempefio que dan cuenta
de la implementacién de la iniciativa de ciudades y territorios
inteligentes, lo cual permite medir su impacto y el nivel de
cumplimiento.

La implementacidn de la iniciativa de ciudades y territorios
inteligentes se realiza de manera conjunta con otros actores del
orden departamental, regional o nacional, lo cual significa apoyo a
nivel de recursos, implementacion, acompafiamiento, intereses
comunes.

El gobierno que ejerce el CIO sobre la iniciativa de ciudades y
territorios inteligentes le permite disefiar estrategias para facilitar la
implementacion de estrategias de mejoramiento continuo a
mediano y a largo plazo.

6

capacidad
6

La entidad tiene la capacidad para desarrollar competencias en los
lideres de la entidad que permitan la implementacion de
iniciativas de Ciudades y Territorios Inteligentes

Cumple/No
Cumple

Puntaje
alcanzado
mediante
respuesta
afirmativa

El area de la entidad encargada de la implementacion de la
iniciativa Tl conoce y aplica los lineamientos de la politica de
Gobierno Digital de manera que la iniciativa refleja la visidon de
Gobierno Digital construida por la entidad.

La entidad realiza formacién o propicia espacios de formacién para
que los lideres de las dreas que lideran la implementacién de
iniciativas Tl en habilidades blandas tales como: desarrollo de
pensamiento estratégico, comunicacidn oral y escrita y orientacién
al usuario.

Los lideres de la entidad conocen y tienen apropiados los conceptos
basicos de ciudad y territorio inteligente y pueden expresar ideas
sobre estos
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La entidad realiza planeacion, disefio e implementacion de
estrategias que orientan la implementacién de iniciativas de ciudad
y territorios inteligentes, de acuerdo con la vocacidén de ciudad o
territorio inteligente

Los lideres de la entidad administran y ejecutan recursos y
actividades de las iniciativas de la entidad, ciudad o territorio
inteligente de principio a fin, mediante el uso de metodologias
agiles y buenas practicas de gestién de proyectos.

La entidad realiza formacién permanente en sus lideres, con
relacidn a la gestidon y liderazgo de equipos de trabajo para lograr
mejores niveles de desempefio.

La entidad realiza convocatorias y gestiona la participacién activa
de actores internos y externos en el desarrollo de iniciativas de la
entidad, la ciudad o el territorio, de tal forma que todos los actores
se involucren y realicen aportes.

Los lideres de la entidad conocen y saben orientar ejercicios de
prospectiva que permitan visionar y planear la ciudades y territorios
inteligentes en el mediano y largo plazo.

capacidad
7

La entidad tiene la capacidad para crear y fortalecer las
habilidades de sus servidores publicos tendientes a impulsar el
desarrollo de territorios y ciudades inteligentes

Cumple/No
Cumple

Puntaje
alcanzado
mediante
respuesta
afirmativa

La entidad determina la linea base de las competencias de los
funcionarios en funcién de las necesidades para ejecutar iniciativas
del plan de accion

1

La entidad disefia y ejecuta programas de formacion del talento
humano en habilidades relacionadas con: Tecnologias de la
informacién y seguridad digital. Los programas de formacion
podran ser virtuales o presenciales y diferenciales de acuerdo con
los niveles de formacidn y conocimiento de los servidores y deben
quedar incluidos en el Plan Institucional de Capacitacion

Disefar y ejecutar programas de formacion del talento humano en
habilidades relacionadas con: Objetivos de Desarrollo sostenible-
ODS. Los programas de formacion podran ser virtuales o
presenciales y Los programas de formacién podran ser virtuales o
presenciales y diferenciales de acuerdo con los niveles de formacion
y conocimiento de los servidores. Estos programas de formacion
deben quedar incluidos en el Plan Institucional de Capacitacion

Realizar capacitacidn permanente en gestidn de proyectos de
manera virtual o presencial a servidores publicos.
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Disefar y ejecutar programas de formacion del talento humano en
habilidades relacionadas con: Experiencia de usuario y disefio de
servicios. Los programas de formacidn podran ser virtuales o
presenciales y deben quedar incluidos en el Plan Institucional de
Capacitacién.

Evaluar los resultados e impacto de los procesos de formacién
dirigidos a los servidores publicos. Se medird los resultados con la
presentacion de los siguientes documentos:

Certificado de aprobacidn del curso, seminario o programa de
capacitacion.

Certificado de aprobacidn del examen de certificacion (si aplica)
Certificado de asistencia (en caso de que no existir un examen de
certificacidn o certificado de aprobacién del curso, seminario o
programa de capacitacién).

Disefiar y ejecutar programas de formacidn del talento humano en
habilidades relacionadas con: ciudades inteligentes y
transformacion digital. Los programas de formacién podran ser
virtuales o presenciales y Los programas de formacién podran ser
virtuales o presenciales y diferenciales de acuerdo con los niveles
de formacidn y conocimiento de los servidores. Estos programas de
formacién deben quedar incluidos en el Plan Institucional de
Capacitacién

Revisar periédicamente los planes de capacitacién impartidos a los
servidores publicos, asi como los indicadores de impacto y
resultado a fin de ajustar y mejorar sus contenidos o ampliar sus
alcances y orientacion.

Capacidad
8

La entidad tiene la capacidad para crear y fortalecer las
habilidades de sus ciudadanos para el uso de soluciones de
ciudades y territorios inteligentes

Cumple/No
Cumple

Puntaje
alcanzado
mediante
respuesta
afirmativa

Realizar instructivos y ayudas diddacticas y faciles de comprender
qgue orienten el uso y apropiacion de los tramites o servicios
ofrecidos por la entidad, la ciudad o el territorio.

1

Disefar y ejecutar estrategias que impulsen y promuevan el uso de
canales digitales para el relacionamiento y realizacién de tramites
con el Estado por parte de los ciudadanos

Estructurar e implementar canales digitales como redes sociales,
portales web foros, blogs y demds herramientas que permitan y
faciliten la participacién ciudadana.
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Disefar y ejecutar programas de formacion y apropiacién virtual o
presenciales relacionadas con las iniciativas de ciudades y
territorios inteligentes, con el propdsito de apropiar y lograr el uso
de las soluciones adelantadas para ciudades y territorios
inteligentes.

Disefar e implementar estrategias y soluciones tecnolégicas que
permitan promover y lograr el uso y aprovechamiento de los datos
por parte de los ciudadanos y la sociedad en general. Lograr el
aprovechamiento es lograr que los ciudadanos y la sociedad realice
analisis de los datos abiertos e informacidn publica que le permitan
tomar de decisiones electorales, de salud, educacién, creacién de
empresa, entre otros.

Estructurar y formalizar alianzas y/o programas de formacion con
academia, industria, entes del orden nacional y demas actores del
ecosistema a fin de fortalecer las competencias y habilidades de los
ciudadanos y la sociedad en general para interactuar y hacer uso de
las soluciones tecnoldgicas de una ciudad o territorio inteligente.

Disefiar e implementar estrategias de formacidn en competencias
requeridas, asi como socializar los beneficios para impulsar el
teletrabajo en la ciudad o territorio, como mejora en la calidad de
vida.

La entidad evalla los resultados e impacto de los procesos de
formacién dirigidos a los servidores publicos. Esta capacidad se
evidencia con la presentacion de los siguientes documentos:
Certificado de aprobacidn del curso, seminario o programa de
capacitacion.

Certificado de aprobacidn del examen de certificacidn (si aplica)
Certificado de asistencia (en caso de que no existir un examen de
certificacidn o certificado de aprobacién del curso, seminario o
programa de capacitacién).

EJE HABILITADOR: ANALITICA Y GESTION DE DATOS

Capacidad
9

La entidad tiene la capacidad para gestionar y gobernar datos e
informacion que garanticen su calidad durante todo su ciclo de
vida

Cumple/No
Cumple

Puntaje
alcanzado
mediante
respuesta
afirmativa

La entidad implementa procesos y hace uso de herramientas de
gestion documental bdsica que no se integra con los demas
procesos de la entidad. Las herramientas de gestién documental
solo gestionan tablas de retencidon documental y radicacion de
documentos, pero no permiten hacer trazabilidad de los
documentos y la integracién con los procesos de negocio.
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La entidad establece y ejecuta actividades para administrar cada
una de las etapas del ciclo de vida de los datos estructurados al

Referencia de Arquitectura empresarial del Estado

b . ) . L i, . 2
interior de la entidad (generacion, recoleccién, almacenamiento,
procesamiento, comparticién, entrega, intercambio y eliminacion).
La entidad tiene la capacidad para determinar, establecer y ejecutar
procesos de anonimizacion de datos. La anonimizacién (supresion,
c eliminacién o transformacién de toda aquella informacion 3
especifica que permita identificar a una persona en cualquier medio
fisico o automatizado).
La entidad sabe estructurar y tiene implementado modelos de
d gobierno para gobernar los datos e informacidn de la entidad y asi 3
soportar las iniciativas de ciudades y territorios inteligentes.
o La entidad almacena, administra, visualiza, analiza e intercambia 4
datos de tipo geoespacial durante todo el ciclo de vida de los datos.
f La entidad ha definido e implementado procesos de calidad de 4
datos haciendo uso de herramientas tecnoldgicas.
La entidad administrar el ciclo de vida de los documentos incluidos
g los documentos electrdnicos de archivo a través de herramientas 5
digitales que integren todo el proceso o trdmite de principio a fin.
La entidad establece y ejecuta actividades para administrar cada
una de las etapas del ciclo de vida de los datos no estructurados y
h semiestructurados al interior de la entidad (generacién, recoleccion, 5
almacenamiento, procesamiento, comparticién, entrega,
intercambio y eliminacién).
La entidad realiza andlisis y monitoreo de los usos de la informacidn
i que publica, asi como el analisis de los posibles usos y aplicaciones a 6
partir de los datos que dispone hacia los grupos de interés.
Capacidad | La entidad puede y sabe aplicar técnicas y tecnologias para el Puntaje
10 analisis y explotacion de datos para la toma de decisiones alcanzado
Cumple/No .
Cumple mediante
respuesta
afirmativa
La entidad realiza el inventario y caracterizacion de datos e
a informacién de toda la entidad a partir de lo definido el Marco de 1
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La entidad realiza acciones y aplica procedimientos para la
publicacion de datos que permitan el acceso de la informacion
publica para ser utilizados y distribuidos por otras entidades y por la
ciudadania en general. Los datos publicados deben ser accesibles,
deben de tener la capacidad de ser procesados y deben estar
completos.

La entidad aplica técnicas y tecnologias para realizar analitica de
datos descriptiva (entender los fendmenos o hechos) a partir de
datos de fuentes internas estructuradas (sistemas de informacion,

c hojas de cdlculo, bases de datos) y bajos volumenes de datos de 3
manera que la entidad pueda determinar acciones para responder
necesidades e intereses de ciudadanos, usuarios y grupos de
interés.

La entidad aplicar técnicas y tecnologias para realizar analitica de 4
datos predictiva (predecir comportamientos o hechos) a partir de
datos estructurados de fuentes internas estructuradas (sistemas de
d informacién, hojas de calculo) y sobre bajos volimenes de datos de
manera que la entidad pueda anticiparse a las necesidades e
intereses de ciudadanos, usuarios y grupos de interés o focalizar
Mmejor sus recursos.

La entidad genera datos abiertos estratégicos y de impacto de
manera agil y automadtica a partir de la adecuacion de sistemas de
informacién. Esta capacidad se adquiere cuando desde el disefio de
e cualquier sistema de informacidn y solucidn, esta caracteristica estd
presente, es decir es un lineamiento de disefio de la arquitecturay
se aplica. Los datos publicados deben ser accesibles, deben de tener
la capacidad de ser procesados y deben estar completos.

La entidad aplicar técnicas y tecnologias para realizar analitica de 5
datos prescriptiva partir de datos estructurados de fuentes internas
(sistemas de informacion, hojas de calculo) y bajos voliumenes de
datos de manera que la entidad pueda apoyar la toma de
decisiones para mejorar las necesidades e intereses de ciudadanos,
usuarios y grupos de interés.
La entidad aplica técnicas y tecnologias para realizar analitica de 6
datos descriptiva, predictiva o prescriptiva sobre grandes
volumenes de datos estructurados y no estructurados a partir de
fuentes internas (sistemas de informacion, hojas de calculo) y
externas (redes sociales, bases de datos externas, entre otros), de
manera que la entidad pueda apoyar la toma de decisiones para
mejorar las necesidades e intereses de ciudadanos, usuarios y
grupos de interés.

EJE HABILITADOR: INFRAESTRUCTURA DIGITAL E INTEROPERABILIDAD
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Capacidad | La entidad tiene la capacidad de disefiar, implementar y gobernar Puntaje
11 los elementos que conforman las arquitecturas de Tl de la entidad alcanzado
o de la ciudad. e mediante
Cumple
respuesta
afirmativa
a Disefar y estructurar politicas de gestion y gobierno de Tl para
soportar servicios de la entidad, la ciudad o el territorio. 1
b identificar, involucrar y lograr la participacion de los interesados
(stakeholders), asi como conocer los requerimientos e intereses 2
relacionados con el alcance de los ejercicios de arquitectura de TI.
c Realizar administracidn de requerimientos y definir lineamientos y
pautas de gestidon de forma simple, agil y consistente, para
mantener la trazabilidad y controlar los cambios de los mismos 2
durante la ejecucion del ciclo de vida de desarrollo del software.
d Realizar la arquitectura de Tl a partir de lineamientos de gobierno y 3
estdndares para resolver y solucionar retos o necesidades
especificos de la entidad, la ciudad o territorio.
e Especificar y estructurar proyectos de Tl aplicando el enfoque de 3
arquitectura empresarial
f Definir y disenar la arquitectura de sistemas de informacidn de las 3
soluciones de ciudad o territorio inteligente, asi como la
arquitectura de sistemas de informacion de la ciudad o territorio.
g Definir y disefiar la arquitectura de la infraestructura de TIC que 4
debe soportar los sistemas de informacién y el portafolio de
servicios asociados a la entidad o al desarrollo de ciudades o
territorios .
h Establecer e implementar modelos de gobierno y herramientas 4
tecnoldgicas para gobernar la arquitectura de Tl de la entidad y asi
soportar las iniciativas de la entidad, ciudad o territorios.
i Hacer verificacidn y validacion de las soluciones de Tl a la alineacién 4
y cumplimiento de estas con respecto a lo definido en la
arquitectura empresarial
i Permite introducir y aplicar elementos sostenibles y ambientales en 6
los proyectos de Tl que se desarrollen en la entidad, la ciudad o
territorio.
Capacidad | La entidad desarrolla mecanismos y aplica estandares y buenas Puntaje
12 practicas que facilitan el intercambio de informacidn interna y alcanzado
externamente Chnels mediante
Cumple
respuesta
afirmativa
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Implementar, configurar redes LAN e intranets al interior de la

soportan servicios e informacion de ciudades inteligentes

a entidad para soportar las soluciones de la entidad, la ciudad o 1
territorio.
c Identificar, estandarizar y disefiar flujos de datos para intercambio )
de informacién a nivel interno y externo
d Implantar y operar plataformas y soluciones de integracién de 3
servicios y datos internos
Disefiar, implementar, desplegar y consumir servicios de
e intercambio de informacién entre los grupos de interés externos a 4
la entidad.
Disefar, implementar, desplegar y consumir servicios de
f intercambio de informacién entre los grupos de interés externos a 5
la entidad.
Estructurar métricas para el monitoreo y control de los servicios de
intercambio de informacién y las plataformas de integracion en 6
& tiempo real que faciliten la mitigacion, correccion y/o evolucién de
dichos servicios y plataformas
Capacidad | La entidad realiza implementacidn efectiva de controles y medidas Puntaje
13 para administrar riesgos de seguridad digital de la entidad Cumple/No aIcar:nzado
Cumple mediante
respuesta
afirmativa
Realizar, mantener actualizado y socializar el inventario de activos
a de informacidn de la entidad, ciudad o territorio. 1
Administrar y dar solucién a los incidentes de seguridad digital que
b se presenten. 2
Aplicar técnicas y procedimientos para la identificacidn de
C vulnerabilidades en los activos de informacion de la entidad, la 3
ciudad o el territorio
Disefar y ejecutar acciones (seguimiento y control) que permitan
d administrar y mitigar los riesgos que se presentan en los activos de 3
informacion de la entidad.
Definir los controles y mecanismos para alcanzar los niveles
. requeridos de seguridad, mitigar los riesgos sobre la infraestructura 4
TIC de la entidad o la asociada a iniciativas de la entidad ciudad o
territorio.
Estructurar y ejecutar acciones, procesos y procedimientos que
; permitan proteger, hacer seguimiento y evaluar el avance y estado 4
de la seguridad digital de los activos de informacidén en la entidad,
ciudad o territorio.
Disefiar y ejecutar acciones de ciberseguridad que disminuyan los
g ciberataques a infraestructuras criticas y recursos tecnoldgicos que 5
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Realizar la recuperacion y restauracion de funciones, procesos,
sistemas, infraestructura y demas de manera parcial o totalmente

Preguntas, Quejas, Reclamos y Denuncias habilitados por la entidad.

h interrumpidas dentro de un tiempo predeterminado después de 5
una interrupcién no deseada o desastre.
Disefiar métricas y esquemas de monitoreo predictivos y
preventivos sobre los activos de informacién utilizando
i herramientas y técnicas que permitan identificar vulnerabilidades, 6
prevenir y mitigar riesgos de seguridad digital en la entidad, ciudad
o territorio.
Capacidad | La entidad aplica mejores practicas para estructurar, iniciar, Puntaje
14 ejecutar, hacer seguimiento y cierre de proyectos de Tl Cumple/No aIcar:nzado
Cumple mediante
respuesta
afirmativa
Realizar y documentar andlisis de evaluacion tecnoldgica para
determinar las mejores alternativas de inversion en Tl, aplicando o
a utilizando técnicas como business case para evaluar la viabilidad 1
técnica, financiera y demas de proyectos de Tl
Plantear, disefiar y documentar proyectos de Tl, para soportar
b servicios de la entidad, ciudad y territorio. 2
Ejecutar las iniciativas de la entidad y de ciudad inteligente
mediante metodologias y buenas practicas de gestiéon de proyectos.
c La gestion incluye el monitoreo y seguimiento a los proyectos de Tl 3
mediante indicadores y tableros de control. No se aplica una
metodologia estandarizada para todas las dreas de la entidad.
d Realizar andlisis de impacto sobre los proyectos de TI. 4
Ejecutar las iniciativas de la entidad y de ciudad inteligente
mediante metodologias agiles y buenas practicas de gestidon de
proyectos estandarizadas a nivel de entidad o en proyectos de
e ciudad interinstitucionales. La gestidon incluye el monitoreo y 5
seguimiento a los proyectos de Tl mediante indicadores y tableros
de control estandarizada. No se aplica una metodologia
estandarizada para todas las areas de la entidad.
Establecer mejoras en los procesos de gestién de proyectos a partir
f de los indicadores obtenidos durante el seguimiento a proyectos en 6
la entidad.
Capacidad | La entidad tiene la capacidad para gestionar la operacidn y el ciclo Puntaje
15 de vida de los sistemas de informacion (desarrollo, despliegue, Cumple/No alcanzado
soporte y administracion de sistemas de informacion), asi como la Cumple mediante
apropiacion para el uso adecuado de estos. respuesta
afirmativa
a Implantar, configurar y administrar eficientemente los canales de 1
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Definir y gestionar todo lo relacionado con la operacidn de los
sistemas de informacién a través de herramientas e instrumentos.

Gestionar el desarrollo de sistemas de informacién y soluciones de
software (disefio, desarrollo, implementacidn y pruebas) a partir de
metodologias y herramientas automatizadas.

Operar y monitorear el funcionamiento e integraciéon de
plataformas de pagos con los sistemas existentes.

Establecer y ejecutar procesos de soporte técnico y atencién de
incidentes sobre los sistemas de informacién y las soluciones de
software de una entidad o que soportan servicios de ciudad o
territorio inteligente.

Efectuar pruebas funcionales a partir de procesos y procedimientos
establecidos y sistematicos a los sistemas de informacion y
soluciones de software de la entidad, la ciudad o el territorio.

Definir y ejecutar actividades de la estrategia de uso y apropiacion
de soluciones tecnoldgicas en las entidades.

Realizar administracion de requerimientos y definir lineamientos y
los procedimientos para la gestion de cambios sobre los sistemas de
informacidn o soluciones de software de la entidad, ciudad o
territorio de forma simple, agil y consistente, para mantener la
trazabilidad y controlar los cambios de los mismos durante la
ejecucioén del ciclo de vida de desarrollo del software.

Planear, definir y poner en produccién los sistemas de informacidn
y las soluciones de software de manera agil y controlada, buscando
mitigar los riesgos que puedan presentar durante el despliegue.

Establecer y ejecutar procedimientos establecidos y sistematicos
para realizar mantenimiento preventivo de los sistemas de
informacién y soluciones de software de la entidad, la ciudad o el
territorio.

Efectuar pruebas no funcionales a partir de procesos y
procedimientos establecidos y sistematicos a los sistemas de
informacién y soluciones de software de la entidad, la ciudad o el
territorio.

Realizar un uso éptimo de la solucién Gov.co y gov.co territorial
(que incluye portales web y licencias de correo electrénico),
respecto al cargue de la informacién actualizada y como un canal
que facilita la interaccion con el ciudadano.

m

Publicar el cddigo de la iniciativa de ciudad inteligente generada en
la entidad, de manera que otras entidades puedan reusarlo

16

Capacidad

La entidad tiene la capacidad para realizar la administracion y
seguimiento de la operacion y soporte de la infraestructura
Tecnoldgica de la entidad.

Cumple/No
Cumple

Puntaje
alcanzado
mediante
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respuesta
afirmativa

La entidad sabe cotizar, comprar o adquirir bienes y servicios de TIC
y otros a través de la Tienda virtual del Estado colombiano.

1

La entidad realizar la gestiéon y monitoreo de la infraestructura
tecnoldgica y servicios tecnoldgicos mediante el uso de frameworks,
modelos o buenas practicas y herramientas de software.

La entidad saber almacenar, procesar y consultar electronicamente
datos y documentos a través de equipos de cdmputo

La entidad es capaz de operar y monitorear las plataformas de
software y hardware que almacenan y soportan el procesamiento
de datos para la entidad.

La entidad sabe definir y tiene establecidos procesos de soporte
técnico sobre la infraestructura de Tl (servidores, red de datos y
comunicaciones y demas servicios tecnolégicos) que soporta
servicios de ciudad inteligente.

La entidad sabe establecer procesos de soporte y mantenimiento
correctivo de la infraestructura TIC asociada al desarrollo de
ciudades y territorios inteligentes.

La entidad define, utiliza, monitorea y evalta los Acuerdos de Nivel
de servicio para los servicios de Tl disponibles que soportan
servicios de la entidad, ciudad o territorio

La entidad tiene establecidos los procesos de soporte y
mantenimiento preventivo de la infraestructura TIC asociada al
desarrollo de ciudades y territorios inteligentes.

La entidad tiene la capacidad y sabe gestionar todo el ciclo de
desarrollo o adquisicidn de las soluciones tecnolégicas asociadas al
desarrollo de ciudades o territorios inteligentes

La entidad ha diagnosticado las capacidades en materia de
infraestructura y conectividad requerida y utilizada por los servicios
con el animo de aprovisionar y soportar adecuadamente los
servicios de la entidad, la ciudad o el territorio.

La entidad tiene la capacidad de integrar ldgica y fisicamente redes
de comunicaciones y dispositivos de captura de informacién
(sensores) propios con redes externas para permitir el intercambio
de informacion

La entidad tiene la capacidad para realizar todas las acciones que
permitan tener en funcionamiento y disponibles todas las
soluciones tecnoldgicas propias de ciudades inteligentes.
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La entidad realiza monitoreo y supervision de la infraestructura
tecnoldgica y los servicios de Tl a partir de herramientas de
software y el seguimiento y medicién de indicadores y umbrales
definidos

La entidad realiza evaluaciones y andlisis de impacto de las
soluciones tecnolégicas de ciudades y territorios inteligentes

EJE HABILITADOR: TECNOLOGIA Y ESTANDARES

Capacidad
17

La entidad tiene la capacidad de realizar la implementacion,
despliegue, pruebas y operacion de los servicios de conectividad y
nube

Cumple/No
Cumple

Puntaje
alcanzado
mediante
respuesta
afirmativa

La entidad sabe estructurar o contratar, operar, analizar y
monitorear la conectividad e internet de las entidades publicas de
la ciudad o territorio.

La entidad configura, migra y opera el protocolo IP v6 sobre la
infraestructura de red y servicios de las entidades publicas de la
ciudad o territorio.

La entidad disefia y estructura la arquitectura de Nube que
soportara los servicios de las entidades pubicas de la ciudad o
territorio asi como el enfoque y lineamientos para migrar los
servicios locales a la Nube (migrar servicios on premise a servicios
en la nube)

La entidad desarrolla e implementa infraestructura y servicios de
computacidn en la nube tipo laaS (infarestructura as a service) . Son
servicios lasS el Backup, procesamiento, almacenamiento,
servidores, redes, firewalls, entre otros. La capacidad de desarrollar
e implementar incluye la realizacién de pruebas funcionales y no
funcionales a todos los servicios. La capacidad incluye la
tercerizacion de los servicios.

La entidad integrar |dgica y fisicamente redes de comunicaciones
propias con redes externas para permitir el intercambio de
informacion

La entidad desarrolla e implementa infraestructura y servicios de
computacién en la nube tipo PaaS (Plataforma as a service). Son
servicios PaaS : sistemas de administracién de Bases de datos,
herramientas de desarrollo, servicios de inteligencia empresarial
(Bl), entre otros. La capacidad de desarrollar e implementar incluye
la realizacidn de pruebas funcionales y no funcionales a todos los
servicios. La capacidad incluye la tercerizacion de los servicios.
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La entidad desarrolla e implementa infraestructura y servicios de
computacion en la nube tipo Saa$S (Software as a service) son
servicios SaaS el correo electréonico, CRM, servicios de analitica de
datos, entre otros. La capacidad de desarrollar e implementar
incluye la realizacién de pruebas funcionales y no funcionales a
todos los servicios. La capacidad incluye la tercerizacién de los
servicios.

h

La entidad realiza medicion y seguimiento a través de indicadores y
Acuerdos de Nivel de servicio a los servicios de Nube
implementados, tales como generacién de alertas, umbrales de
capacidad, entre otros.

Capacidad
18

La entidad tiene la capacidad de realizar la instalacion, despliegue,
pruebas y monitoreo de la infraestructura de loT

Cumple/No
Cumple

Puntaje
alcanzado
mediante
respuesta
afirmativa

La entidad sabe y aplica un método para identificar, priorizar y
determinar la infraestructura y servicios de loT que requiere o
necesita la ciudad, por ejemplo, se debe determinar si se incorpora
semaforizacion, energia, sensores medioambientales entre otros

La entidad ha estructurado la arquitectura de la infraestructura de
loT a desplegar en la ciudad o territorio

La entidad tiene la capacidad para instalar, configurar y conectar en
red y realizar las pruebas funcionales y no funcionales de los
sensores de 10T, asi como la integracion de dichos sensores con
bases de datos o esquemas de almacenamiento que permitan
capturar, almacenar todos los datos capturados en los sensores
para su posterior analisis

La entidad sabe gestionar (soporte, mantenimiento y monitoreo) la
infraestructura loT instalada. El monitoreo de las redes e
infraestructura de loT se realiza en tiempo real, esta forma se
tomaran decisiones para el correcto funcionamiento del sistemay
cumpliendo los objetivos para los cuales fue disefiado.

La entidad aplicar técnicas de analitica para realizar andlisis y
explotacidn de los datos capturados en los dispositivos de loT de la
ciudad o territorio

f

La entidad establece comunicacién ldgica y fisicamente para el
intercambio de datos entre redes loT de la ciudad, departamento o
territorio.

Capacidad
19

La entidad tiene la capacidad para incorporar e implementar
estandares Técnicos de Tl y tecnologias emergentes en la
resolucién de problemas y retos

Cumple/No
Cumple

Puntaje
alcanzado
mediante
respuesta
afirmativa
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La entidad incorpora y aplica estandares y mejores practicas de
gestién de Tecnologia y de calidad en la gestidn interna de la 1
a entidad y las iniciativas de ciudad o territorio.

La entidad determina y aplica estdndares y mejores practicas de
gestion de Tl y de calidad en la gestidn interna de la entidad y las 2
b iniciativas de ciudad o territorio.

La entidad determinar y aplica estandares y mejores practicas de
usabilidad y experiencia de usuario en la realizacién de tramites y
servicios de la entidad, con el fin de facilitar el uso y apropiacién por
c parte del usuario.

La entidad determina y aplica estandares y mejores précticas de
gestién de informacién y datos de la entidad y las iniciativas de 3
d ciudad o territorio.

La entidad determina e incorpora en todos los desarrollos de
software o sistemas de informacidn estandares de interoperabilidad 4
e e intercambio de datos.

La entidad realiza andlisis de viabilidad técnica y econémica para
determinar la posibilidad de utilizar e implementar tecnologias 4
f emergentes en la solucion de problemas.

La entidad determina e incorpora en los disefos, desarrollos e
implementaciones de tramites y servicios estandares de
accesibilidad que le permita el acceder a los servicios a todos los 5
ciudadanos, independientemente de la condicién de discapacidad
g que pueda presentar.

La entidad aplicar e incorpora tecnologias de cuarta revolucion
industrial y tecnologias emergentes en la implementacién de
iniciativas asociadas al desarrollo de ciudades o territorios

h inteligentes, previamente analizadas.

La entidad determina e incorporar dentro de las iniciativas de
ciudades o territorios inteligentes, estandares propios de las 6
i ciudades inteligentes.

7.4 Anexo 5. Check list lineamientos técnicos de los eje de “Tecnologias y
Estandares” e “Infraestructura digital e interoperabilidad”

EJE HABILITANTE ELEMENTO DESCRIPCION DE APLICA /
ELEMENTO NO APLICA
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( |

Tecnologia y estandares

Estandares para
intercambio de
informacion o
interoperabilidad
sectorial (Ej.
Negocios XBRL,
Salud HL7,
Facturacion
Electrénica UBL,
Catastro
WMS/WFS, SDMX
informacién
estadistica, entre
otros y segun las
condiciones de
Colombia (densidad
e infraestructura) y
por tipologia de la
ciudad

Serie de normas,
regulaciones, guias y
especificaciones técnicas,
que permiten habilitar la
comunicacion entre
diferentes tecnologias y
sistemas de informacion.

Adopcion o adaptacion de
patrones de referencia de
tipo técnico, regulatorio y
funcional, que facilitan la
interconexién de los
sistemas de informacién
bajo las condiciones dadas
en el territorio Colombiano

Estandares de
conectividad
machine to
machine (m2m). Tal
como el MQTT

Estdndares que permiten el
intercambio de informacién
entre dos maquinas, o
entre coordinadoras de red
loT y plataformas de
gestién tipo message
broker

Estdndares de redes
SCADA (controlar
procesos a
distancia)

Estandares que permiten
controlar y supervisar
dispositivos que participan
en procesos industriales

Estandares para el
intercambio de
datos geoespaciales
gue son procesados
en sistemas de
informacién
geograficos (capas,
relieves,
infraestructura,
divisiones
administrativas,
geopoliticas, rios,
cauces, entre otros)

Estandares que permiten el
intercambio de informacién
de elementos e
infraestructuras contenidos
en catastros digitales de las
regiones (desde municipios
hacia el nivel central,
pasando por los
departamentos)
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Estandares para
visualizacion de
informacion
geografica aplicada
a redes de Cl

Estandares que permiten
visualizar dispositivos o
sensores geo-referenciados
en una aplicacion de
gestién Smart City basada
en mapas digitales. Por
ejemplo, OpenStreetMap

Estdndares para la
integracion de
redes de
sensorizacion en
sistemas de gestién
Smart city
centralizados o
centros de gestion
urbana inteligente

Estandares de intercambio
de informacion como
Servicios Web, REST, API
que deben tener las redes
de sensorizacién para
gestionarlas de manera
unificada en un sistema
centralizado

Los sistemas de
gestion de Cl
centralizados o de
gestion urbana
deben estar
basados en
modelos de datos
abiertos.

Estandares que permitan
manipular los datos
recolectados de los
sensores para procesar
informacién independiente
de las aplicaciones del
fabricante, con el fin de
generar reportes no
estructurados, analisis de
informacidn, alimentar
otros sistemas internos,
dashboard y aplicaciones
web, entre otros.

(Ej. de dashboard es el
usado en Estonia
"Kalaranna Smart Street":
http://www.eliko.ee/Smart
City)

Estandares de redes
de sensorizacion loT

Serie de normasy
protocolos de amplia
opcidn, abiertos, definidos
por entidades
estandarizadoras como la
IEEE, IETF que permiten
brindar conectividad y
recolectar datos de
sensores ciber-fisicos con
capacidad de cémputo
restringida, bajo consumo
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eléctrico y que permitan
operaciones con baterias y
paneles solares.

Control de acceso alaredy
encriptacion de datos.

Estdandares de
sistemas de gestidn
de Smart Cities (E;j.
Talg, open Smart

city)

Permite conectar sistemas
de gestidn central en Smart
cities heterogéneos

Estandares para
control remoto de
luminarias
inteligentes

Estandares para control de
intensidad 0-10 v, DALI,
medicién de consumo,
zd6calo de conexion tipo
fotocelda para
interoperabilidad con
modulos de red loT, ANSI
C136.41

Estandar técnico de
luminaria publica

Permite definir
caracteristicas técnicas de
proteccion eléctrica, de
resistencia al agua (IP66 o
superior), de flujo
luminoso, eficiencia
energética (LM/WATT) Y
grado de proteccidon contra
impacto mecanico nocivos
(IK), que se verifican a
través de ensayos en
laboratorios acreditados
por la autoridad
competente.

Estandar para
interoperabilidad
de sensores loT
para que puedan
ser gestionados
directamente por
sistemas de

terceros o Cloud (Ej.

Amazon loT Core,

Son normas para
administracién de
dispositivos loT desde
plataformas centrales o
Cloud, tales como Shadow
device o dispositivos logicos
y sintaxis JSON sobre
protocolo COAP
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Microsoft Azure
loT)

Estandares para
Seguridad y
privacidad de datos
e infraestructura

Normas y metodologias que
referencian las mejores
practicas organizacionales
para la correcta
implementacion de la
seguridad y privacidad de la
informacion en los sistemas
de gestién

Estandar de Cl (city
protocol)

Es un marco de trabajo de
caracter abierto y global
que propone facilitar un
analisis estructurado de
mejora de la sostenibilidad
del medio ambiente, la
competitividad econdmica,
la calidad de vida y los
servicios de la ciudad

Estandares para la
prestacion de
servicios TIC

ITIL, ISO 20000. La
exigencia es para el
proveedor del servicio TIC

Estandares para la
mejora y evaluacién
de procesos para el
desarrollo,
mantenimiento y
operacion de
sistemas de
software

CMMI. La exigencia es para
el proveedor del servicio
TIC

Normas o
regulaciones para
equipos de radio
frecuencia

Cumplimiento del uso del
espectro, ancho de banda,
potencia conforme a las
regulaciones vigentes en
Colombia
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Normas o Normativa de Alumbrado
regulaciones para Publico, con la finalidad de
Alumbrado Publico | satisfacer, las condiciones
basicas de iluminacion de
calzadas. Verificandose
estas cualidades se podran
salvaguardar, facilitar y
mejorar tanto el transito de
vehiculos como el de
peatones, con el fin de
resguardar a las personas y

los bienes.
Redes de alta Normativa para redes y
velocidad (redes sistemas de comunicacion
basadas en fibra de datos, que permite a
Optica, radio, una cantidad de
satelital) dispositivos independientes
comunicarse entre si.
Redes Ad hoc Es un tipo de red

inaldmbrica donde todos
los nodos presenta el
mismo estado dentro de la
red y son libres de asociarse
con cualquier otro
dispositivo en el rango de
enlace. Asi, cada nodo
participa en la
conformacion de la red
generando constantes
cambios de

topologia y manejando el
enrutamiento de la
informacién de forma

dindmica.
Infraestructuray Normativa general para los
conectividad de proveedores servicios de
Gltima milla comunicaciones (ISP y
PRST). Tramo final de las
redes de

telecomunicaciones que
ofrecen servicios de
telecomunicaciones
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Protocolo IPV6 Es la versidn 6 del protocolo TR
de Internet, que permite
que mas dispositivos y
servicios puedan ser
conectados a Internet,
facilitando la
implementacién de nuevos
dispositivos y servicios
Open data Datos digitales que son
(Datos abiertos) puestos a disposicion, con
las caracteristicas técnicas y
juridicas necesarias, para
gue puedan ser usados,
reutilizados y redistribuidos
libremente por cualquier
persona, en cualquier
momento y en cualquier

lugar
PLC Power Line Tecnologias que utilizan las
Communication lineas de transmision de

energia eléctrica
convencionales para
transmitir sefales con
propdsitos de comunicacion

Software publico Aplicaciones desarrolladas
(aplicaciones con recursos del estado,
desarrolladas con cuyas licencias son de

recursos del estado) | cédigo abierto y resuelven
problemas o necesidades
comunes de la
administracién publicay la
ciudadania. Buscan
racionalizar la inversién y
aprovechar los desarrollos
existentes a través de su
reutilizacion.

BIG DATA Conjuntos de datos o
Procesamiento y combinaciones de

anadlisis de grandes | conjuntos de datos cuyo
volumenes de datos | tamafio (volumen),
complejidad (variabilidad) y
velocidad de crecimiento
(velocidad) dificultan su
captura, veracidad, gestion,
procesamiento o andlisis
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mediante tecnologias y TR
herramientas
convencionales, tales como
bases de datos relacionales
y estadisticas
convencionales o paquetes
de visualizacién, dentro del
tiempo necesario para que
sean (tiles.

Blockchain Blockchain (Cadena de
bloques) es una tecnologia
que permite, gracias a la
criptografia asimétrica y
funciones de hash, la
implementacién de un
registro contable (ledger)
distribuido que permite
soportar y garantizar la
seguridad, con lo que es
posible alcanzar un
consenso sobre la
integridad de los datos por
parte de todos los
participantes de la red, sin
necesidad de recurrir a una
entidad de confianza que
centralice la informacidn.

Telemedicién de Tecnologia utilizada para
redes eléctricas y establecer comunicacién a
gestion de la distancia para el control de
informacion redes eléctricas. (Smart
recolectada Grid ) (tecnologia Lucid)
Inteligencia de Proceso que hace uso de
datos, analisis los datos junto con técnicas
predictivo e analiticas, estadisticas y de
inteligencia artificial | aprendizaje automatico con
(1A) el fin de crear un modelo

predictivo para predecir
eventos futuros.
Tecnologias Tecnologias desarrolladas
abiertas bajo estandares de
dominio publico

84

Este documento estd en construccion y por lo tanto representa una version preliminar. Tiene
derechos reservados de autor. Su publicacion y difusion deberd estar debidamente autorizada por el
MINTIC.



las Ciudades Intel

alz

igentes de Colombia

Tecnologia vestible

Son aparatos tecnolégicos
que se incluyen en
elementos de uso personal
con capacidad de sensar o
interactuar con su usuario o
el ambiente que lo rodea y
presentan diferentes
objetivos

Tecnologia
incluyente
(Accesibilidad)

Tecnologias que permiten a
personas con discapacidad
interactuar con otras
personas para participar
plenamente en la sociedad

Soluciones
tecnoldgicas
desarrolladas con
enfoque user
driven, X-user,
Usabilidad

Disefio centrado en el
usuario, que busca no solo
satisfacer una necesidad
sino garantizar una gran
experiencia de usuario

Arquitecturas de
referencia de
software

Es el grupo de decisiones
principales de disefo, que
son aplicables
simultdneamente a
sistemas relacionados,
tipicamente dentro del
dominio de una aplicacion
de software

Arquitectura
empresarial (top
Down, bottom up)

Vision integral que permite
alinear procesos, datos,
aplicaciones e
infraestructura tecnoldgica
con los objetivos
estratégicos del negocio o
la razén de ser de las
entidades

Portabilidad Propiedad que posee un
software, que le permite
ejecutarse en diferentes
plataformas y/o sistemas
operativos.
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Identificacion digital
(autenticacion)

Mecanismo que permite
reconocer y validar la
identidad de las personas
por medios electrénicos
cuando adelantan tramites
con el Estado (por medios
como: portales o sitios web,
correos electrdnicos,
aplicaciones mdviles, entre
otros), con el fin de mitigar
el riesgo de suplantacion.

Acuerdos de niveles
de servicio TIC de
disponibilidad y
desempefio (SLA)

Acuerdo establecidos con el
proveedor de un servicio
TIC donde se establecen
niveles de disponibilidad y
desempenio, entre otros,
para la prestacion de los
servicios. Se busca asegurar
que el servicio funcione
adecuadamente en todo
momento.

APIS de sistemas de
Informacion

Es un grupo de métodos de
comunicacion entre
componentes de software,
que se definen claramente
y que generan capacidad de
comunicacion entre ellos,
facilitando el desarrollo de
programas de computador

Infraestructura digital e
interoperabilidad

Disponibilidad de
servicios cloud en el
territorio para el
desarrollo de
ciudades
inteligentes

La computacion en la nube
es un término general para
denominar la provisién de
servicios a través de
Internet. Estos servicios se
dividen en tres grandes
categorias: Infraestructura
como servicio (laaS),
plataforma como servicio
(PaaS) y software como
servicio (SaaSs).
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Capacidades en el
territorio para
desarrollar
iniciativas con Big
Data

Cantidad voluminosa de
datos estructurados y no
estructurados que tienen el
potencial de ser analizados
para obtener informacién

Uso de redes
sociales para la
interaccion con el
ciudadano

Las redes sociales son sitios
de Internet o aplicaciones,
formados por comunidades
de individuos con intereses
o actividades en comun
(como amistad, parentesco,
trabajo) y que permiten a
comunidades y grupos de
interés el contacto entre
estos, de manera que se
puedan comunicar e
intercambiar informacion.

Centros de datos
publicos o privados
que permitan el
procesamientoy
centralizacion de
informacidn

Espacio donde se
concentran los recursos
necesarios para el
procesamiento de la
informacién de una
organizacién

Implementacion del
modelo de
seguridad digital en
la entidad
(seguridad de la
informacion,
seguridad
informatica,
ciberseguridad)

Es el conjunto de recursos,
politicas, conceptos de
seguridad, salvaguardas de
seguridad, directrices,
métodos de gestion del
riesgo, acciones,
investigacion y desarrollo,
formacién, practicas
idéneas, seguros y
tecnologias que pueden
utilizarse buscando la
disponibilidad, integridad,
autenticacion,
confidencialidad y no
repudio, con el fin de
proteger a los usuarios y los
activos de la organizacién
en el Ciberespacio. Esto de
acuerdo con la medicion del
indice GD de MINTIC
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La ciudad o
territorio cuenta
con redes de tipo
LPWAN
implementadas o
en desarrollo

Redes de un bajo consumo
de energia con coberturas
de drea amplia no basadas
en estandares
internacionales (SigFox,
Lorawan, Ingenu)

La ciudad o
territorio tiene
cobertura del
servicio de
telefonia movil
celular con
tecnologia 3G o
superior

Es un sistema de
comunicacion inaldmbrico
que, para su operacion,
divide una zona geogréfica
en pequenas areas
llamadas celdas. Cada cada
celda posee su propio
transmisor para
comunicacion con los
equipos portatiles que se
encuentran en su darea, el
cual es conocido como
estacion base. Las redes de
TMC han evolucionado,
entre otras, se tienen
redes: GPRS, 3G, 4G y 5G:
LTE-M1 y NBloT.

Redes IPv6 de tipo
NAN/FAN (E;j.
6LOWPAN o
WISUN)
implementadas o
en desarrollo.

Son redes de comunicacion
légica que se despliegan en
infraestructuras de redes
existentes, centrandose en
la comunicacién de
dispositivos inalambricos
situados en las
proximidades. Son IPV6
tales como 6LowPAN y
WISUN. Opera en bandas
de radiofrecuencia de uso
libre, bandas 900 a 928
MHz

Redes WIFI en
espacios publicos,
dedicadas para
implementacidn de
servicios publicos

Puntos de acceso
inalambrico a Internet que
cumplen con estdndares
IEEE 802.11b, IEEE 802.11g
e |IEEE 802.11n y IEEE
802.11ac. Opera en bandas
de frecuencia no licenciadas
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Uso de camaras
inteligentes

Dispositivo que sirve para
registrar imagenes estaticas
0 en movimiento.

Uso de sensores de
monitoreo
ambiental.

Sistema que reporta las
condiciones de
contaminacion atmosférica

Uso de sensores de
monitoreo de
transito.

Sistema de supervision de
la organizacién de la
circulacién vehicular y
peatonal alrededor de una
zona de obras viales

Uso de sensores de
monitoreo de cauce
de rio.

Sistema que apoya la
supervision de

ciertos fendmenos que
ocurren o que pueden
ocurrir cuando se presenta
una alta o baja cantidad de
agua, y con base en este
conocimiento, permite
tomar

medidas para la prevencion
de desastres o

aminorar la vulnerabilidad
ante el riesgo.

Uso de contadores
de
personas/vehiculos.

Sistema que permite el
conteo de vehiculos o
personas en un punto
geografico o secciones
especificas dentro de un
sistema vial o urbano

Uso de sensores de
monitoreo de
estacionamiento en
zonas publicas.

Sensor que entrega
informacién sobre la
disponibilidad de espacio
de parqueo

Uso de sensores de
disparo de arma de
fuego

Sensores que registran el
audio del disparo de armas
de fuego

Uso balizas
electrdnicas

Sistemas que operan con
tecnologia blue tooth que
permiten llamar la atencién
de potenciales con servicios
que se prestan en la
proximidad de la ubicacién
geografica (integran la
oferta con la demanda)
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Radares de
velocidad

Un radar de control de
velocidad es un dispositivo
que hace uso del efecto
Doppler para detectar la
velocidad de objetos,
especialmente camiones y
automoviles con el
propdsito de regular el
transito.

Sensores de choque
de autos

Dispositivos que se ponen
en la calle y permiten
detectar impactos entre
vehiculos por medicién
acustica con IA. Estos
sensores pueden venir
integrados a las cdmaras
inteligentes

Sensores de
alcantarilla

Sensor que entrega
informacién sobre el buen
funcionamiento del sistema
de alcantarillado y que las
tapas de alcantarilla
permanezcan en su lugar

Sensores de robo
de cables eléctricos

sensor disefiado para
detectar el robo de cable en
circuitos eléctricos, de una
fase

(monofasicos) o de tres
fases (trifasicos), como
pueden ser por ejemplo
circuitos de alumbrado
publico o de
fraccionamientos.

Edificios
inteligentes

edificios dotados con
sensores que buscan hacer
mas eficiente su uso y
control, estas tecnologias
abarcan principalmente 4
categorias: Seguridad,
Comunicaciones, Apoyo
Logistico y Automatizacién
de Procesos.

Botones de pdanico

Son pulsadores conectados
a un sistema de alarma,
generalmente ubicado en
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una locacién remota. Su
primera aplicacion
comercial fue en los bancos
y todavia perdura en estas
empresas y comercios

Lectores de placa
de vehiculos

Pueden estar montados en
camaras inteligentes

Sensores de
georreferenciacion

Seguimiento por ejemplo
de los vehiculos.

Semaforos
inteligentes

facilita el transito por la
ciudad tanto para
viandantes como para
conductores. Permite, por
ejemplo, dar luz verde a los
coches en aquellos
momentos en los que no
hay gente cruzando. Asi que
ya no tendras que esperar a
que el semaforo tarde unos
minutos en cambiar de
color si no es necesario,
porque el cambio de
producird cuando mas
convenga. De este modo, se
reduce el tiempo de espera,
se evitan los atascos de
tréfico y se consigue una
circulacién mas cémoda.

Luminarias
inteligentes

Es la automatizacidn de las
luminarias, mejorando la
eficiencia energética

Medidores
inteligentes

Proporciona lecturas
diarias, horarias e incluso
por minuto

a la compaiiia encargada
del servicio e incluso a los
consumidores

Letreros
inteligentes

Letreros que se pueden
relacionar con el transito
para darle informacién a los
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conductores, o de otros
temas municipales

Controles
inteligentes de
aperturay cerrado
de compuertas.

Tecnologia de operacién
que permite administrar la
apertura o bloqueo de las
entradas y salidas de un
servicio.

Riego inteligente

Es una tecnologia que
permite ahorrar agua en
diferentes actividades
asociadas al riego como los
cultivos, jardines, etc.

Actuadores PLC

Transporte de datos a

(Power line través de redes eléctricas
comunicacion)
Oferta de Es un método de conexion

conectividad
utilizando enlace
satelital

a Internet utilizando como
medio de enlace un
satélite. Es un sistema
recomendable de acceso en
aquellos lugares donde no
llega el cable o la telefonia,
como zonas rurales o
alejadas.

Oferta de
conectividad
soportada en Banda
Ancha Movil

La Banda Ancha Moévil
(BAM), (GPRS, 3G, 4G, en
futuro 5G: LTE-M1 y NBIoT)

Oferta de
conectividad
soportada en banda
ancha fija

Es la red (de cualquier tipo)
que tiene una elevada
capacidad para transportar
informacién que incide en
la velocidad de transmisién
de esta. MPLS y enlace
dedicado

Oferta de
conectividad
soportada en LTE
(4G) Privado

Es una red movil 4G
portable y miniaturizada
gue ofrece comunicaciones
de voz y datos a
dispositivos electrénicos. Se
usa por ejemplo en campos
petroleros
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Oferta de
conectividad
soportada en WIFI
publico

Es una tecnologia de
comunicacion inalambrica
gue permite conectar a
internet equipos
electrdnicos, como
computadoras, tablets,
smartphones o celulares,
etc., mediante el uso de
radiofrecuencias o
infrarrojos para la
trasmision de la
informacién

Salas de
televigilancia

Centro de control que
recoge y analiza
informacién de dispositivos
para mantener la seguridad
privada

Unidades de control
de transito

Centro de control que
recoge y analiza
informacién de dispositivos
para la organizacién de la
circulacién vehicular y
peatonal

Centros de
comando de policia

Centro de control que
recoge y analiza
informacién de dispositivos
para mantener la seguridad
ciudadana

Centro de comando
de emergencias

Entorno encargado de la
operacion de un sistema, el
cual valora la situacion,
toma decisiones y dirige las
acciones a tomar.

Centros de
despacho

Elementos encargados de la
planeacién, supervisidon y
control de la operacidn
integrada de los recursos de
un sistema.

Aplicaciones de
alumbrado publico
inteligente

Sistema integrado que usa
tecnologias avanzadas para
la operacién, el monitoreo
y la gestidn eficiente del
alumbrado publico dentro
de una estrategia de ciudad
inteligente.
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Aplicaciones de
televigilancia

Infraestructura que permite
ver la imagen a distancia,
en directo y en tiempo real
de diferentes edificaciones
y lugares, sin necesidad de
contar con un ordenador
instalado en el sitio
vigilado.

Aplicaciones de
control inteligente
de transito

Es la organizacion de la
circulacién vehicular y
peatonal alrededor de una
zona, dependiendo de la
medicion del trafico y
teniendo presente la
seguridad de los
involucrados y del publico.

Aplicaciones de
publicidad dirigida

Conjunto de medios
empleados para la difusion
de noticias, hechos o
divulgacion de anuncios de
caracter comercial.

Aplicaciones de
agricultura de
precisiéon

Se define como la gestidn
de parcelas agricolas sobre
la base de la observacién, la
medida y la actuacion
frente a las diferentes
variables que afectan los
cultivos.

Aplicaciones de
gestién de
estacionamientos

Sistema que permite
optimizar la forma de
parquear los vehiculos,
agilizando el proceso y
reduciendo el espacio
necesario.

Aplicaciones de
riego inteligente en
su territorio

Equipo y software que
permiten a los productores
automatizar los servicios de
riego basandose en la
informacién recolectada.
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Aplicaciones de La generacién distribuida,
generacion eléctrica | también conocida como
generacion in-situ,
generacion embebida,
generacion descentralizada,
generacion dispersa o
energia distribuida, consiste
basicamente en la
generacion de energia
eléctrica por medio de
muchas pequeias fuentes
de energia en lugares lo
mas proximos posibles a las
cargas.

Aplicaciones de Proceso que engloba las
gestion de residuos | actividades necesarias para
disponer de un residuo,
desde la recogida de los
mismos, su transporte
hasta las instalaciones y su
tratamiento final.
Aplicaciones de Conjunto de elementos
control de flotas para gestionar un conjunto
de vehiculos de una
organizacién, el cual puede
incluir funciones como
mantenimiento,
seguimiento,
administracion de
combustible y seguridad.

Aplicaciones de Plataforma fisica que aloja
paraderos tecnologia para el flujo de
inteligentes informacién que ayuda a las

personas en la toma de
decisiones para optimizar
los desplazamientos dentro
de sistemas de transporte

pubico.
Aplicaciones de Buscar definicion Smart
turismo inteligente | tourism
Aplicaciones de Evitar la aparicién de
prevencion de situaciones de emergencia
catastrofes con sus habituales secuelas
de victimas y dafios
materiales.
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Aplicaciones de Es un derecho, un bien T
seguridad comun que se articula
ciudadana mediante la accion

integrada que desarrolla el
Estado, con la colaboracion
de la ciudadania y de otras
organizaciones publicas en
pro de la seguridad de los

habitantes y de sus bienes,
y ajustadas al derecho de

cada pais
Aplicaciones de Consiste en examinar una
fiscalizacion actividad para comprobar si
inteligente cumple con las normativas

vigentes y de ésta manera,
si es el caso aplicar acciones
correspondientes de una
manera auténoma.
Aplicaciones de Estrategia mediante la cual
gestion ambiental se organizan las actividades
que afectan al medio
ambiente, con el fin de
lograr una adecuada calidad
de vida, previniendo o
mitigando los problemas

ambientales.
Aplicaciones de Conjunto de elementos que
salud inteligente son utilizados para

monitorear diferentes
aspectos del cuerpo
humano, con el fin de
tomar decisiones
tendientes al bienestary a
la prevencién de
enfermedades.
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