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1. DERECHOS DE AUTOR 
 

Todas las referencias a los documentos del Modelo de Seguridad y Privacidad de 

la Información, con derechos reservados por parte del Ministerio de Tecnologías de 

la Información y las Comunicaciones, a través de la estrategia de Gobierno en Línea. 

Todas las referencias a las políticas, definiciones o contenido relacionado, 

publicadas en la norma técnica colombiana NTC ISO/IEC 27001 vigente e ISO 

27005 vigente, así como a los anexos con derechos reservados por parte de 

ISO/ICONTEC. 

 



 

 
 

2. AUDIENCIA 
 

Entidades públicas de orden nacional y entidades públicas del orden territorial, así 

como proveedores de servicios de Gobierno en Línea, y terceros que deseen 

adoptar el Modelo de Seguridad y Privacidad de la información en el marco de la 

Estrategia de Gobierno en Línea. 

 

 

  



 

 
 

3. INTRODUCCIÓN 
 

La información que hace parte de una Entidad Pública es crucial para su correcto 

desempeño dentro de la política pública y su relación con el ciudadano, sin importar 

qué tipo de información se trate en la Entidad, ésta será parte primordial en el 

cumplimiento de sus Objetivos, es por ello que resguardar todo tipo de Información 

de cualquier posibilidad de alteración, mal uso, pérdida, entre otros muchos eventos, 

puede significar un respaldo para el normal desarrollo de las actividades de una 

Entidad o de un Estado. 

De acuerdo a lo mencionado anteriormente, dentro de Marco de Seguridad del 

Modelo de Seguridad y Privacidad de la información (en adelante MSPI), un tema 

decisivo, es la Gestión de riesgos la cual es utilizada para la toma de decisiones. 

Por otra parte Teniendo en cuenta que el contexto organizacional de esta guía y del 

MSPI en sí, son las entidades del Estado, la metodología en la cual se basa la 

presente guía es la ñGuía de Riesgosò del DAFP 1 , buscando que haya una 

integración a lo que se ha desarrollado dentro de la Entidad para otros modelos de 

Gestión, y de éste modo aprovechar el trabajo adelantado en la identificación de 

Riesgos para ser complementados con los Riesgos de Seguridad. 

Es así como alineando los Objetivos estratégicos de la Entidad, al desarrollo del 

MSPI se logra una integración con lo establecido a través de la guía de Riesgos del 

DAFP, así como con lo determinado en otros modelos de Gestión por ejemplo el 

MECI2. 

Es importante resaltar que para la evaluación de riesgos en seguridad de la 

información un insumo vital es la clasificación de activos de información ya que una 

buena práctica es realizar gestión de riesgos a los activos de información que se 

consideren con nivel de clasificación ALTA dependiendo de los criterios de 

clasificación; es decir que en los criterios de Confidencialidad, Integridad y 

Disponibilidad tengan la siguiente calificación: 

  

 

 

                                            
1 Departamento de la Función Pública - DAFP 
2 Modelo estándar de Control Interno. 



 

 
 

CONFIDENCIALIDAD  INTEGRIDAD  DISPONIBILIDAD  

INFORMACIÓN 
PUBLICA 

RESERVADA 

ALTA  
(A)  

ALTA  
(1)  

INFORMACIÓN 
PUBLICA 

CLASIFICADA  

MEDIA  
(M) 

MEDIA  
(2)  

INFORMACIÓN 
PÚBLICA  

BAJA  
(B) 

BAJA 
(3) 

NO CLASIFICADA NO CLASIFICADA NO CLASIFICADA 

Tabla 1. Criterios de Clasificación 

 

ALTA 
Activos de información en los cuales la clasificación de la 
información en dos (2) o todas las propiedades 
(confidencialidad, integridad, y disponibilidad) es alta. 

MEDIA 
Activos de información en los cuales la clasificación de la 
información es alta en una (1) de sus propiedades o al menos 
una de ellas es de nivel medio. 

BAJA 
Activos de información en los cuales la clasificación de la 
información en todos sus niveles es baja. 

Tabla 2. Niveles de Clasificación 

 

 

 

 



 

 
 

4. OBJETIVOS DE LA GUÍA  
 

A través de ésta guía se busca orientar a las Entidades a gestionar los riesgos de 

Seguridad de la información basado en los criterios de seguridad (Confidencialidad, 

Integridad, Disponibilidad) buscando la integración con la Metodología de riesgos 

del DAFP. 

Ayudar a que las Entidades logren vincular la identificación y análisis de Riesgos de 

la Entidad hacia los temas de la Seguridad de la Información. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

5. ETAPAS SUGERIDAS PARA LA GESTIÓN DEL RIESGO 

De acuerdo con lo señalado en la Guía de Gestión del Riesgo del DAFP (en 

adelante, la guía), se tienen tres etapas generales para la gestión del riesgo a partir 

de las cuales se soportan cada una de las actividades que permiten a la Entidad 

tener una administración de riesgos acorde con las necesidades de la misma.  

De esta forma la primera y más importante para lograr un adecuado avance en todo 

el proceso de administraci·n del riesgo es el ñCompromiso de las alta y media 

direcciónò puesto que al igual que como se menciona en la guía, tener el verdadero 

compromiso de los directivos garantizan en gran medida el éxito de cualquier 

proceso emprendido, puesto que se necesita su aprobación y concurso en el 

momento de cualquier toma de decisiones, así mismo como se menciona en el 

MSPI la necesidad de tener aprobación de la dirección en cada etapa es necesaria. 

As² mismo en concordancia con lo estipulado en la gu²a ñdebe designar a un 

directivo de primer nivel (debe ser el mismo que tiene a cargo el desarrollo o 

sostenimiento del MECI y el Sistema de Gestión de la Calidad) que asesore y apoye 

todo el proceso de diseño e implementación del 

Componenteò3, el MSPI se acoge puesto que lo que se busca es lograr una gestión 

integral del riesgo. 

En segundo lugar se encuentra la ñConformaci·n de un Equipo MECI o de un grupo 

interdisciplinarioò, la idea de una integralidad en el tratamiento de los riesgos para 

poder tener una visión completa de la Entidad y en la cual se pueda tener el aporte 

de diferentes áreas analizando un mismo proceso, es esencial y ayuda a encaminar 

correctamente el MSPI, es por esta razón que se deben incluir los riesgos de 

seguridad en el momento que se hace el análisis para el MECI, o para el modelo de 

Gestión de Calidad. 

Finalmente se encuentra la ñCapacitaci·n en la metodolog²aò, este punto es un poco 

más profundo, porque es claro que el equipo interdisciplinario debe capacitarse para 

poder analizar ahora los riesgos de seguridad, sin embargo dicho equipo debe estar 

integrado por alguno de los integrantes del proyecto MSPI, para tener un contexto 

Organizacional en todos los aspectos del desarrollo del MSPI. 

                                            
3 Tomado de la Guía Gestión de Riesgo del DAFP, Las etapas sugeridas para una adecuada administración del Riesgo. 



 

 
 

6. VISION GENERAL PARA ADMINISTRACIÓN DEL RIESGO DE 
SEGURIDAD DE LA INFORMACÓN 

 

El proceso de gestión de riesgo en la seguridad de la información consta de la 

definición del enfoque organizacional para la valoración del riesgo y su posterior 

tratamiento. 

¶ Proceso para la administración del riesgo: 

 

Imagen 1. Tomado de la Cartilla de Administración de Riesgos del DAFP 

 

 



 

 
 

¶ Proceso para la administración del riesgo en seguridad de la información  

 

Imagen 2. Tomado de la NTC-ISO/IEC 27005 

 

Así como lo ilustra la imagen 2 el proceso de gestión del riesgo en la seguridad de 

la información puede ser iterativo para las actividades de valoración del riesgo y/o 

el tratamiento del mismo. Un enfoque iterativo para realizar la valoración del riesgo 

puede incrementar la profundidad y el detalle de la valoración en cada iteración. 
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El contexto se establece como primera medida, luego se realiza la valoración del 

riesgo y si esta suministra información suficiente para determinar de manera eficaz 

las acciones que se necesitan para modificar los riesgos a un nivel aceptable 

entonces la labor está terminada y sigue el tratamiento del riesgo. Si la información 

no es suficiente, se llevara a cabo otra iteración de la valoración del riego con un 

contexto revisado (por ejemplo, los criterios de evaluación del riesgo los criterios 

para aceptar el riesgo o los criterios de impacto). 

La eficacia del tratamiento de tratamiento del riesgo depende de los resultados de 

la valoración del riesgo. Es posible que el tratamiento del riesgo no produzca 

inmediatamente un nivel aceptable de riesgo residual en esta situación, si es 

necesaria, se puede requerir otra iteración de la valoración del riesgo con cambios 

en los parámetros del contexto (por ejemplo criterios para la valoración del riesgo, 

de aceptación o de impacto del riesgo). 

La actividad de aceptación del riesgo debe asegurar que los riesgos residuales son 

aceptados explícitamente por los directores de la entidad. Esto es especialmente 

importante en una situación en la que la implementación de los controles se omite 

o se pospone, por ejemplo por costos. 

La siguiente tabla resume las actividades de gestión del riesgo en la seguridad de 

la información que son pertinentes para las cuatro fases del proceso del MSPI 

ETAPAS DEL MSPI PROCESO DE GESTION DEL RIESGO EN LA SEGURIDADDE LA 
INFORMACION  

Planear Establecer Contexto 
Valoración del Riesgo 
Planificación del Tratamiento del Riesgo 
Aceptación del Riesgo 

Implementar Implementación del Plan de Tratamiento de Riesgo 

Gestionar Monitoreo y Revisión Continuo de los Riesgos 

Mejora Continua Mantener y Mejorar el Proceso de Gestión del Riesgo en la 
Seguridad de la Información. 

Tabla 3. Etapas de la Gestión del Riesgo a lo Largo del MSPI 

     



 

 
 

7. CONTEXTO ESTRATÉGICO 
 

El contexto estratégico se tiene en cuenta en el proyecto del MSPI desde el inicio, 

sobre todo en el momento de definir el objetivo y el alcance del proyecto, así como 

la política de Seguridad de la Entidad, esto debido a que es necesario tener claro el 

entorno en el cual se desarrollará el proyecto, precisando cuál será el contexto en 

el que se desenvolverá, qué procesos involucrará, cual es el flujo de dicho o dichos 

procesos, y de ésta forma identificar sus objetivos y finalmente, de allí obtener los 

riesgos de Seguridad asociados.  

De igual forma el personal asignado para el desarrollo del MSPI tiene como ventaja, 

el contexto estratégico avanzado para los modelos de Gestión establecidos en la 

Entidad, analizando los flujos de procesos ya identificados, para aportar su visión 

desde el MSPI. 

Sin embargo cabe mencionar que la guía señala las siguientes estrategias a través 

de las cuales se puede hacer ese levantamiento del contexto Estratégico4 : 

1. Inventario de Eventos 

2. Talleres de Trabajo 

3. Análisis de Flujo de Procesos 

Es esencial determinar el propósito de la gestión del riego en la seguridad de la 

información ya que esto afecta al proceso total y, en particular, al establecimiento 

del contexto. Este propósito puede ser:  

¶ Dar soporte al modelo de seguridad de la información al interior de la entidad. 

¶ Conformidad legal y evidencias de la debida diligencia. 

¶ Preparación de un BCP. 

¶ Preparación de un plan de respuesta a incidentes. 

¶ Descripción de los requisitos de seguridad de la información para un producto 

un servicio o un mecanismo.  

¶ El resultado de la especificación del contexto estratégico es la especificación 

de los criterio básicos alcance, límites y organización del proceso de gestión 

de riesgos en la seguridad de la información. 

 

                                            
4 La descripción específica de éstas se encuentra en la Guía de Riesgo del DAFP, páginas 18 y 19 - ¿qué es Contexto 
Estratégico? 



 

 
 

8. CRITERIOS BASICOS  
 

Dependiendo del alcance y los objetivos de la gestión del riesgo, se pueden aplicar 

diferentes enfoques pero debe ser adecuado y que contenga criterios como: criterios 

de evaluación del riesgo, criterios de impacto, y criterios de aceptación del riesgo: 

8.1. CRITERIOS DE EVALUACIÓN DEL RIESGO: 

Se recomienda desarrollar criterios para la evaluación del riesgo con el fin de 

determinar el riesgo en la seguridad de la información de la organización teniendo 

en cuenta los siguientes aspectos 

¶ El valor estratégico del proceso de información para la entidad  

¶ La criticidad de los activos de información involucrados en el proceso  

¶ Los requisitos legales y reglamentarios, así como las obligaciones 

contractuales 

¶ La importancia de la disponibilidad de la, confidencialidad, e integridad de la 

información para las operaciones y la entidad. 

¶ Las expectativas y percepciones de las partes interesadas y las 

consecuencias negativas para el buen nombre y la reputación de la entidad. 

De igual modo, los criterios de evaluación de impacto del riesgo y se pueden utilizar 

para especificar las prioridades del tratamiento del riesgo. 

8.2. CRITERIOS DE IMPACTO. 

Es recomendable desarrollar criterios de impacto del riesgo y especificarlos en 

términos del grado de daño o de los costos para la entidad, causados por un evento 

de seguridad de la información, considerando los siguientes aspectos:  

¶ Nivel de clasificación de los activos de información del procesos 

¶ Brechas en la seguridad dela información (ejemplo: perdidas de 

confidencialidad, integridad y disponibilidad de la información) 

¶ Operaciones deterioradas 

¶ Perdida del negocio y del valor financiero 

¶ Alteración de planes y fechas limites 

¶ Daños para la reputación 

¶ Incumplimiento de los requisitos legales. 

 



 

 
 

8.3. CRITERIOS DE ACEPTACIÓN DEL RIESGO 

Es recomendable desarrollar y especificar criterios de aceptación del riesgo. Estos 

criterios dependen con frecuencia de las políticas, metas, objetivos de la 

organización y de las partes interesadas 

La organización debería definir sus propias escalas para los niveles de aceptación 

del riesgo. Durante el desarrollo, se deberían considerar las siguientes aspectos: 

¶ Los criterios de aceptación del riesgo pueden incluir umbrales múltiples, con 

una meta de nivel de riesgo deseable, pero con disposiciones para que la 

alta dirección acepte los riesgos por encima de este nivel, en circunstancias 

definidas 

¶ Los criterios de aceptación del riesgo se pueden expresar como la relación 

entre el beneficio estimado (u otros beneficios del negocio) y el riesgo 

estimado 

¶ Los diferentes criterios de aceptación del riesgo pueden aplicar a diferentes 

clases de riesgos, por ejemplo los riesgos que podrían resultar en 

incumplimiento con reglamentos o leyes podrían no ser aceptados aunque 

se puede permitir la aceptación de riesgos altos si esto se especifica como 

un requisito contractual  

¶ Los criterios de aceptación del riesgo pueden incluir requisitos para 

tratamiento adicional en el futuro, por ejemplo se puede aceptar un riesgo si 

existe aprobación y compromiso para ejecutar acciones que reduzcan dicho 

riesgo hasta un nivel aceptable en un periodo definido de tiempo. 

Los criterios de aceptación del riesgo pueden diferir de acuerdo con la expectativa 

de duración que se tenga del riesgo y se podrían considerar los siguientes 

elementos: 

¶ Criterios del negocio 

¶ Aspectos legales y reglamentarios 

¶ Operaciones 

¶ Tecnología 

¶ Finanzas 

¶ Factores sociales y humanitarios     

 



 

 
 

9. ALCANDE Y LÍMITES PARA LA GESTION DE RIESGOS EN 
SEGURIDAD DE LA INFORMACION 

 

Es importante que la entidad defina el alcance y los límites y el alcance para de esta 

manera garantizar que todos los activos relevantes se toman en consideración en 

la valoración del riesgo. 

Al definir el alcance y los límites la entidad debería considerar la siguiente 

información  

¶ Objetivos estratégicos de negocio, políticas y estrategias de la organización 

¶ Procesos del negocio 

¶ Funciones y estructura de la organización  

¶ Los requisitos legales, reglamentarios y contractuales aplicables a la 

organización 

¶ La política de seguridad de la información de la organización  

¶ El enfoque global de la organización hacia la gestión del riesgo 

¶ Activos de información  

¶ Ubicación de la organización y sus características geográficas 

¶ Restricciones que afectan a la organización  

¶ Expectativas de las partes interesadas 

¶ Entorno sociocultural  

¶ Interfaces (Ej. Intercambio de información con otras entidades) 

 



 

 
 

10. IDENTIFICACIÓN DE RIESGOS 
 

De acuerdo a lo planteado en la guía, la identificación del riesgo se hace con base 

en causas identificadas para los procesos, dichas causas pueden ser internas o 

externas, según lo que haya identificado la Entidad a través del Contexto estratégico. 

En este momento es importante establecer cuáles son los activos críticos para 

asociarlos a los procesos correspondientes y de allí generar el listado de procesos 

críticos. Inventariar los activos de información sensible, revisar los procesos según 

la clasificación del MECI y del modelo de gestión, con éste punto se revisa la 

pertinencia del alcance planteado para el MSPI. 

En esta etapa es especialmente importante la participación del personal designado 

para la implementación del MSPI, dentro de la mesa interdisciplinaria en la cual se 

revisan los procesos, tomando parte en la identificación de los riesgos de seguridad, 

para los procesos identificados como críticos dentro del planteamiento del MSPI. 

Para este capítulo, la guía inicia con la definición de algunos términos que son 

necesarios dentro del empleo de ésta metodología, estos términos son comúnmente 

empleados en las Entidades ara efectos de la aplicación del sistema de Calidad o 

el MECI, y se listarán a continuación: 

¶ Proceso. 

¶ Objetivo del Proceso. 

¶ Identificación de Activos. 

¶ Riesgo. 

¶ Causas (Amenazas y Vulnerabilidades). 

¶ Descripción del Riesgo. 

¶ Efectos de la materialización del Riesgo. 

 

Como acto seguido se debe realizar la clasificación de los riesgos, para esto la guía 

presenta las siguientes opciones: 

 

 

 














































