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1. DERECHOS DE AUTOR

A menos que se indique de forma contraria, el copyright (traducido literalmente
como derecho de copia y que, por lo general, comprende la parte patrimonial de
los derechos de autor) del texto incluido en este documento es del Ministerio de
Tecnologias de la Informacion y las Comunicaciones. Se puede reproducir
gratuitamente en cualquier formato o medio Sin requerir un permiso expreso para
ello, bajo las siguientes condiciones:

i El texto particular no se ha indicado como excluido y por lo tanto no puede
ser copiado o distribuido.

1 La copia no se hace con el fin de ser distribuida comercialmente.

1 Los materiales se deben reproducir exactamente y no se deben utilizar en
un contexto engafioso.

1 Las copias seran acompafadas por las palabras "copiado/distribuido con
permiso del Ministerio de Tecnologias de la Informacion y las
Comuni caciones de Col ombia. Todos | os

1 El titulo del documento debe ser incluido al ser reproducido como parte de
otra publicacion o servicio.

Si se desea copiar o distribuir el documento con otros propésitos, debe solicitar el
permiso entrando en contacto con la Direccion de Estandares y Arquitectura de TI
del Ministerio de Tecnologias de la Informacion y las Comunicaciones de la
Republica de Colombia.

Todas las referencias a las politicas, definiciones o contenido relacionado,
publicadas en la norma técnica colombiana NTC ISO/IEC 27031 vigente, asi como
a los anexos con derechos reservados por parte de ISO/ICONTEC.
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2. AUDIENCIA

Entidades publicas de orden nacional y entidades publicas del orden territorial, asi
como proveedores de servicios de Gobierno en Linea, y terceros que deseen
adoptar el Modelo de Seguridad y Privacidad de la informacién en el marco de la

Estrategia de Gobierno en Linea.
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3. INTRODUCCION

Teniendo en cuenta lo establecido en el Plan Vive Digital, liderado por el Ministerio
de las Tecnologias de la Informacion y las Comunicaciones, en cuanto a la
infraestructura, los servicios, las aplicaciones y los usuarios en el marco de un
ecosistema digital; las recomendaciones brindadas en el Plan Nacional de
Desarrollo 2015-2018 en cuanto a la necesidad de reconocer la seguridad y
privacidad de la informacién, como un factor primordial para la apropiacion de las
TIC; la constante evolucion de los mercados; y la dinamica de las entidades,
plantea un marco de seguridad de la informacion para la prestacion de servicios a
los ciudadanos a través de las tecnologias de la informacion, el cual deberd ser
respaldado por una gestion, unas politicas y unos procedimientos adecuados, que
resalten el papel de las personas como el primer eslabon de una compleja cadena
de responsabilidades y que esté orientado a preservar los pilares fundamentales
de la seguridad y privacidad de la informacion.

La implementacion de un proceso de preservacion de la informacion publica ante
situaciones disruptivas, permite minimizar el impacto y recuperacion por perdida
de activos de informacion de la organizacién, hasta un nivel aceptable mediante la
combinacion de controles preventivos y de recuperacion.

En este proceso es conveniente identificar los procesos criticos para el negocio e
integrar los requisitos de la gestibn de la seguridad de la informacion de la
continuidad del negocio con otros requisitos de continuidad relacionados con
aspectos tales como operaciones, personal, materiales, transporte e instalaciones.

Las consecuencias de eventos disruptivos (desastres, fallas de seguridad, perdida
del servicio y disponibilidad del servicio) se deberian ser someter a un analisis del
impacto del negocio (BIA). Se deben desarrollar e implementar un plan de
continuidad que permita garantizar la restauracion oportuna de las operaciones
esenciales.

La correcta implementacion de la gestion de la continuidad del negocio disminuira
la posibilidad de ocurrencia de incidentes disruptivos y, en caso de producirse, la
organizacion estara preparada para responder en forma adecuada y oportuna, de
esa manera se reduce de manera significativa un dafio potencial que pueda ser
ocasionado por de ese incidente.
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4. JUSTIFICACION

La gestion de la continuidad del negocio, es un proceso para holistico a través del
cual se identifican los impactos potenciales que amenazan la continuidad de las
actividades de las Entidades, proveyendo un marco de referencia para la
construccion de la resiliencia y la capacidad de una respuesta efectiva, que le
permita proteger los intereses de las Entidades debido a disrupciones.

La guia expuesta en este documento, es un complemento del modelo de
seguridad y privacidad de la informaciéon y se constituye en un referente de la
continuidad del negocio para las entidades del Estado.
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5. GLOSARIO

1 Sitio alterno.
Ubicacion alterna de operaciones seleccionada para ser utilizada por una
organizaciéon cuando las operaciones normales no pueden llevarse a cabo
utilizando las instalaciones normales después de que se ha producido una
interrupcion.

1 Gestion de continuidad de negocio (BCM).
Proceso general de gestion holistico que identifica amenazas potenciales a
una organizacion y el impacto que se podria causar a la operacién de negocio
gue en caso de materializarse y el cual provee un marco de trabajo para la
construccion de la resiliencia organizacional con la capacidad de una respuesta
efectiva que salvaguarde los intereses de las partes interesadas claves,
reputacién, marca y actividades de creacion de valor.

1 Plan de Continuidad de Negocio.
Procedimientos documentados que guian orientan a las organizaciones para
responder, recuperar, reanudar y restaurar la operacién a un nivel pre-definido
de operacion debido una vez presentada / tras la interrupcion.

NOTA: Tipicamente, esto incluye los recursos, servicios y actividades
necesarios para garantizar la continuidad de las funciones criticas del negocio.
[Fuente: ISO 22301]

1 Andlisis del impacto al negocio (BIA por sus siglas en ingles).
Proceso del andlisis de actividades las funciones operacionales y el efecto que
una interrupcién del negocio podria tener sobre ellas. [Fuente: ISO 22300]

1 Nivel de Criticidad.
Descripcidén cualitativa usada para enfatizar la importancia de un recurso,
proceso o funcion que debe estar disponible y operativa constantemente o
disponible y operativa al menor tiempo posible después de que un incidente,
emergencia o desastre ocurra.
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Interrupcion.

Incidente, bien sea anticipado (ej. huracanes) o no anticipados (ej. Fallas de
potencia, terremotos, o0 ataques a la infraestructura o sistemas de tecnologia y
telecomunicaciones) los cuales pueden afectar el normal curso de las
operaciones en alguna de las ubicaciones de la organizacion.

Recuperacion de desastres de tecnologia y telecomunicaciones (ITCTIC).

Habilidad Capacidad de los elementos de tecnologia y telecomunicaciones
(ITC)de las TIC de la organizacion para soportar sus funciones criticas a un
nivel aceptable dentro de un periodo predeterminado de tiempo después de
una interrupcion.

Plan de recuperacion de desastres de ICT LAS TIC (ICT DRP).

Plan claramente definido y documentado el cual permite recuperar las
capacidades de tecnologia y Telecomunicaciones LAS TIC cuando se presenta
una interrupcion.

NOTA: En algunas organizaciones es llamado el plan de continuidad de
tecnologia y telecomunicaciones las TIC.

Modo de falla.
Manera Forma en por la cual se observa una falla es observada.

NOTA: Esta generalmente describe la manera en que la falla ocurre y su
impacto para en la operacion del sistema.

Preparacion de las ICT TIC para la continuidad de negocio (IRBC).
Capacidad de una organizacion para soportar sus operaciones de negocio
mediante la prevencién, deteccidn y respuesta a una interrupcion asi como la
recuperacion de sus servicios de ICTTIC.

Objetivo minimo de continuidad de negocio (MBCO).
Minimo nivel de productos y/o servicios que es aceptable para que la
organizacién alcance sus objetivos de negocio durante una interrupcion.

Punto objetivo de recuperaciéon (RPO).
Punto en el tiempo en el cual los datos deben ser recuperados después de que
una interrupcion ocurra.
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Punto Tiempo objetivo de tiempo de recuperacién (RTO).

Periodo de tiempo en el cual los minimos niveles de productos y/o servicios y
los sistemas, aplicaciones, o funciones que los soportan deben ser
recuperados después de que una interrupcion ocurra.

Resiliencia.
Habilidad Capacidad para que una organizacion para resistir cuando es
afectada al ser afectada por una interrupcion.

Disparador o detonante.
Evento que hace que el sistema inicie una respuesta.

NOTA: También conocido como evento activador.

Registro vital.

Registro electronico o en papel que es esencial para preservar, continuar o
reconstruir las operaciones de una organizacion y proteger los derechos de
una organizacién, sus empleados, sus clientes y sus partes interesadas.
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6. OBJETIVOS

Para lograr esta vision, se han adoptado los siguientes objetivos:

T

Establecer procedimientos especificos que respondan a interrupciones del
servicio, con el fin de proteger y recuperar las funciones criticas del negocio
gue se puedan ver comprometidas por eventos naturales, o sean ocasionados
por el hombre.

Identificar las aplicaciones y las plataformas consideradas criticas para la
operacion del negocio.

Identificar al personal clave interno y externo requerido para la operacién de las
actividades criticas del negocio.

Establecer los tiempos minimos de recuperaciéon requeridos en los que no se
vea afectado el negocio.

Definir la funcionalidad minima que requiere el negocio en caso de
contingencia.

Identificar los riesgos presentes para la continuidad.

Establecer los elementos esenciales requeridos en el plan de recuperaciéon de
desastres.

Desarrollar procedimientos especificos y guias de operacion en caso de
desastre para cada uno de los servicios criticos vitales especificados en el
alcance del plan.

Desarrollar e impartir la capacitacion inicial para el correcto funcionamiento del
plan.

Establecer un plan de prueba, gestibn y mantenimiento necesarias para
garantizar los objetivos del Plan.
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7. MARCO PARA LA PREPARACION DE LAS TIC PARA LA
CONTINUIDAD DEL NEGOCIO

El modelo de operacion de Continuidad del Negocio para el Modelo de Seguridad
y Privacidad de la Informacion, contempla su implementacion las cuatro (4) fases,
del ciclo del Modelo para que las Entidades puedan gestionar la seguridad y
privacidad de la informacion, con el fin de fortalecer la proteccion de los datos y
dar cumplimento a lo establecido en la Estrategia de Gobierno en Linea, cubriendo
de una manera integral cada uno de sus componentes.

Esta gestion se aplica a todas las fases del desarrollo del modelo, de manera que
conserven las expectativas de los grupos de interés de la Entidad, tanto internos
como externos. Los insumos para la gestion del modelo estdn dados por los
resultados de las actividades de cada fase, en especial los requeridos por las
Entidades, vistos en el marco de seguridad y privacidad de la informacion.
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8. DESCRIPCION DETALLADA DE LA PREPARACION DE LAS TIC PARA
LA CONTINUIDAD DEL NEGOCIO Y EL MODELO DE OPERACION DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

En el presente capitulo se explica el ciclo de funcionamiento del modelo de
operacion de continuidad del negocio y su funcionamiento dentro del modelo de
operacion seguridad y privacidad de la informacién y la descripcién detallada de
cada una de las fases. Las cuatro (4) fases que comprenden el modelo de
operacion contienen objetivos, metas y herramientas que permiten que la
continuidad del negocio sea un sistema de sostenible dentro de las entidades.

Diagndstico
Mejora continua

Gestion Planificacion

Implementacion

llustraciéon 17 Marco de Seguridad y Privacidad de la Informacion

La ilustracion 1, muestra el modelo de operaciéon de seguridad y privacidad de la
informacion, del cual solo tendremos en cuenta las fases de planificacion,
implementacion, gestion y mejora continua, como se muestra en la siguiente
ilustracion.
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Mejora

Planificacion Implementacién Continua

Andlisis de
Impacto del Formulacién de
Negocio - BIA estrategia
IRBC

Plan de
formacidn,
mantenimiento y
puesta en practica

IRBC

e Habilidad y
S conocimiento Procesos

Continuidad de

negocio
Facilidades
Implementacié
ndela
enratesla

Monitoreo y
revisién

Monitoreo,
deteccién y andlisis
de las amenazas

Medicién del
rendimiento de la

Politicas para disponibilidad de r—
e e g Identific " Respuestade | !
e las TIC para
de negocio - Gaps e
IRBC recuperacién
L) e —
Conciencia, ’,
Requisitos de competencia y Prueba y ejercicio
Entendimiento mejora de la formacién
de los servicios r ejsill encia Mejaln:an‘l:lentn
?‘ﬁ:;:;:;: Revisién interna y
req —— Criterios de Control externa de -__/-

auditoria

desempefio documental

preparacién TIC '

llustracién 2 7 Marco Continuidad del Negocio para Seguridad y Privacidad de la Informacién

Como parte del proceso de continuidad del negocio, la preparacién de las TIC
para la continuidad del negocio (IRBC ), hace referencia a un sistema de gestion
gue complementa y suporta la continuidad del negocio de la organizacién y los
programas de Sistemas de Gestion de Seguridad de la Informacién (SGSI), para
mejorar la preparacion de la Entidad que le permita:

a) Responder al cambiante ambiente de riesgos.

b) Asegurar la continuidad de las operaciones criticas del negocio soportadas
por servicios de TIC.

c) Estar preparado para responder antes de que una disrupcion de los
servicios de TIC ocurra, identificar los eventos o las serie de eventos
relacionados provenientes de incidentes.

d) Responder y recuperarse de incidentes y/o desastres y fallas.
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9. COMPONENTE i PLANIFICACION PARA LA PREPARACION DE LAS
TIC PARA LA CONTINUIDAD DEL NEGOCIO

En este componente, se debe definir la estrategia metodoldgica, que permita
establecer el politicas, objetivos, procesos y procedimientos, pertinentes que le
permitan a la Entidad, la preparacion de las TIC para la continuidad del negocio
(IRBC ). La alta direccion debe aprobar los requerimientos de continuidad del
negocio de la organizacion y estos requerimientos daran lugar a un tiempo objetivo
de recuperacion (RTO) y un punto objetivo de recuperacion (RPO) para el objetivo
minimo de continuidad del negocio (MBCO) por producto, servicio o actividad.
Estos RTOs comienzan desde el punto en el cual la interrupcién ocurrid y va hasta
que el producto, servicio o actividad esta disponible nuevamente.

Metas \ Entregables
V  Objetivos, alcance y limites para la preparacion + Documento con cada uno de los registros
de las TIC para la continuidad del negocio e informes a cada una de las metas
(IRBC). debidamente aprobado y socializado al
V  Politica para la preparacion de las TIC para la interior de la Entidad, por la alta
continuidad del negocio (IRBC). (Ver, guia de direccion.
politicas de seguridad y privacidad de la

informacion)

V  Asignacion de recurso humano competente y
capacitado, comunicacion de roles y
responsabilidades para la preparacién de las TIC
para la continuidad del negocio (IRBC).

V  Definicion de un plan de requerimientos,
categorizando las actividades para la continuidad
definiendo el nivel con el cual cada actividad
critica necesita para su reanudacion, estas
actividades deberan contar con un tiempo
objetivo de recuperacién (RTO) y un punto
objetivo de recuperacion (RPO) para el objetivo
minimo de continuidad del negocio (MBCO) por
producto, servicio o actividad.

V  Para cada servicio TIC critico los acuerdos
actuales de preparacion de TIC i tales como
prevencién, monitoreo, deteccién, respuesta 'y
recuperacion i deben ser comparados con los
requerimientos de continuidad del negocio y
cual quier Abrechad debeg
informada a la alta direccion.

V  Definir la estrategia de IRBC, la aproximacion
para implementar la resiliencia requerida de tal
manera que los principios de prevencién de
incidentes, deteccion, respuesta, recuperacion y
restauracion se pongan en marcha, se deberan
contemplar aspectos tales como: habilidades y
conocimiento del personal, instalaciones,
tecnologia, datos, procesos y proveedores, estas
deberan ser aprobadas por la alta direccién y
sensibilizadas al interior de la Entidad.

Inicial/
Gestionado

~

7/
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10.COMPONENTE i IMPLEMENTACION PARA LA PREPARACION DE LAS
TIC PARA LA CONTINUIDAD DEL NEGOCIO

Este componente le permitirhd a la Entidad llevar acabo la implementacién del
componente de planificacion, teniendo en cuenta los aspectos mas relevantes en
los procesos de implementacion de la estrategia de IRBC, las cuales deberan ser
implementadas después de la aprobacion de la alta direccion.

La alta direcciobn debe gestionar y proporcionar los recursos necesarios,
procedimientos y operacion del IRBC, asi como los programas de entrenamiento y
concientizacion. La implementacion se debe gestionar como un proyecto a traves
del proceso de control de cambios formales de la Entidad y de los controles de
gestion del proyecto de la Gestion de Continuidad del Negocio con el fin de
asegurar visibilidad completa de la gestion y del reporte.

Se deben de tener en cuenta estandares internacionales pertinentes durante la
implementacion de la deteccion y respuesta de incidentes y de los componentes
de recuperacion de desastres, incluyendo los siguientes:

a) ISO/IEC 18043 Para la seleccion y operacion de sistemas de deteccion de
intrusos.

b) ISO/IEC 18044 Para el proceso de respuesta a incidentes.

c) ISO/IEC 24762 Para los servicios de recuperacion de desastres.

V  Implementacién de los elementos de la + Documento con la estrategia de
estrategia IRBC. planificacién y control operacional,

1 Concientizacion, habilidades y conocimiento revisado y aprobado por la alta Direccion.
general de la preparacién de los elementos de | + Documentos con los planes para el
servicios de TIC personas, infraestructura, manejo de interrupciones potenciales,
tecnologia, datos, procesos y proveedores, para la habilitacion de los servicios TIC y
asi como sus componentes criticos. la recuperacion de los servicios criticos

1 Lainfraestructura de los sistemas de este debe contemplar el propdsito y
recuperacion de TIC y la informacién critica alcance, roles y responsabilidades,
deben, en lo posible, ser fisicamente activacion del plan y la documentacién
separada del sitio operacional para prevenir del plan de respuesta y recuperacion de
que sea afectada por el mismo incidente. TI propietario y mantenimiento.

1 Las estructuras tecnoldgicas de TIC deben +  Documentacion del plan de respuesta de
ser implementadas, incluyendo el tipo de TIC y plan de recuperacion.
implementacién y acuerdo, como por +  Documento con los registros de
ejemplo: concientizacién, competencia y programa
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a. Espera en caliente, donde la
infraestructura TIC es replicada a través
de dos sitios.

b. Espera en tibio, donde la recuperacion
toma lugar en un sitio secundario donde
la infraestructura TIC esta parcialmente
preparada.

c. Espera en frio, donde la infraestructura
es construida o configurada a partir de
cero en una ubicacion alterna.

d. Banco de acuerdos, sobre los cuales
los proveedores de servicios externos
puedan proveer hardware.

e. Acuerdos compuestos de las
estrategias precedentes: con un
enfoque de flescoger

Los acuerdos para la disponibilidad de los

datos deben estar alineados con los

requerimientos de la estrategia.

La Entidad debe asegurar que los

proveedores criticos estan en capacidad de

soportar los servicios de la estrategia,
conforme a los requerimientos de la

Entidad.

Implementar el plan de respuesta de

incidentes que permita confirmar la

naturaleza y grado del incidente, tomar
control de la situacion, contener el incidente

y comunicar a las partes interesadas.

de pruebas.
Documento con el control de registros del
IRBC.
Documento con el control de la
documentacion que asegure que los
documentos son aprobados por su
exactitud antes de ser publicados, control
de cambios.
Nota: Todos los documentos deben ser
aprobados por la alta direccion, y se deben
encontrar disponibles en los puntos de uso.

PRIVACIDAD DE
LA INFORMACION




. s e TODOS PORUN
vive digital NUEVO PAIS

PAZ EQUIDAD EDUCACION

SEGURIDAD Y

PRIVACIDAD DE
LA INFORMACION

11.COMPONENTE i EVALUACION DE DESEMPENO PARA LA
PREPARACION DE LAS TIC PARA LA CONTINUIDAD DEL NEGOCIO

Este componente le permitird a la Entidad, debe evaluar el desempefio y la
eficacia de la implementacion , a través de instrumentos que permita determinar la
efectividad de la implantacion del MSPI.

Para la medicién de la efectividad de los procesos y controles del MSPI, se deben
tomar los indicadores definidos en el componente de implementacion para llevar a
cabo el plan de seguimiento, evaluacion y analisis del MSPI.

V  Plan de seguimiento, evaluacion vy
andlisis para la preparacion de las TIC
para la continuidad del negocio (IRBC).

V  Auditoria Interna para la preparacion de
las TIC para la continuidad del negocio
(IRBC).

V  Evaluacion del desempefio de la
preparacion para las TIC para la
continuidad del negocio.

Entregables
Documento con el plan de seguimiento,
evaluacion, analisis y resultados del
IRBC, revisado y aprobado por la alta
Direccion.

Documento con el plan de auditorias
internas y resultados, de acuerdo a lo
establecido en el plan de auditorias,
revisado y aprobado por la alta Direccion.

Gestionado
cuantitativamente
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12.COMPONENTE i MEJORA CONTINUA PARA LA PREPARACION DE
LAS TIC PARA LA CONTINUIDAD DEL NEGOCIO

Este componente le permitira a la Entidad realizar acciones correctivas apropiadas
a los potenciales impactos determinados por el andlisis de impacto del negocio
BIA de la Entidad.

Entregables
Documento con el plan de seguimiento,
evaluacién y andlisis para el IRCB,
revisado y aprobado por la alta Direccion.
+ Documento con el consolidado de las Optimizado
auditorias realizadas de acuerdo con el
plan de auditorias, revisado y aprobado
por la alta Direccién.

Definir las acciones correctivas, identificando las
fallas.

Auditoria Interna.

Comunicaciébn de resultados y plan de
mejoramiento.

Revision y aprobacién por la alta Direccion.

< << <




13.ANALISIS DE IMPACTO DEL NEGOCIO (BIA)

El Analisis de Impacto del Negocio BIA (Bussiness Impact Analysis) Por sus siglas
en inglés), permite identificar con claridad los procesos misionales de cada entidad
y analizar el nivel de impacto con relacion a la gestion del negocio.

Cada entidad debe disponer de un documento que permita identificar todas las
areas criticas del negocio y sea un instrumento para garantizar la medicion de la
magnitud del impacto operacional y financiero de la entidad, al momento de
presentarse una interrupcion.

En esta etapa, el analisis de impacto del negocio, debe poder clarificar los
siguientes requerimientos:

1 Identificar las funciones y procesos importantes para la supervivencia de la
entidad al momento de la interrupcion, esto es tener en cuenta cuales de
los procesos son claves para que entren en operacion rapidamente
asignandoles la mayor prioridad posible, frente a los de menor prioridad;
debe quedar claro que para los procesos identificados como no tan
prioritarios se deben preparar también planes de recuperacion.

1 Revisar las consecuencias tanto operacionales como financieras, que una
interrupcion tendra en los procesos considerados de alta prioridad.

1 Estimar los tiempos de recuperacion, en razon a las posibles alteraciones
de los procesos considerados de alta prioridad para el funcionamiento de
las infraestructuras de TI.

El entregable de esta fase es un informe con el detalle de las funciones y procesos
criticos del negocio. Este documento debe contener la informacién basica de los
recursos requeridos y los tiempos de recuperacion para que las entidades puedan
poner en funcionamiento los servicios y por ende la continuidad del negocio.

13.1. METODOS PARA LA OBTENCION DE INFORMACION

Es recomendable que las entidades posean un método estructurado que facilite la
obtencion de la informacion requerida, segun (Hiles, 2004) , se debe disponer de
encuestas, entrevistas y talleres.



