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I. CONSIDERACIONES

Ministerio de Tecnologias de la Informacién y las Comunicaciones
Edificio Murillo Toro, Carrera 8a, entre calles 12Ay 12B

Codigo Postal: 111711 . Bogot4, Colombia

T: +57 (1) 3443460 Fax: 57 (1) 344 2248

www.mintic.gov.co




Gobierno

Kn s - El futuro digital :
&/ | GOV.CO [rerrmoral LT es de todos SR

1. Que el Ministerio de Tecnologias de la Informacién y las Comunicaciones — MINTIC a través de la
Direccion de Gobierno Digital se encarga de impulsar el uso y masificacién de las Tecnologias de
Informacion y Comunicaciones — TIC como herramienta dinamizadora del desarrollo social y econdmico del
pais.

2. Que Gobierno Digital es el nombre que recibe la estrategia de gobierno electronico (e-government) en
Colombia, que busca construir un Estado mas eficiente, mas transparente y mas participativo gracias a las
TIC.

3. Que a partir de la promulgacion de la Constitucion Politica de 1991, Colombia emprendié un proceso de
descentralizacion, que transformo la relacion entre la Nacion y las entidades territoriales. Bajo esta
perspectiva, los municipios y departamentos estan llamados a convertirse en instituciones sélidas, capaces
de atender las demandas ciudadanas y de prestar mas y mejores servicios.

4. Que el documento CONPES 3650 del 15 de marzo de 2010 declara de importancia estructural la
implementacion de la Estrategia de Gobierno Digital en Colombia y exhorta al Ministerio de Tecnologias de
la Informacién y las Comunicaciones, con el apoyo del Departamento Nacional de Planeacion, a formular
los lineamientos de politica que contribuyan a la sostenibilidad de la Estrategia de Gobierno Digital.

5. Que el Decreto 1078 de 2015 “Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones” establece en su titulo 9, los lineamientos generales para la
implementacién de la Estrategia de Gobierno Digital en las entidades publicas.

6. Que el Articulo 2.2.9.1.2.1 y el Articulo 2.2.9.1.2.2 del Decreto 1078 de 2015, establecen los
componentes e instrumentos para la implementacién de Estrategia de Gobierno Digital, dentro de los
cuales se encuentra el Manual de Gobierno Digital, el cual define los criterios que corresponden a las
entidades del orden nacional y territorial respectivamente.

7. Que la Direccion de Gobierno Digital con su servicio de GOV.CO-Territoriales, disefia, desarrolla,
implementa, pone en marcha y mantiene soluciones tecnolégicas que impulsan la ejecucién de la
Estrategia de Gobierno Digital.

8. Que conforme a los logros y criterios establecidos para el avance en la implementacion de la Estrategia
de Gobierno Digital, se hace necesario realizar un proceso de actualizacion tecnologica de la plataforma de
administracion de los sitios web territoriales ofertados por la Direccién de Gobierno Digital a las entidades
del orden territorial.

Il. GENERAL Y ACEPTACION

La Direcciéon de Gobierno Digital del Ministerio de Tecnologias de la Informacion y las Comunicaciones,
busca garantizar el disefio,
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desarrollo, implementacion y puesta en marcha de una nueva solucidon tecnologica para garantizar el
avance y consolidacién de un modelo de Gobierno Abierto en las regiones; esta solucion permite a las
entidades publicas cumplir con los lineamientos definidos en el manual de Gobierno Digital relacionados
con los logros de transparencia, participacion ciudadana e innovacion abierta.

El servicio ha sido disefiado para beneficiar a las siguientes entidades territoriales: + Gobernaciones y
Alcaldias

+ Asambleas y Concejos

* Entidades Territoriales Descentralizadas

* Instituciones Educativas oficiales del orden territorial

* Entes de control del orden territorial

* Empresas sociales del Estado en el orden territorial.

Esta solucion tecnoldgica busca apoyar la gestién administrativa y facilitar el acceso a la informacion a la
ciudadania; éste cuenta con un gestor de contenidos para la publicaciéon de informacioén y con diferentes
disefios graficos que le permiten a la entidad ajustarlo a su identidad grafica. El sitio web cuenta con
validaciones de la W3C para garantizar la correcta escritura del codigo fuente (HTML) y cuenta con
validaciones de accesibilidad que le da una calificacion AAA segun la norma técnica colombiana NTC5854.

Estos resultados de las validaciones se garantizan al momento de entregar la solucion; la entidad debe
garantizar la continuidad de estos resultados. Los términos de uso que se describen a continuacion
constituyen el acuerdo entre la entidad publica y la Direccion de Gobierno Digital del Ministerio de
Tecnologias de la Informacién y las Comunicaciones, por lo tanto, es responsabilidad de la entidad publica
leerlos previo al uso de la solucion tecnologia, de tal manera que se conozcan y se acepten plenamente los
mismos.

lIl. ADMISIBILIDAD

El uso de este servicio es exclusivo para entidades publicas. Al usar los servicios de Gobierno Digital, la
entidad beneficiaria declara y certifica que toda la informacién de registro o solicitud de servicio que se
presentd a la Direccion de Gobierno Digital es verdadera y exacta. Se puede interrumpir el servicio sin
aviso, si la Direccion de Gobierno en Digital considera que no es una entidad publica.

No se permite solicitud de servicio firmada por una persona diferente al representante legal de la entidad
territorial. En consecuencia, al utilizar este servicio la entidad declara y certifica ser una entidad publica y
tener naturaleza gubernamental para poder recibir los beneficios entregados por la Direccién de Gobierno
Digital.

IV. SERVICIOS BRINDADOS
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Siempre y cuando se cumplan los términos de éste acuerdo de uso, la Direccion de Gobierno Digital ofrece
la creacion, el disefio, el almacenamiento, la administracion y mantenimiento de la solucion tecnoldgica. La
Direccién de Gobierno Digital al entregar la solucién a la entidad, garantiza:

1. Alojamiento del sitio Web (Hosting). Incluye servidor de Aplicacién, Base de Datos y DNS.

2. Administracion técnica del sitio Web. Incluye gestion de usuarios y asignacion de permisos.
3. Mantenimiento y actualizacion tecnoldgica constante del sitio web.

4. Soporte técnico. Incluye la solucién de problemas en la publicacion de contenidos.

5. Copias de seguridad periodicas para la recuperacion de informacion en caso de emergencia.

6. Direcciones de correo personalizadas con el nombre de dominio de la entidad / institucidn, acorde con el
estandar definido por la Direccién de Gobierno Digital. Ejemplo: usuario@municipio-departamento.gov.co.
En este sentido, debe aclararse que las entidades deben contar unicamente con un sitio web oficial, por lo
cual, el acceso al beneficio de cuentas de correo electronico sélo aplicara para aquellas entidades que
cuenten con un sitio web administrado por la Direccion de Gobierno Digital, no aplicara en ningun caso
para entidades que tengan sitios web alternos a este.

La entidad publica no podra hacer modificaciones en la estructura del cddigo fuente (HTML), ni se podran
realizar desarrollos particulares para la entidad, debido a la naturaleza del servicio y al esquema de
mantenimiento y actualizacion.

V. ACEPTACION

La entidad acepta la responsabilidad por todas sus actividades al usar el sitio web entregado por la
Direcciéon de Gobierno Digital, incluida su conducta en el sitio y todo el contenido que pueda enviar,
publicar o compartir mediante el mismo. No usara el servicio para ningun objetivo no autorizado o ilegal.

La entidad sera responsable de asegurar que no viola ninguna ley, incluidas, entre otras, las leyes de
derechos de autor. No transmitira ni cargara virus, ni ningun otro tipo de cddigo destructivo. Asi mismo, la
entidad debe adelantar las acciones necesarias para la publicacién y actualizacion de informacion en todos
los canales habilitados en la solucion. En caso de tener secciones sin informacion cargada, la Direccion de
Gobierno Digital podra solicitar a la entidad el cargue de la informacion de los canales no utilizados.

VI. CONTENIDOS DE TERCEROS

El sitio web puede incluir contenido y enlaces a sitios web de terceros; la Direccion de Gobierno Digital no
controla ni asume
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responsabilidad por el contenido, las politicas de privacidad o las practicas de todo el contenido de terceros
o sitios web, ni ninguno de sus contenidos.

Asi mismo, la Direccién de Gobierno Digital no censurara ni editara el contenido de ningun sitio web. Al
usar el sitio web, se exime expresamente a la Direccion de Gobierno Digital de toda la responsabilidad que
surja en conexion con el uso de todos los sitios web de terceros. En consecuencia, le solicitamos que sea
precavido al usar informacion de otros sitios web y que lea los términos y condiciones, asi como la politica
de privacidad de todos los sitios web que use.

De igual forma, dentro de la estructura de contenidos del sitio web, la Direccion de Gobierno Digital
conservara el derecho de realizar publicaciones masivas de informacién relacionada con la oferta
institucional del Ministerio de Tecnologias de la Informacion y las Comunicaciones. Dichas publicaciones al
momento de ser realizadas, se visualizaran de manera aleatoria junto con la informacion publicada por la
entidad en el sitio web.

VIl. CANCELACION Y ELIMINACION DEL SERVICIO

La Direccién de Gobierno Digital podra cancelar el servicio, si la entidad deja de publicar o actualizar
informacién en el sitio web por un periodo superior a tres (3) meses y/o si la entidad decide realizar un
desarrollo propio y/o contratado con un tercero y cambie los DNS de los servidores de GELTInformativo.

Para realizar ésta cancelacion, la Direccion de Gobierno Digital remitira una comunicacion a la entidad
indicando el periodo de inactividad y/o el motivo de la cancelacion; la entidad tendra un plazo de un (1)
mes para dar respuesta a la comunicacion, en caso de no recibir respuesta o de no justificar debidamente
su inactividad y/o cambio de DNS, se procedera a la cancelacién del servicio y a la eliminacion del sitio
web.

Si la entidad requiere continuar con el servicio, debera informarlo en el plazo establecido para dar
respuesta a la comunicacién y suscribir un compromiso para el buen uso de la solucién. En caso que la
entidad decida realizar un desarrollo de su pagina web propio y/o contratado con un tercero, el cual
requiera que el direccionamiento registrado en Colnternet deba ser ajustado cambiando los registros DNS
de los servidores de la Direccion de Gobierno Digital, se procedera a notificar la eliminacion de las licencias
de correos electronicos asignadas.

A partir de la fecha de modificacion de los DNS que realice la entidad, se daran treinta (30) dias calendario
para que la entidad realice los correspondientes backup’s de la informacion almacenada; finalizado éste
término de tiempo, se procedera con la eliminacion de las cuentas de correo. La entidad deberé garantizar
la continuidad en la prestacion del servicio de las cuentas de correo, de acuerdo con la normatividad
vigente.
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VIIl. EXCLUSION DE RESPONSABILIDAD

Cada entidad es responsable de los procedimientos de copias de respaldo de su informacion; se sugiere
que La correcta utilizacién de éste servicio es responsabilidad de la entidad, bajo su propia cuenta y riesgo,
correspondiéndole en exclusiva responder frente a terceros por dafios o perjuicios de cualquier indole que
pudieran derivarse de dicha utilizacion.

La Direccion de Gobierno Digital no sera responsable ni civil, ni penal ni administrativamente por los dafios
sufridos o pérdidas econémicas que de forma directa o indirecta se produzcan o puedan llegar a
producirse, producto de la cancelacion y eliminacion del servicio; dicha responsabilidad sera asumida
exclusivamente por la entidad que da lugar a la cancelacion.

IX. CONFIDENCIALIDAD

La Direccién de Gobierno Digital se compromete a no ceder ni vender a terceros la informacion publicada
por la entidad publica, incluyendo bases de datos y documentos e imagenes alojadas en el servidor. Cada
entidad publica es responsable de la informacion visible en el sitio web.

1. LINEAMIENTOS DE USO DE LOS SITIOS WEB

A) El sitio web entregado sera destinado exclusivamente para uso institucional y especialmente para el
desarrollo de la Estrategia de Gobierno Digital. La indebida destinacién del sitio web que se entrega a la
entidad publica tendra, por parte de las autoridades pertinentes, las sanciones penales, disciplinarias y
fiscales a que haya lugar, de acuerdo con las normas vigentes.

B) La entidad publica asegura y mantiene el buen estado y uso de las soluciones tecnoldgicas entregadas
por la Direccidn de Gobierno Digital.

C) La entidad publica mantiene actualizada la informacién de la entidad en el sitio web.

D) La entidad debe definir las politicas editoriales y de actualizacién del sitio web para garantizar
informacién actualizada y veraz.

E) La entidad debe definir los usuarios que requiere para la administracion de contenidos en el sitio web
entregado por la Direccidon de Gobierno Digital. Al momento de la creacion, la Direccidén de Gobierno
Digital, entregara un usuario genérico con permisos en todas las secciones del sitio web.

F) Los usuarios definidos por la entidad publica son completamente responsables de todas las actividades
realizadas en el sitio web. La Direccion de Gobierno Digital no se hace responsable de la publicacién o

Ministerio de Tecnologias de la Informaciéon y las Comunicaciones
Edificio Murillo Toro, Carrera 8a, entre calles 12Ay 12B

(4
Cédigo Postal: 111711 . Bogota, Colombia [1MQST(C
T: +57 (1) 3443460 Fax: 57 (1) 344 2248 \JMGJO\'PGIS

www.mintic.gov.co



Gobierno

> El futuro digital -
7 | GOV.CO ’ es de todos DT e

veracidad de contenidos publicados en el sitio web.

G) La entidad publica se compromete a atender los canales de participacién ciudadana disponibles en el
sitio web en los tiempos y términos que la ley lo exige.

2. DATOS TECNICOS

A) El registro del dominio en Colnternet (www.cointernet.com) es responsabilidad de la entidad y debe
configurar los DNS con las direcciones IP entregadas por la Direccién de Gobierno Digital. Para la
definicién de dominios, se recomiendan los siguientes estandares:

* Www.municipio-departamento.gov.co — para alcaldias

+ www.departamento.gov.co — para gobernaciones

* WWW.Concejo-municipio-departamento.gov.co — para concejos

* www.asamblea-departamento.gov.co — para asambleas

« www.nombredeentidad.gov.co — para entidades territoriales descentralizadas.

B) La contrasefia generada por primera vez se realiza de forma automatica y con la combinacion de letras
y numeros. Se recomienda cambiarla la primera vez que acceda al gestor de contenidos por una
contrasefia de facil recordacion, pero que tenga altos niveles de seguridad.

C) El sitio web permite cargar archivos e imagenes, siempre y cuando cumplan con las siguientes
condiciones:

« Para cargue de documentos, se aceptaran formatos: *.doc, *.docx, * xls, * .xIsx, *.ppt, * .pptx, * y archivos
en *.pdf « Para cargue de imagenes se debe utilizar extensiones *.jpg, *.jpeg, y *.gif D) Con el fin de brindar
soporte a la solicitud de reinicio, eliminacion o creacion de cuentas de usuarios o solicitar el servicio de
Plataformas Territoriales la mesa de ayuda estara disponible por medio de los siguientes canales de
comunicacion: Equipo de Gobierno Digital, a través del correo electrénico: soporteccc@mintic.gov.co o en
Bogoté al teléfono 390 79 51, 0 a la linea gratuita nacional 01 8000 910 742.

Cordialmente.

Centro de Contacto al Ciudadano
Direccién de Gobierno Digital.
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