
 

 

 
 
 

 
 
 
 

Correo Malicioso  
Suplantación MinSalud 

 
Dada la declaración de emergencia sanitaria en Colombia a raíz de la pandemia por el COVID-19, varias entidades 
han reportado en repetidas oportunidades un correo sospechoso proveniente de la cuenta de correo 
comunicados@minsalud.gov.co con el siguiente asunto que simula urgencia: “Le hemos llamado en repetidas 
ocasiones y no ha sido posible contactarle por favor leer comunicado urgente”; en el cuerpo de dicho mensaje, se 
indica que supuestamente tienen una información relevante para el interés del usuario y adjuntan un archivo PDF 
donde según se indica en el correo, se amplía la información correspondiente. 
 
Al realizar una revisión de los múltiples correos reportados, inicialmente se identifica que se realizó una 
suplantación del dominio de la entidad, dado que al revisar los encabezados se encuentran diferentes direcciones 
IP de origen las cuales no pertenecen a MinSalud. 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Por otra parte, se realiza el análisis de los archivos remitidos y su contenido se encuentra catalogado como 
malicioso.  
 
 
 
 

 
Ver reporte completo: https://bit.ly/38E4JyS  
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Al hacer un análisis detallado del mismo, el PDF contiene solo un enlace con el nombre “ver comunicado”, este link 
redirecciona al usuario a una página de internet en la que se descarga un archivo .zip, el cual contiene un archivo 
ejecutable que se encuentra protegido por contraseña.  
 

 
 
 
 
 
 
 
 
 
 
 

 
 
 
Al descomprimir el archivo, se descarga un .exe que se ejecuta automáticamente en segundo plano e inicia a 
realizar cambios en las llaves de registro del sistema y a realizar comunicaciones de C&C (comando y control) a IPs 
externas. 

Recomendaciones 

 
• Siempre verifique la legitimidad de la cuenta de donde proviene el correo electrónico. 

• No haga clic en enlaces que vengan en los correos electrónicos, siempre ingrese directamente a la dirección 
oficial del sitio. 

• Siempre esté atento a la intencionalidad de los correos electrónicos, ya que los atacantes siempre buscan 
generar miedo para que accedan a sus peticiones. 

• Si no está seguro de la procedencia del correo o los archivos no los abra y repórtelos. 

• Toda la información relacionada con la emergencia se encuentra publicada en el sitio oficial:  
 https://coronaviruscolombia.gov.co/Covid19/index.html  

 
 
Si tienes alguna consulta técnica comunicarse con CSIRT Gobierno a través de los siguientes canales: 

 
 
           Csirtgob@mintic.gov.co              01 8000 910742 Opción 3.  
 

 

Contáctenos 


