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Campafia Malware — Phishing
“Tarjeta de Alimentos”

Se ha venido replicado por diferentes plataformas de mensajeria instantanea un mensaje malicioso indicando que el Gobierno
Nacional esta otorgando dinero y tarjetas de mercado, este mensaje viene acompafiado de un link.

~ Reenviado
Hola, soy Kelly te escribo para decirte que alguien confiable me envié esto NOTK:'A IMPORTANTE: Ya 5
para evitar que se agoten. estan entregando las

nuevas ayudas del
Te la mando para que aproveches también, a mi me aprobaron Dinero y Gobierno. Solicitala antes que se
una Tarjeta de Alimentos. agoten!

www,colombia-ayudas. xyz

Mira que facil es http://clic-para.obtener-tarjeta.xyz/ o 7
" ' 407 PY Hola, soy Ana Maria Torres te

escribo para decirte que
alguien confiable me envié esto
para evitar que se agoten.

@ https//ay

I blogspot.com/ref=compartidos - @ ¢ [ search.

| ® Colombia - Nueva:

@ Iniciar Sesién
Consultar Ayuda

Te la mando para que
aproveches también, a mi me
aprobaron Dinero y una Tarjeta
de Alimentos.

yudas del Gobierno por i del Covid-19.

Mira que facil es https://
www.colombia-ayudas.xyz/?
share-N

El enlace abre a una pagina donde se muestran imagenes alusivas al gobierno y en segundo plano, sin que el usuario se percate
de esto, realiza una serie de conexiones a otras paginas sospechosas, que pueden llegar a comprometer la informacion e
integridad del dispositivo, afectando a en su mayoria a dispositivos maviles, adicional a esto solicitan que el mansaje sea
difundido a otras personas.

Recomendaciones

Si no esta seguro de la procedencia del link no los abra y repdrtelos.

No reenvié informacion sin estar seguro de la veracidad de la misma.

Siempre informese por medio de los canales oficiales de los proveedores de servicio.

Siempre esté atento a la intencionalidad de los mensajes, los atacantes siempre buscan mostrar algo atractivo y de facil
acceso para que los usuarios caigan.

® Toda lainformacién relacionada con la emergencia se encuentra publicada en el sitio oficial:
https://coronaviruscolombia.gov.co/Covid19/index.html

Contactenos

Si tienes alguna consulta técnica comunicarse con CSIRT Gobierno a través de los siguientes canales:

@ Csirtgob@mintic.gov.co @ 01 8000 910742 Opcién 3.
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