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Lineamientos para sedes
electronicas y ventanillas unicas



1. Marco normativo



e Decreto 1078 de 2015

e Ley 1437 de 2011

* Directiva No. 02 de abril de 2019
 Decreto 2106 de 2019




e Decreto 1078 de 2015

ARTICULO 2.2.9.1.2.1. Estructura.

La Politica de Gobierno Digital sera definida por el Ministerio de Tecnologias de Informacion y las
Comunicaciones y se desarrollara a través de componentes y habilitadores transversales que,
acompanados de lineamientos y estandares, permitiran el logro de propdsitos que generardn
valor publico en un entorno de confianza digital a partir del aprovechamiento de las TIC, conforme
se describe a continuacion:

3. Lineamientos y estandares de la Politica de Gobierno Digital: Son los requerimientos minimos
que todos los sujetos obligados deberan cumplir para el desarrollo de los componentes y
habilitadores que permitiran lograr los propositos de la Politica de Gobierno Digital.



e Ley 1437 de 2011

Articulo 60: Sede electronica
Toda autoridad debera tener al menos una direccion electronica.

La autoridad respectiva garantizara condiciones de calidad, seguridad, disponibilidad,

accesibilidad, neutralidad e interoperabilidad de la informacion de acuerdo con los estdandares
que defina el Gobierno Nacional



 Directiva No. 02 de abril de 2019

1.1 El Portal Unico del Estado Colombiano serd el unico punto de acceso digital del ciudadano con
los tramites, servicios, informacion publica, ejercicios de participacion, colaboracion y control
social, entre otros que ofrecen las entidades de la rama del orden nacional, a través de medios
digitales, transformando digitalmente la experiencia de interaccion del ciudadano con el Estado.

(...)

2.1. Todas las interacciones digitales ciudadano - Estado existentes, como trdmites, servicios,
ejercicios de participacion, acceso a la informacion, colaboracion y control social, entre otros,
deberdn integrarse con el Portal Unico del Estado Colombiano, gestiondndose por cada una de las
entidades responsables bajo los lineamientos definidos para tal fin.
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e Decreto 2106 de 2019

Articulo 14. Integracion a la sede electronica.

Las autoridades deberan integrar a su sede electronica todos los portales, sitios web,
plataformas, ventanillas unicas, aplicaciones y soluciones existentes, que permitan la realizacion
de tramites, procesos y procedimientos a los ciudadanos de manera eficaz.

Articulo 15. Portal Unico del Estado Colombiano.

Las autoridades deberdn integrar su sede electrénica al Portal Unico del Estado Colombiano, en
los términos que senale el Ministerio de Tecnologias de la Informacion y las Comunicaciones y
serdn responsables de la calidad, seguridad, disponibilidad, accesibilidad, neutralidad e
interoperabilidad de la informacion, procedimientos, servicios y tramites ofrecidos por este medio.



e Decreto 2106 de 2019

Articulo 15. Portal Unico del Estado Colombiano

Paragrafo lo. Los programas transversales del Estado que cuenten con portales especificos
deberdn integrarse al Portal Unico del Estado Colombiano dentro de los seis (6) meses siguientes
a la entrada en vigencia del presente decreto. El Ministerio de Tecnologias de la Informacion y las
Comunicaciones establecera las condiciones de creacion e integracion de dichos portales.

Pardgrafo 2o0. Las ventanillas unicas existentes deberdn integrarse al Portal Unico del Estado

Colombiano en un plazo no mayor a seis (6) meses contados a partir de la entrada en vigencia del
presente decreto.



2. Estrategia de integracion digital
del Estado



4 Guias (Borradores)

1 Guia de lineamientos generales (Deber ser)

Lineamientos para estandarizar las ventanillas unicas, portales de
programas transversales y unificacion de sedes electronicas del estado
colombiano

3 Guias de lineamientos especificos (Requisitos minimos de integracion)

1. Sede electronica

Guia técnica de integracion de Sedes Electrénicas, al Portal Unico del Estado
Colombiano

2. Ventanillas Unicas Digitales (VUD)

Guia técnica de integracién de Ventanillas Unicas, al Portal Unico del Estado
Colombiano

3. Portales especificos de programas transversales del Estado (PEPTE)

Guia técnica de integracion de Portales especificos de programas
transversales del Estado, al Portal del Estado Colombiano



Estructura

1. Guia de lineamientos generales
* Alcance y ambito de aplicacion
* Definiciones
* Marco normativo
* Lineamientos de la sede electrdnica
* Lineamientos de ventanillas Unicas digitales
* Lineamientos para portales de programas transversales




Estructura

2. Guias de lineamientos especificos (El minimo exigido para integracion a Gov.co)

2.1 Guia de integracion de sedes electronicas a Gov.co

2.1.1 Alcance y ambito de aplicacion

2.1.2 Definiciones

2.1.3 Marco normativo

2.1.4 Contenido y estructura de las sedes electronicas que se integran a Gov.co.

2.1.5 Lineamientos de disefio grafico para sedes electrénicas que se integran Gov.co.

2.1.6 Aspectos de arquitectura y calidad de las sedes electrénicas que se integran a Gov.co
2.1.7 Modelo de integracion de sedes electronica a Gov.co.

2.1.8 Planes de integracion



Estructura

2. Guias de lineamientos especificos (El minimo exigido para integracion a Gov.co)

2.2 Guia de integracion de VUD a Gov.co

2.2.1 Alcance y ambito de aplicacion

2.2.2 Definiciones

2.2.3 Marco normativo

2.2.4 Contenido y estructura para VUD que se integran a Gov.co.

2.2.5 Lineamientos de diseiio grafico para VUD que se integran Gov.co.
2.2.6 Aspectos de arquitectura y calidad de VUD que se integran a Gov.co
2.2.7 Modelo de integracion de VUD a Gov.co.

2.2.8 Planes de integracion



Estructura
2. Guias de lineamientos especificos (El minimo exigido para integracion a Gov.co)

2.3 Guia de integracion de PEPTE a Gov.co

2.3.1 Antecedentes

2.3.2 Alcance y ambito de aplicacion

2.3.3 Definiciones

2.3.4 Contenido y estructura para crear e integrar PEPTE a Gov.co.

2.3.5 Lineamientos de disefio grafico para crear e integrar PEPTE a Gov.co.

2.3.6 Aspectos de arquitectura y calidad de los portales que soportan programas transversales
del Estado a Gov.co

2.3.7 Redireccionamiento

2.3.8 Planes de integracion



4. Lineamientos de Sede electronica



4.1 Alcance y ambito de aplicacion
Todas las autoridades de la Administracidon Publica

4.2 Definiciones
Sede electrdnica: Es el sitio oficial en internet de cada autoridad, al que se accede a través de
una direccion electronica donde se dispone informacion, tramites, servicios y demas elementos
ofertados por la autoridad y cuya titularidad, administracion y gestion le corresponde.

4.3 Marco normativo
4.4 Lineamientos de la sede electrdonica

 Todo contenido debe estar relacionado con la mision de la autoridad.

* La informacion debe estar en idioma castellano. Podran haber traducciones siempre y cuando
cumplan con lo establecido en |la Ley 1712 de 2014 (principio de calidad de informacidn).

* Deberd garantizarse la conservacion y/o archivo para posterior consulta de la documentacion
digital disponible en su sede electronica

 Debera contar con un buscador general en su home para acceder a cualquiera de sus contenidos



e Barra superior: Incluir barra con el logotipo de GOV.CO vy dirigira a www.gov.co

 Menu principal:

- Transparencia: Documentos publicados de forma cronoldgica, accesibles y usables,
contar con buscador, permitir la descarga si restricciones, indicar fecha de publicacion

- Normativa: Permitir descarga, tipo de norma, fecha de expedicion, normativa de la
entidad, con busqueda mediante el SUIN y buscador propio, y proyectos para comentarios

- Tramites: Buscador, informacion de si el tramite puede hacerse en linea, costo y tiempo,
acceso al tramite en linea, mecanismos de consulta del estado del tramite, mecanismos de
autenticacion que garanticen seguridad, trazabilidad, calidad y proteccion de los datos
personales y boton de acceso a VUD

- Contactenos: Canales de atencion y mecanismo de PQRS

* Noticias: Lenguaje claro

* Acceso a programas transversales

e Barrainferior: Imagen GOV.CO, marca pais, nombre de la entidad y datos de contacto,
vinculo a redes sociales

* Politicas: Términos y condiciones, politica de privacidad y tratamiento de
datos personales y politica de derechos de autor


http://www.gov.co/

4.4.2 Arquitectura de referencia de la sede electrdnica
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4.4.3 Atributos de calidad de la sede electronica

» Usabilidad: Mapa del sitio en XML, disefio ordenado y limpio, vinculo a la pagina de inicio,
entre otros.

* Accesibilidad: Cumplir estandar AA de la W3C

* Seguridad: Antivirus sobre infraestructura, VPN para conexiéon remota, mecanismos de
autenticacion, entre otros.

* Neutralidad: Operar en al menos 3 de los navegadores mas usados

* Interoperabilidad: Aplicar marco de interoperabilidad, configurar, habilitar y exponer a
través de X-ROAD los servicios de intercambio de informacidon (para consumo y
exposicion), entre otros

 Calidad de la informaciéon: Actual, oportuna, objetiva, veraz, en lenguaje claro, datos
abiertos

* Disponibilidad: Determinar el nivel de disponibilidad mensual igual o superior al 95%

* Infraestructura tecnoldgica: Accedida a través de un direccionamiento a una IP publica
IPv4 e IPv6, contar con un servicio DNS con resoluciéon de doble pila.



ANEXO DE DISENO GRAFICO

®'GOV.CO
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INICIO TRANSPARENCIA Y ACCESO INFORMACION PUBLICA  NORMATIVA TRAMITES CONTACTENOS

Lorem ipsum dolor sit amet,
consectetur adipiscing elit, sed do

eiusmod tempor incididunt ut
labore et dolore magna aliqua.




Seccidon 1 noticias

28 febrero 2019

ANEXO DE DISENO GRAFICO

Ago 086, 2019
Turismo en Colombia para
colombianos

Lorem ipsum dolor sit amet, consectetur
adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua.

Ago 06, 2019
Turismo en Colombia para
colombianos

Lorem ipsum dolor sit amet, consectetur
adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua.



Titulo seccion 3

Participa en las elecciones de los
Consejos de Juventud

Participa en las elecciones de los
Consejos de Juventud

ANEXO DE DISENO GRAFICO

Participa en las elecciones de los
Consejos de Juventud

Participa en las elecciones de los
Consejos de Juventud

Titulo seccion 4

Twitter Facebook

Tweets por @cancilleriaCol (i)

+  Cancilleria Colombia &

yLanciienaLo

. @A_delPacifico y Canada-AP abren
convocatoria de becas para funcionarios pablicos
que estén vinculados con el sector extractivo »
¢8. Para més informacién ingresa a
bit.ly/2GhDj5Xcancilleria.gov.co/newsroom/news/

Canada ofrece becas para estudics
de maestria y cursos cortos en
diferentes dreas a través de la

Pataforma de Movilidad
Estudiantil y Académica de la
Alianza del Pacifico

Cancilleria

Informa

Y
a < Pacifico

23min



ANEXO DE DISENO GRAFICO

Seccion Programas transversales
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Mombre completo de la sede electrénica @ _
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Linea Anticorrupeidn : O1-BO0-Kxemy

Correo Institucional: ministeric@ministeriougoy.co
Correo de notificaciones judiciales:
notificaciones.ministerio@ministerio.gQow.co Politicas  Mapa del sitho

€o &|GOV.CO




° Iniclo ) Transparsecls y acceso...

Transparencia y acceso a la informacion publica

La presente seccién da cumpliméento a la Ley 1712 de 2014 y demds normas que la adicionan,
modifican o sustituyen.

Estructura de la entidad Estructura de la entidad
Contratacion
1. Estructura
) ) R—

Servcios, procedimiento y

funcionamiento 1.2 Lorem ipsum delor sit amet, conzectetur adipizcing olit

Registros activos de informacion

Indice de informacién 1.338arem ipsum dolor sit amet, consectet Sipincing ol

clasificada y reservada 3 ] R ]
13 Lorem ipsum dolor zit ames. conzectetur adipiscing olit
.Esqucmq de publicacion de 2 Binslenes
informacicn
3. Deberes
Programa de gesticn 4, Presupuesto
documental 5. Di S i paca
Tablaz de retencion documental 6. Normativa
7. Plan amticormupcien
Informe de solicitudes de

acceso a la informacion

Costos de reproduccion de la
informacion pablica

Presupuestos y planeacion

Convocatorias




nhldn ¥ Harmakia

Mormativa

Huscar por norms ' E ST NOTTGS. [aira Corme mitar % .

Normativa de la autoridad

Hombre de la normativa
T de normatiae

Descripocion de la normativa [Lorem ipswm dolar sit amet, consectetur adipiscing elit, sed do eivsmed tempor incididuwnt wt
labore =t dolore magna aligua. Ut enim ad minim veniam, quis nostrud exercitation

Fecha de expedicidn Ere 08, 2020 - Facha de publicacitn: Ene 1. 2020

Hombre de |a normatha
T de normatiae

Descripcidn de la normativa [Larem ipswum delar sit amet, consectetur adipiscing elit, sed do eivsmed tempar incididunt wt
labore =t dolore magna aligua. Ut enim ad minim veniam, quis nostrud exercitation
Fecha de enpedicidn Ere 08, 2020 - Facha de publicacitn: Ene W, 2020

Hombre de lanormatia
T de normatiae

Descripcidn de la normativa [Larem ipswum delar sit amet, consectetur adipiscing elit, sed do eivsmed tempar incididunt wt
labore =t dolore magna aligua. Ut enim ad minim verdam, quis nostrud exercitation

Fecha de enpedicidn Ere 08, 2020 - Facha de publicacitn: Ene 1, 2020

Hombre de la normativa

T dis normatiue

Descripcidn de la normativa [Larem ipswm delar sit amet, consectetur adipiscing elit, sed do eivsmed tempar incididunt wt
labore =t dolore magna aligua. Ut enim ad minim verdam, quis nostrud exercitation



&'GOV.CO » =
a _ wmioo TRANSPARENCIA Y ACCESO A LA INFORMACION ¥ NORMATTVA ¥ TRAMIMES  CONTACTENGS

°Inl¢lc ) Tramites

Tramites

Yer todos tramites
Buscar por tramites 0 Logo ventanilia unica con el Estado

¢Queé tipo de tramite deseas realizar?

Selecciona un tema para gue puedas ver los trdmites que puedes necesitar.

Consulta de antecedentes judiciales @ mimtts mm Snem

. Tramils con coxto

. Ouraoian: 2-3 horas*

Consuita de la informacién censal de las comunidades y resguardos © Trimits e linwa
indigenas y/fo certificacién de pertenencia ® wamne patume

. Duradion: 5 min aperox.

Renovacion de la cédula de ciudadania ‘ Tramite presencial

. Tramits con coxto

. Duradian: | mes aprox.



@'GOV.CO

$ _ mIco TRANSPARENCIA Y ACCESO A LA INFORMACION ¥  NORMATTVA *  TRAMITES  CONTACTENCS

olnklo ) Ceonkictenos ) Camales de stencion

Contactenos

Conales de atencion

Canales de atencién

Agendar una cita

presenciaimente

Linea principal de atencion al ciudadano

Teléfono Conmutadar: +57{xx) xxx xx xx ° @entidad
Linea Gratusta: D1-BO0-Xxxx0xx
Linza Anticorrupcion @ 01-800-xxaxxx

’ BErnidad

Correo electronico

o - - - ° Smided
CCoereo Institucional: ministerio@ministeno gov.co
Correo de notificaciones judiciales:
naotificaciones.ministerio@ministerio.gov.co

Ubicacién
Direccitn: xxoox xxx 1 Departamento y Municipia

Codigo Postal: xxxx
Horano de Atencidn: Lunes a Viernes xx:xx am - Xx:xx pm.



@ 'GOV.CO »
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°lnklc ) Ceoticteno: ) PQRSD

Contactenos

Canales de atencion PQRSD

Peticiones, quejas, reclamos, sugerencias y denuncias

(PQRSD)

En este portal los proveedores de redes y servicios de telecomunicaciones y
servicios postales, pusden realizar los trimites en Uinea de acuerdo can el portafolio
de senicics del MINTIC, hacer su seguimiento y encontrar la informacién relacionada
can los mismos.

Por favar tenga en cuenta las siguientes definiciones para establecer el tipo de
solicitud a presentar y los términos de respuesta.

Selecclone i tipo de soficitud que desea registrar

Peticidn v

vE

NORMATTVA *  TRAMITES  CONTACTENGS

Q iQue e3 una PQRSD?

Peticidm: es el deracho
fundamental que tiene toda
persona a presentar solicitudes
respetuosas a las autoridades por
maotivas de interés general o
particular y a obtener su pronta
resolucian.

Queja: es la manifestacion de
protesta, censura, descontento o
inconformidad gue formula una
persona en relacién con una
conducta que considera irregular

REALIZAR

< "
e s S VAN SIS P

en desarrollo de sus funciones.

Reclame: e ol derecho que tiene
teda persona de exigir, reivindicar o

Seleccione el tipo de solicitud gue desea regilstrar

TEoITOr e aD GOE f ThoGs o |

persona en relacidn con una

Peticidn
Peticidn
Queia
Reclamo
Sugersncia

Denuncia

Selecclone de que manera desea reglstrar la sollcitud

' A narmbee perscnal

& continuacidn completa tus datos para darte respuesta a tu soliciud

Datos del solicitantes

Loa cempoa #n anberisco (%) son oblgatorion

Tipe de persona
Ej: Persona Matural !

Primer nombre *

conducta gue considera irregular
hud d= uno o varias senvidores piblicos
en desarrolio de sus funciones.

Reolamao es el derecho que tiens
toda persona de exigin, reivindicar o

Andnama

Segundo nambre

Primer apellidoe *

Segundo spellido

Tipe de entificacion ©

Ej: Cédula de ciudsdsnes .
Pais

Ej: Colarmnbia !
Funicipia

Selecrione

wimero de identificacion *

EFiD20330 43

Diepartsm ento
Ej: Cundinamarca ﬂ

Basric / Yereda f Corregirmiento

Seleccione .

Direccicmn




5. Lineamientos de Ventanillas
Unicas Digitales



« Ventanilla Unica: Sitio o canal que integra actuaciones administrativas de dos o mas autoridades
gue contribuyen a una misma finalidad para atender a un ciudadano, usuario o grupo de valor. Las
actuales “ventanillas Unicas” que involucran a una sola entidad estaran en la seccion transaccional
de la sede electrdnica. (Art. 32 - Decreto 2150 de 2995)

« Ventanilla Unica Digital: Sitio o canal digital que integra actuaciones administrativas de dos o mas
autoridades que contribuyen a una misma finalidad para atender a un ciudadano, usuario o grupo
de valor.

 Ventanilla Unica Presencial: Sitio o canal presencial que integra actuaciones administrativas de dos
o0 mas autoridades que contribuyen a una misma finalidad para atender a un ciudadano, usuario o
grupo de valor.



5.1 Contenidos y estructura de la informacion

* Disefo grafico: Podra tener un diseno grafico, marca y experiencia diferenciada de la sede
electronica de la entidad responsable.

e Barra superior: Logo de GOV.CO, transversal a todas sus vistas, el cual dirigira a www.gov.co

 Barra inferior: Imagen GOV.CO, nombre de la entidad responsable, cdodigo postal, lineas
telefonicas, botones para acceder a redes sociales, datos de contacto, enlace del mapa del sitio
y de politicas

* Contenidos minimos: Todo contenido estara relacionado con la finalidad de la VUD. No
incluir marcas o referencias que no estén estrictamente relacionadas con las entidades

participantes, ni con el propdsito de la misma.

- Informacion de la VUD: Propdsito, publico objetivo, y entidad responsable


http://www.gov.co/

5.1 Contenidos y estructura de la informacion

- Entidades participantes de la VUD

- Noticias mas relevantes y conforme a los lineamientos de lenguaje claro

- Ayuda con preguntas y respuestas frecuentes

- Menu de tramites: Nombre de cada tramite, informacion general y plazos, mecanismos de
registro y autenticacion que garanticen la seguridad, proteccion y trazabilidad de los datos
personales. Este mecanismo generara un numero radicado y permitira podra consultar el
estado de del tramite, plazo de respuesta y el descargue de documentaciéon asociada

- Menu de Contactenos: Canales de atencidn presencial, telefonico y digital. Formulario PQR
qgue gestionara la entidad responsable

* Politicas: Términos y condiciones, politica de privacidad y tratamiento de datos personales y
politica de derechos de autor

1.5.2 Arquitectura de referencia para VUD (lgual a la de la sede electrdnica)

1.5.3 Atributos de calidad de la VUD (lguales a los de la sede electronica)



ANEXO DE DISENO GRAFICO VUD

@'GOV.CO

Informacion YUD Entidades participantes Moticias Ayuda Tramites Contactenos

Hombre completo de la entidad responsakle
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6. Lineamientos de portales
especificos de programas
transversales del Estado (PEPTE)



Portal Especifico de un Programa Transversal del Estado: Sitio en Internet que integra informacion,
recursos u oferta institucional de un programa o iniciativa del Estado, con impacto nacional y que
involucra mas de una autoridad.

1.6.1 Contenidos y estructura de la informacion

Requisitos minimos

* Debera contener informacion, recursos u oferta institucional de un programa o iniciativa del Estado,
con impacto a nivel nacional y que involucre a mas de una autoridad.

* Determinar la entidad lider que sera responsable del portal, la cual dara cumplimiento a estos
lineamientos, y sera responsable por la gestion documental, el tratamiento de datos personales, la
gestion de PQRS (si aplica) y la administraciéon del sitio.

* La entidad responsable debera solicitar al MinTIC la integracion del portal a GOV.CO.

* Deberan crearse a partir de una URL con nombre de dominio (DNS): GOV.CO.



Aviso: En un lugar visible debera indicar que los contenidos estan bajo |la responsabilidad de |a
entidad X, y en caso de que el usuario desee realizar una gestion o comunicacion debera dirigirse
a la sede electronica de dicha entidad.

Diseno Grafico: Podra tener un disefio grafico, marca y experiencia diferenciada de la sede
electronica de la entidad responsable del Portal Transversal.

Barra superior: Logo de GOV.CO, transversal a todas sus vistas, el cual dirigira a www.gov.co

Barra inferior: Imagen GOV.CO, nombre de la entidad responsable, cddigo postal, lineas
telefonicas, botones para acceder a redes sociales, datos de contacto, enlace del mapa del sitioy
de politicas

Contenidos minimos:

- Informacion del portal: Propdsito y publico al que esta dirigido

- Noticias: Conforme a lineamientos de lenguaje claro

- Restricciones: Imagenes, publicidad o marcas no relacionadas con su finalidad

Politicas: Téerminos y condiciones, politica de privacidad y tratamiento de datos personales y
politica de derechos de autor


http://www.gov.co/

ANEXO DE DISENO GRAFICO PEPTE
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Informacion PPET Maoticias Avuda Contactenos

Mombre completo del portal % Contacto

@ GOv.CO
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